Acesso Remoto Simplificado

Monitoracao remota e sistemas de
controle usando modernas técnicas
de coleta de dados proporcionam
melhor desempenho e seguranga,
juntamente com uma implementacao
mais simples e custos mais baixos

Por Benson Hougland

A coleta de dados de plantas e instalagdes industriais oferece varios beneficios aos usuarios finais,
integradores de sistemas e fornecedores de skids de maquinarios de processo. Os usuarios finais
podem monitorar suas plantas e instalacdes em todo o mundo, a partir de qualquer local com rede
celular ou acesso a Internet, e os integradores de sistemas podem fazer o mesmo para seus projetos.
Os fabricantes de equipamentos originais (OEM) e os fornecedores de skids de processo podem
monitorar seus produtos e sistemas onde quer que estejam instalados, mesmo em locais remotos dos
clientes.

A coleta de dados por OEMs pode ser especialmente Util para o OEM e o cliente. Os dados podem ser
adquiridos para analise e monitoramento remoto, e os dados podem ser enviados para maquinas e
skids de processo para controle remoto. Esse acesso remoto bidirecional fornece:

e monitoramento remoto para alertar rapidamente e alertar o pessoal

capacidade de previsdo para antecipar problemas antes que eles ocorram

controle remoto para responder a problemas e anomalias

melhoria da eficacia geral do equipamento: melhor tempo de atividade, rendimento e qualidade
reducdo de custos eliminando a maioria das viagens ao campo.

Em adicdo, OEMs podem obter:

¢ log de dados de uso para faturamento ou manutencao
e obter informacdes sobre as necessidades do cliente
e analisar dados para melhorar projetos futuros de produtos ou processos.

Embora a maioria dos OEMs precise de acesso remoto para fornecer a qualidade de servigo que seus
clientes desejam, as barreiras sdo altas e incluem problemas de seguranga, dificuldades técnicas e
custos.

A seguranca cibernética é uma grande preocupacado para os OEMs e seus clientes. Os departamentos
de tecnologia da informacao (TI) sempre ocupados podem nao ter tempo, recursos ou habilidades
técnicas para configurar o acesso remoto a sistemas e equipamentos de automacao.

Como resultado, métodos mais antigos, como abrir portas através de firewalls e criar tuneis de rede
virtual privada (VPN), estdo caindo em desuso. Novos métodos de acesso remoto, particularmente
aqueles que usam o protocolo MQTT (Message Queuing Telemetry Transport) em modelos de
comunicacdo de publicacdao / assinatura (publish/subscribe), podem ser uma grande melhoria,
fornecendo os dados e acessando os OEMs sem sobrecarregar seus clientes.



Os controladores industriais programaveis do tipo “edge” (EPICs - incorporam I/O + controle +
interface grafica + conectividade via gateway) abordam esses e outros requisitos de acesso remoto
com computacdo local, varias opgdes de programacao, controle local e interfaces de entrada e saida
do sensor.

Processamento de borda (Edge)

O processamento de borda engloba pelo menos trés fungdes. O primeiro € coletar, processar,
visualizar e trocar dados de onde sdo produzidos no elemento (node) de uma rede. Essa funcdo requer
um processador poderoso e um sistema operacional aberto, como o Linux. O processador filtra
anomalias, classifica dados relevantes e cria relatérios somente de excecdo.

A segunda fungdo é armazenar e compartilhar dados com seguranca entre bancos de dados,
plataformas de nuvem, servigos da Web e controladores ldgicos programaveis (PLCs), usando métodos
modernos de comunicagdao. Compartilhar dados com essa ampla gama de hardware e software requer
suporte para varias opcdes de comunicacdo no nivel de hardware e software.

No nivel do hardware, varias portas de comunicacdo sdao obrigatérias. Requisitos minimos para
sistemas modernos incluem multiplas portas gigabit Ethernet, USB e serial. No nivel de software ou
protocolo, muitos protocolos devem ser suportados, incluindo diferentes variantes de Ethernet,
Modbus RTU e Modbus/TCP e MQTT.

Muitas ofertas do setor agora incluem suporte incorporado a varios métodos de conectividade em seus
EPICs, incluindo protocolos Ethernet e Modbus, além de drivers OPC UA e MQTT / Sparkplug. Esses
métodos fornecem suporte agora e também fornecem para o futuro, pois os fornecedores estdo
constantemente atualizando suas opgdes de suporte a protocolos.

A terceira funcdo de um processador de borda é trazer visibilidade de dados ao pessoal autorizado de
varias maneiras: em uma tela sensivel ao toque (touchscreen), em uma interface homem-maquina
(IHM) local e de qualquer dispositivo capaz de hospedar um navegador da Web (figura 1). Muitos
OEMs encontrardo uma tela sensivel ao toque e uma porta HDMI para conexdo opcional a um monitor
externo, um beneficio significativo.

Se a tela sensivel ao toque for suficiente, o OEM poderd economizar as despesas de compra e
instalacao de uma IHM externa. Se o fornecedor incluir uma ferramenta de desenvolvimento de IHM
como parte do pacote de software EPIC, um monitor grafico de baixo custo pode simplesmente ser
conectado a porta HDMI para fornecer uma IHM externa. Nesse caso, nao ha necessidade de uma IHM
externa baseada em PC, o que é muito caro devido aos altos custos dos PCs industriais e do software
de IHM baseado em PC.

Figura 1. O monitoramento local, o controle e os ajustes sao muito facilitados pelo fornecimento de IHM
embutida no controlador de borda.



Opcoes de Programacao

Varias opgdes de programacao sao necessarias para qualquer EPIC moderno. Algumas das linguagens
mais populares sdo o flowcharting com opgdes de script para controle sequencial de skid de maquina
e processo e o0 conjunto de linguagens IEC 61131. Essas duas opgdes serao suficientes para suportar
a maioria das necessidades de controle em tempo real, mas alguns OEMs podem exigir ou preferir
linguagens de programacao mais flexiveis e poderosas, como C / C ++, Python e Java. Esses e outros
idiomas podem ser mais facilmente usados se o EPIC fornecer acesso seguro ao shell, um recurso
comum quando um sistema operacional Linux é usado. E todas essas linguagens podem ser usadas
juntas, com dados passando entre elas internamente dentro do EPIC, conforme necessario.

Para muitos aplicativos de acesso remoto, o controle em tempo real é de importancia secundaria, com
a troca de dados entre varios controladores, IHMs e o objetivo principal com outras plataformas. Para
esses tipos de tarefas, a ferramenta de programacao de fluxo Node-RED, de cddigo aberto e baseada
em navegador (https://nodered.org), esta se tornando mais amplamente usada pelos fornecedores
EPIC e por muitas outras empresas, tanto em setores comerciais como industriais (figura 2).

Usando essa linguagem visual de codigo aberto, os desenvolvedores podem recortar e colar blocos de
funcdes pré-construidos ou nds para configurar varios caminhos de comunicacdao. Como o Node-RED
€ projetado especificamente para esses tipos de tarefas, € muito mais facil de usar para manipulagao
de dados do que linguagens projetadas para controle em tempo real, como fluxogramas ou linguagens
de uso geral, como C / C ++, Python ou Java.
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Figura 2. A ferramenta de programacgdo Node-RED de cédigo aberto incorporada nos controladores de borda
permite que os usuarios conectem facilmente dispositivos de hardware, APIs e servicos on-line.

Industrialmente robusto

Muitos dos recursos mencionados acima estdao em produtos de coleta de dados comerciais,
especificamente PCs com placas de aquisicao de dados plug-in. Mas usar esses produtos em um
ambiente industrial apresenta varios problemas.

A primeira é a dificuldade de montar e proteger componentes comerciais, como um PC de mesa, em
um gabinete industrial. A segunda é a alta probabilidade de falha apds a instalagdo devido a
temperaturas extremas, choque e vibragdo, ruido elétrico e outras condigdes comuns em ambientes
industriais. Em terceiro lugar é a falta de certificagdo para uso em locais perigosos.
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Para evitar esses e outros problemas, qualquer EPIC destinado a uma aplicagdao de acesso remoto
industrial deve atender aos requisitos minimos, incluindo:

Montagem em trilho DIN

Operacao entre -20°C a 70°C
Microprocessor industyrial

Drive de estado sélido

Certification para uso em area classificada.

Uma das fungdes mais basicas para qualquer sistema de acesso remoto é conectar as entradas aos
terminais de E/S de maneira eficiente.

Controle e E/S

Conectar as entradas e saidas de controle deve ser o mais simples e seguro possivel, particularmente
com grandes quantidades de pontos para suportar o Industry 4.0 e Industrial Internet of Things. De
forma ideal seguindo as normas da industria, as terminagodes de E/S sdo feitas para blocos de terminais
removiveis e com troca a quente incorporando uma conexao rapida aos controladores de borda que
possuem uma retengao cativa (isto é, parafuso). As terminacoes feitas no bloco devem suportar até
14 AWG usando métodos aceitos da industria, incluindo terminais com mola ou parafuso. O suporte
as grandes quantidades de pontos para os modulos de E/S de alta densidade industriais da Industria
4.0 e Industrial da Internet deve ser fortemente considerado (ou seja, 24 canais por modulo). Devem
ser incluidos varios tipos de entradas analdgicas e discretas e pelo menos uma resolugdo de 20 bits
para entradas analdgicas para suportar a ampla gama de aplicacGes de controle e big data. LEDs locais
gue indicam o status de cada canal permitem que os usudrios locais verifiquem a operacdo
rapidamente (figura 3).

Além disso, a configuracdo de E/S deve ser simples, com modulos de E/S individuais relatando suas
identidades ao EPIC. Idealmente, uma tela sensivel ao toque local mostrara especificacbes de E/S,
diagramas de fiagao e status do canal para facilitar o comissionamento e a solugdo de problemas.
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Figura 3. Os moddulos de E/S fornecem uma indicacdo visual do status geral do mddulo e um bloco sensivel ao
toque ativa a exibicdo de informagdes de diagndstico para cada canal na IHM incorporada, simplificando a
inicializagdo, o comissionamento e a manutengao.

Simplificando a Automacao de borda



O acesso remoto costumava ser um empreendimento complexo para fabricantes de maquinas e OEMs
de skids de processos, com varios problemas relacionados a desempenho, seguranca cibernética e
detalhes de TI. Novos componentes de automacao e padrdes abertos, como o MQTT e o Sparkplug,
estdo resolvendo esse problema, tornando muito mais facil e menos dispendioso implantar e suportar
sistemas de acesso remoto altamente seguros.

Consideracoes

e Muitas solugdes de acesso remoto requerem ampla assisténcia e suporte de TI.

e As solugdes mais recentes contam com sistemas abertos para simplificar o acesso remoto,
permitindo que ele seja implementado pelo pessoal de operagoes.

e Essas novas solugbes fornecem acesso remoto rapido e seguro, juntamente com implementagdo
simples, o que é particularmente importante para os OEMs e seus clientes.
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