A intersecao entre alarmes e sistemas de
segurancga

Quando os alarmes atendem ao sistema de seguranca, a analise
deve ser feita com cuidado

Por Lee Swindler, PMP, Ron Carlton, and Richard Slaugenhaupt

Nao ¢é dificil encontrar recursos
relacionados a sistemas instrumentados
de seguranca (SISs) ou gerenciamento
de alarmes, mas as discussoes
relacionando os dois e considerando sua
sobreposicao sao mais raras. De fato,
pode-se concluir que os dois ndao estdo
relacionados, especialmente quando as
empresas 0s abordam em momentos
diferentes ou com pessoal diferente.

Em um projeto de uma unidade de
processo ou planta greenfield, o estudo
de risco e operabilidade (HAZOP - Hazardous and Operability) geralmente é feito bem no inicio do
projeto - bem antes de qualquer concreto ser despejado ou tubos serem soldados. Os principais riscos
identificados geralmente disparam a redefinicdo de alguns equipamentos. Quando o HAZOP é
concluido, uma camada de analise de protecdo (LOPA - Layer of Protection Analysis) pode ser
necessaria para determinar se um SIS é necessario (figura 1). Quando os sistemas de automacao sdo
finalizados mais tarde, a atencao se volta para a racionalizacdo de alarmes.

Uma equipe totalmente nova de pessoas, talvez muito distante dos esforcos do HAZOP e do LOPA,
pode lidar com a racionalizagdo. Se uma empresa é disciplinada e exigente quanto a documentacao,
é simples para a equipe de racionalizacdo incorporar os resultados da analise de seguranca, mas isso
nem sempre € o caso. Isso é lamentavel, porque os detalhes da andlise de seguranca desempenham
um papel substancial na definicdo de como o processo de racionalizacdo de alarmes incorpora
salvaguardas e camadas de protecao independentes (IPLs - Independent Protection Layers).

A camada mais importante de protecdo em qualquer processo é o controle efetivo do processo.
Desconsiderando uma falha mecénica direta, as operacbes dentro dos limites normais produzem
poucos incidentes, se houver algum. Mas nenhum sistema basico de controle de processos (BPCS)
pode lidar com todas as interrupgbes possiveis, e sempre havera alguns problemas no processo.

O sistema de alarme informa os operadores sobre interrupcdes que o BPCS nao pode tratar
adequadamente automaticamente. Uma resposta do operador é entdo necessaria para corrigir ou
mitigar o problema antes de escalar até o ponto em que o SIS deve agir. Por definicdo, cada alarme
tem uma resposta do operador associada, e o operador precisa saber a agao apropriada.
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Figura 1. Para a maioria das empresas, o projeto de um sistema de seguranca passa por fases distintas, cada
uma baseada no esforco anterior. Para que este processo funcione corretamente, cada equipe deve documentar
seu trabalho.

Limitacoes de escopo

E logico executar um HAZOP antes que o projeto tenha ido longe demais. Para muitas empresas, a
analise de riscos é tediosa. Um grupo passa muitos dias martelando e talvez ndo queira estender o
esforco com discussdes sobre a racionalizagcdo de alarmes neste estagio. Além disso, o projeto do
sistema de automacdo pode ndo ser suficiente para tornar tal discussdo pratica. Isso ndo é um
problema se os resultados estiverem completamente documentados, mas a documentacao
inadequada pode causar problemas significativos nos esforgos de projeto subsequente.

A analise de HAZOP identifica os perigos no processo e determina a probabilidade de um evento
especifico realmente acontecer. O LOPA considera maneiras de evitar o incidente ou, pelo menos,
atenuar o resultado, com uma preferéncia por varias camadas de protecdo para impedir a escalada
para uma catastrofe completa. Um estudo LOPA normalmente vem depois do HAZOP, assumindo que
uma empresa o utiliza como seu método de avaliagdo do nivel de integridade de segurancga (SIL). E
quando os IPLs sdo identificados, incluindo aqueles definidos como acdes do operador acionadas por
alarmes. Se a equipe de HAZOP produziu documentacdo completa, este esforco deve ser simples.

Acoes do Operador e niveis de protecao

Quando a equipe do LOPA conclui que uma determinada acdo do operador pode eliminar ou reduzir
um risco identificado no HAZOP, um alarme pode ser definido como um IPL dentro da estratégia do
sistema de seguranca. Como resultado, esse alarme é incluido nos calculos do SIL associados ao
projeto do SIS. Os calculos SIL podem receber crédito da presenca do alarme e podem permitir uma
acao menos drastica nas camadas subsequentes, contanto que o operador resolva adequadamente a
situacao.

Por exemplo, um intertravamento em uma camada subsequente, que exigiria um sistema com
classificagdo SIL 2, pode exigir apenas o nivel de protecdo SIL 1 para obter a mesma eficacia geral
quando combinado com o alarme. E claro que, se o alarme n&o fizer com que o operador execute a
acdo designada, o IPL falhara e o incidente aumentara até encontrar a proxima camada de protegao.
Com tudo isso em mente, fica claro que as principais informacfes desses estudos devem ter varias
equipes distribuidas e implementadas para alcancar a resposta de alarme correta a um risco. Em cada
passagem de bastdo entre equipes e intervalo de tempo, as lacunas podem se formar na cadeia e
interferir no resultado desejado.

Quando se atinge a racionalizacao

Mais tarde - possivelmente muito depois - depois que as outras equipes tiverem feito seu trabalho, a
empresa formara uma equipe de racionalizacdo de alarmes com o objetivo de determinar o conjunto
ideal de alarmes a serem incluidos no sistema. A ideia é simples: entregar o alarme certo ao operador
certo, na hora certa, com a devida importancia e com a orientagdo correta para corrigir ou mitigar
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uma situacdo indesejavel. Parece simples, mas uma equipe pode se tornar rapidamente intimidada
pela escala e complexidade do desafio.

A equipe de racionalizacdo de alarmes deve revisar e avaliar a operacao da planta ou unidade,
determinar os eventos indesejaveis que podem ocorrer e, subsequentemente, determinar quais
alarmes associados sao apropriados sob os critérios definidos no documento da filosofia de alarme. A
equipe pode criar um projeto preliminar que inclua a prioridade, o ponto de ajuste e outros atributos
de alarme. Uma equipe eficaz pode processar mais de cem alarmes por dia, de um total de cerca de
10.000, de modo que o processo costuma ser longo e tedioso.

Na maioria das vezes, ha muito mais alarmes gerais de processos do que alarmes relacionados a
condicbes de seguranca. Assim, dentro do entendimento macico de racionalizacdao de alarmes, a
equipe deve dar uma consideracdo especial a talvez 15% do total. Qualquer alarme destinado a
funcionar como um IPL deve ser incluido como um dado. Ndo ha duvidas sobre a validade desses
alarmes, porque eles ja foram incluidos em uma estratégia de seguranca mais ampla e definitivamente
precisam estar 3. Além disso, eles devem ser implementados de uma forma que suporte a intengao
definida na andlise de seguranca.

Isso levanta duas questdes: Os membros da equipe de racionalizacdo entenderdao completamente a
importancia desses alarmes e selecionardo a melhor maneira de projetar o alarme para alcangar os
resultados de mitigagao previstos anteriormente?

Primeiro, a equipe de racionalizacdo nao deve ser forcada a determinar a diferenca entre os alarmes
normais e aqueles que sao verdadeiramente criticos. As criticas devem ser claramente definidas e
documentadas pela analise de riscos, e seu tratamento deve ser definido no documento da filosofia
de alarme. Quando bem feita, a documentagdo ndo deve deixar dividas de quais alarmes devem ser
IPLs. Se a documentacdo for insuficiente, ha uma chance de que um alarme ndo seja tratado
adequadamente ou seja totalmente perdido.

Segundo, a equipe de HAZOP provavelmente ndo especificara como o alarme deve ser implementado,
dadas as informacdes limitadas disponiveis durante essa fase da analise. A equipe de racionalizacdo
terd que rever o risco e determinar que evento dispara um alarme e que série de agdes o operador
deve realizar dentro da janela de tempo necessaria para mitigar a situacdo.
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CONSULTORES

Figura 2. Um consultor experiente fornece continuidade, entdo todos os elementos sdo preenchidos
apropriadamente.



Nao para os desanimados

Uma equipe ndo pode esperar rever todos os riscos e também projetar a solugdo de mitigagao através
de camadas de protecdo e alarmes. Embora ideal, é impraticavel para a maioria das empresas. Na
realidade, € comum que cada equipe - HAZOP, LOPA, racionalizagdo de alarmes, implementagao -
funcione independentemente, provavelmente em momentos diferentes e com pessoas diferentes
(figura 2). Haverd varias transferéncias de estagio para estdgio. Com documentacdo eficaz, essas
transferéncias ndo se tornam pontos onde o conhecimento é perdido.

Como estamos nos concentrando na racionalizagao de alarmes, vamos ver cOmoO €esse processo
funciona ao lidar com alarmes relacionados a seguranga, muitos dos quais se qualificam como IPLs e
figuram nos maiores calculos do SIS. A racionalizacdo de alarmes é um processo longo e complexo,
amplamente documentado no ANSI / ISA-18.2, Gerenciamento de Sistemas de Alarme para as
IndUstrias de Processo (figura 3). Muitos elementos contribuem para a discussdo, particularmente
guando se trabalha com os alarmes orientados a seguranca projetados para executar como IPLs. A
equipe de racionalizacdo de alarmes precisa entender a metodologia seguida pelas equipes anteriores
para reconhecer os perigos e gerar os requisitos de alarme. Poucas empresas tém pessoas suficientes
com a profundidade de habilidade, experiéncia e tempo para fazer isso, portanto a assisténcia externa
é frequentemente necessaria.
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Figura 3. A ISA-18.2 descreve todo o ciclo de vida de um determinado alarme

Como qualquer alarme, por definicdo, tem uma acao do operador associada, todos os alarmes exigem
gerenciamento de fluxo de trabalho. Os operadores precisam conhecer as respostas de memoria, ou
pelo menos recupera-las rapidamente. Qualquer pessoa que audite o sistema provavelmente
questionara os operadores para garantir que eles possam responder de maneira correta e rapida. Isso
significa que esses individuos precisam ser treinados. Isto é especialmente verdadeiro para os alarmes
de segurancga, onde ha provavelmente um requisito de tempo de resposta muito rigoroso. Esses
alarmes exigem a resposta correta dentro de um tempo especificado, ou a oportunidade de diminuir
a velocidade ou interromper o escalonamento do problema sera perdida.

Consequentemente, qualquer pessoa na equipe de racionalizagdo de alarmes deve trazer uma
variedade de habilidades e uma compreensao completa de todas as implicacdes das acdes da equipe.
A relagdo entre o BPCS e os alarmes nos calculos do SIS é complexa. Nem todos os alarmes
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recomendados para ajudar a mitigar os perigos relacionados ao SIS sao qualificados como IPLs,
portanto, determinar onde o crédito é realizado requer um profundo entendimento desses
mecanismos.

Se os alarmes introduzidos no sistema de seguranca nao forem implementados corretamente, o IPL
perde sua validade, juntamente com qualquer crédito nos célculos maiores do SIS. Isso geralmente
acontece em uma base pratica, se alguém reconhece ou ndo. Se o alarme ndo for implementado
corretamente, pode haver uma demanda excessiva no SIS, fazendo com que ele ndo tenha
disponibilidade necesséaria para mitigar os riscos.

A racionalizacdo de alarmes requer uma revisdao de engenharia antes da implementacdo, para que os
alarmes possam ser identificados corretamente, com cada alarme resultante fornecendo a protegdo
necessaria para cumprir os calculos de HAZOP, IPL e SIL associados. E claro que esse elemento de
racionalizacao de alarmes é apenas uma faceta de um processo maior. A maioria das empresas nao
consegue, dada a complexidade e o risco associados ao esforco, mas consultores externos estao
disponiveis para ajudar.

Para entender a interagdo desses elementos, todos os envolvidos precisam de ampla experiéncia na
indUstria de processos. Instalacdes e unidades de processamento geralmente lidam com produtos
muito perigosos com riscos potenciais graves. Manusea-los bem requer disciplina para evitar condicdes
que possam causar um incidente. Os facilitadores da equipe, sejam funcionarios ou consultores,
devem garantir que todos os participantes da cadeia de analise, projeto e implementacdao saibam o
gue é necessario para atender as expectativas de seguranca.

Consultores externos, como participantes neutros, podem aumentar a probabilidade de permanecer
no caminho certo e evitar brigas internas. Eles também trazem experiéncia de dezenas de projetos -
mais do que a variedade de experiéncia possivel para alguém que trabalha para uma empresa ou
fabrica.

Consideracoes

e O sistema de seguranca instrumentado e os alarmes do operador interagem, mas geralmente sdo
desenvolvidos por pessoas diferentes em momentos diferentes.

e ANSI / ISA-18.2 é uma ferramenta muito Gtil se for aplicada adequadamente.

e Os alarmes do operador que se destinam a funcionar como camadas de protecao independentes
devem ser planejados e implementados com cuidado.
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