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Visao geral

» Wireless - é o sistema que vem ganhando forc¢a nos ultimos anos para transmissao (
e recepc¢ao de sinais

e A sua utilizacdo mais conhecida esta na tecnologia dos celulares nas
comunicag¢oes sem fios e em diversas aplicacoes do nosso dia

e Veremos um pouco da sua origem, os diferentes aspectos desta tecnologia,
seguranca e principais pontos a serem considerados em um projeto.
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Visdo geral

v Transmissao sem fio:

. Ondas de radio (RF) e micro-ondas: de 1 MHz (Medium Frequency)
até 30 GHz (Super High Frequency)

v" Banda/faixa de frequéncia:

. Cada tecnologia opera em uma banda (intervalo entre duas
Frequéncias) maioria das bandas sao reguladas:

. GSM (890-960 MHz, 1710-1880 MHz)
. Banda ISM (2.4-2.483 GHz, 5.150-5350 GHz) para Wireless LANs
. Banda C para Satélites (2- 40 GHz)




Origem da Tecnologia

Desenvolvida por HEDY LAMARR e v Hedwig Eva Maria Kiesler - atriz e
GEORGE ANTHEIL, inventora,

v Quem era - Austriaca, 09/11/1913,
v" Foge para os EUA em 1936

v" Na segunda guerra participou dos
estudos da marinha americana em
1941

v'  patenteou a tecnologia Wireless em
1952,

v'  Atuou em 25 filmes e se casou 6 vezes
faleceu em 2000,

v Dia do seu nascimento é conhecido
como o dia do inventor nos EUA.




Origem da Tecnologia

v Espalhamento de Espectro,

v métodos de transmissio de um
unico sinal de radio, usando um
segmento relativamente amplo do
espectro

v' Asredes wireless utilizam dois
sistemas de transmissao de radio
espalhamento de espectro:

— FHSS (frequency-hopping spread
spectrum) e

— DSSS (direct-sequence spread
spectrum).
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Origem da Tecnologia

Em 1962, as valvulas eletronicas e os
cilindros de um piano foram Ao Ih B2 Wy 220R3AT
substituidas por um componente de b L s
estado sdlido, a tecnologia foi usada a k '
bordo dos navios da marinha dos EUA,
a fim de assegurar comunicacoes
seguras durante a crise dos misseis em

Cuba

Hoje os radios de espalhamento de
espectro sao usados no sistema de
comunicacao por satélite do comando
espacial da Forca aérea dos EUA,
telefones celulares digitais, em redes
de dados wireless, em controle de
processo e mais uma infinidade de
aplicacoes




Frequency-Hopping Spread
Spectrum - (FHSS)

v. . Como sugere o nome, a
tecnologia FHSS divide o sinal
e salta de uma freqiiéncia para

outra varias vezes por Frequency Hopping
segundo

v. Para servicos de dados
wireless, a banda 2,4 Ghz nao
licenciada é dividida em 75
subcanais, cada um deles com
1 MHz de largura.

v. Cada salto de freqiiéncia
adiciona uma sobrecarga ao
fluxo de dados, portanto as
transmissoes FHSS sao lentas




Frequency - Hopping Spread Spectrum
(FHSS)

v' Qs sistemas FHSS evitam a interferéncia de outros usuarios,

v Utilizam um sinal transportador estreito, que altera a freqiiéncia varias
vezes por segundo,

v' Pares de transmissor e receptor adicionais podem usar diferentes
padroées de salto no mesmo conjunto de subcanais ao mesmo instante,

v Em qualquer instante, cada transmissao provavelmente estara usando
um sub-canal diferente,

v" ndo existe interferéncia entre sinais,

v Conflitos o sistema reenvia o pacote até o receptor confirmar de volta
para o transmissor.




Direct - Sequence Spread
Spectrum - DSSS

Método denominado seqiiéncia 11- chip Barker para espalhar o sinal de
radio através de unico canal com 22 MHz de largura,

Cada canal utiliza um unico canal, sem qualquer salto entre as
freqiiéncias,

Um transmissor DSSS quebra cada pedaco do fluxo de dados original em
uma série de padroes de bit redundante denominados chips, e os
transmite para um receptor que reagrupa os chips de volta em um fluxo
de dados idéntico ao original,

A maior parte da interferéncia provavelmente ocupa uma largura de
banda mais estreita do que um sinal DSSS, cada bit é dividido em diversos
chips,

O receptor geralmente pode identificar ruidos e rejeita-los, antes de
decodificar o sinal.




Direct-Sequence Spread
Spectrum - (DSSS)

v Um link DSSS wireless troca mensagens de estabelecimento de
comunicacoes dentro de cada pacote padrao em uma rede DSSS 802.11b
é de 11 Mbps,

v" Quando a qualidade do sinal nido suporta essa velocidade, o transmissor e
o receptor utilizam um processo denominado “Dynamic Rate Shifting”
(deslocador de taxa dinimica) para reduzir a velocidade até 5,5 mbps

v' Se a velocidade de 5,5 mbps ainda for muito elevada para ser entendida
pelo link, ela sera reduzida até 2 Mbps ou até 1 Mbps




Banda Estreita (Narrow Band)

{

A transmissdo em banda estreita é caracterizada pela alta poténcia do sinal pelo uso"
do espectro de freqiiéncia suficiente para carregar o sinal de dados e nada mais.

Quanto menor a faixa de frequéncia utilizada, maior devera ser a poténcia para
transmitir o sinal.

Para que esses sinais sejam recebidos, eles devem estar acima (de forma
significativa) de um nivel de ruido conhecido como noise floor.

Devido ao fato de sua banda ser muito estreita, um alto pico de poténcia garante
uma recepcao livre de erros.

A grande desvantagem dessa técnica é a sua suscetibilidade a interferéncia, aliada
ao fato de que é simples evitar que o sinal original seja recebido, transmitindo sinais
indesejaveis na mesma banda com poténcia maior do que a do sinal original.




Alocagoes de frequéncia
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v. Uma janela do espectro de radio proxima a 2,4 Ghz esta reservada para
servicos industriais, cientificos e medicos nao licenciados, incluindo redes de
dados wireless de espalhamento de espectro.

v Entretanto, as alocacoes de freqliéncia exatas sao ligeiramente diferentes de
uma parte do mundo para outra.

Tab. 1.1 Atribuicoes de Frequéncia de Espalhamento de Espectro de 2,4 Ghz

Regiao Banda de Frequéncia
Ameérica do Norte 2.4000 a 2.4835 Ghz
Europa 2.4000 a 2.4835 Ghz
Franca 2.4465 a 2.4835 Ghz
Espanha 2.445 a 2.475 Ghz
Japao 2.471 a 2.497 Ghz




Alocagoes de frequéncia no Brasil

v Resolucdo da ANATEL N2 397 de 6 de abril de 2005

v Regulamenta sobre a condicio de wuso de
radiofreqiiéncia da faixa de 2.400 MHz a 2.483,5 MHz
por equipamentos industriais e de laboratorio
utilizando tecnologia de espalhamento espectral ou
tecnologia de multiplexacao ortogonal por divisao de
freqiiéncia.
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WINA

v (Wireless Industrial Networking Alliance)

v' A (WINA) acredita que os usuarios industriais merecem o acesso a
um espaco livre, informacao técnica atualizada em solucoes
wireless detalhadas. WINA é uma coligacao das companhias, das
industrias, dos fornecedores da tecnologia, dos elaboradores de
software, dos integradores de sistemas e de outros interessados
em acelerar o adocao de solucoes wireless para a industria

v As atividades de WINA constroem a compreensio da industria e a
confianca em sistemas wireless industriais para ajudar a tomada
de decisdo das industrias na aceitacao desta tecnologia




Tecnologias Disponiveis

Protocolos Padronizados de Comunicacao

v'"WiFi - IEEE 802.11¢g
v'ZIGBEE - IEEE 802.15.4
v'Bluetooth - IEEE 802.15.4

v ISA100.11 A -IEEE 802.15.4

v'WHart - IEEE 802.15.4 - EN 62591



Diferentes Tecnologias (.t

1 v WirelessHart

Al (http //www.hartcomm.org/protocol/wihart/wireless technology.html)
| v I1sA100 112 (www.isa.org/ISA100-11a)

| v IEEE 802.15.4 (www.ieee802.0rg/15/PUB/TG4.HTML

| v ZigBee (www.zigbee.org)

| v Wireless USB (www.cypress.com)

/ v MeschScape — MillennialNet (www.millennialnet.com)
2.15.1 (www.bluetooh.com)




Necessidades e
Componentes
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Entendendo os dispositivos
de Wireless

Um Wireless gateway é um dispositivo capaz de realizar todas as func¢oes de
um gateway convencional, principalmente a conversao de protocolos e
interconexido de dlferentes redes industriais, associando as técnicas de
comunicacao de sistemas Wireless.

Ele permite a realizacao de interconexoes em aplicacoes onde deve ser
observado o custo, a distancia entre os pontos de conexdes, a dificuldade de
instalacao de sistemas convencionais via cabo, etc.

Devemos considerar varios aspectos quando selecionar um gateway
wireless:

Pacote fisico, tipos de antena, a compatibilidade com os pontos de acesso
com os demais elementos da rede, com o sistema operacional do sistema de
controle, etc.




Entendendo os dispositivos
de Wireless

(
O Wireless adaptador de rede ou gateway, independente de qual o modelo,
possui uma estrutura interna onde o barramento de dados fica separado do
sinal de radio, ou seja, ele é dividido internamente em duas interfaces
diferentes com funcées também distintas: uma interface, a de dados, deve
mediar os dados da rede correspondente a seu modelo e a outra, a de radio,
deve mediar a transferéncia de dados via sistema Wireless.

11ml

Tabela de Dados Interface de
Dados

Interface |

-
.

I—-
Radio < —

Barramento de Dados

A figura apresenta esta estrutura interna do Wireless gateway.




Entendendo os dispositivos
de Wireless

 Antenas Externas para radio modem com alcance
de 1 Km até 9 Km

« Radio Modem Wireless com conversores R$ 232 /
R$ 485

 Adaptadores para 1, ou mais canais seriais

 Adaptadores Wireless para mais de um link

« Adaptadores Interfaces de redes externas em
dispositivos de pontos de acesso

Antenas Antenas
Parabolicas Unidirecionais
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Radio Base Antenas Internas




Interfaces de Redes
Antenas

Irradiam e recebem ondas eletromagnéticas (p.ex. um sinal modulado) através
do ar
Transferem energia do transmissor para o meio (e vice-versa)
O quanto maior a poténcia, maior o alcance podem ter diferentes padroes de
propagacao

Omni-direcional: em todas as direcoes

direcional: em apenas uma direcao

setorizada: em 3, 6, etc. direcao

Vv
v

o
]/ _

Omni-direcional direcional 3 setor 6 setor




Interfaces de Redes Antenas

Antenas Antena
direcionais e parabdlica e
seu teste seu teste
padrao de padrao de
radiacao. radiacao
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Interfaces de Redes Antenas

Zona de Fresnel
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Propagacao

v Reflexao, absorcao e refracao:

v Espalhamento/Difusao:

v Atenuacao:

depende do material, polarizacao, frequéncia, angulo de incidéncia em superficie terrestre,
edificacoes, camadas atmosféricas, etc.

Ao incidir sobre um objeto em um determinado angulo, uma onda eletromagnética é
decomposta em varias ondas “difusas” de intensidade menor

decremento da intensidade média de sinal
principalmente pela distancia (perda de propagacao).
expoente de perda: 2 (ambiente aberto); 2.7 a 3.5 (area
edificada); 1.6 - 1.8 (indoor)

Sombra Reflexdo Refracao Espalhamento Difracao




Propagacao Multi-caminho
(“multi-path”)

Devido a reflexao, difracao etc. em diferentes objetos, o destinatario pode
receber ondas dispersas e defasadas

Defasagem no tempo

Interferéncia com sinais vizinhos (Inter-symbol Interference)

Sinal chega diretamente a receptor, mas com fase defasada

Sinal distorcido devido as fases das diferentes componentes

Fading (Desvanecimento de sinal)

Multipath pulses
LOS Pulses

N
e

Recebimento de Sinal

Envio de Sinal




Seguranca de Redes Wireless

L
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 Uma rede sem fio € um conjunto de sistemas de transmissao de dados
conectados por tecnologia de radio através do ar, pela sua facilidade de
uso nos mais variados segmentos esta se difundindo rapidamente.

* Nos como usuarios vemos isto como extremamente benéfico, porem temos
que considerar trés pontos importantes sobre sua aplica¢ao (integridade,
confidencialidade e disponibilidade).

A minharede esta protegida?

* Alguém nas proximidades, pode conectar com a minha rede sem meu
conhecimento?

 Como manter segura a minha rede?




Seguranca de Redes Wireless

« Ao implantarmos uma rede wireless o que podemos fazer para mantermos os
intrusos fora do alcance?

* Podemos aceitar que as redes wireless nao siao seguras e adotarmos os
procedimentos de seguranca:

* Os procedimentos de seguranca e criptografia podem desencorajar os possiveis
invasores a se manterem longe das suas informacgoes.

* Quais os riscos para o processo se algum intruso acessar minhas informacoes?
« Temos que avaliar quais os processos que poderao fazer uso desta tecnologia.

« Temos que quantificar quais as ocorréncias que poderemos ter no processo caso
um invasor interfira no mesmo.

* Quais as informacgdes e sua importancia para o processo e para a empresa.




Seguranca de Redes

Wireless

Se possivel coloque seus pontos de rede longe de areas externas;
Use as funcoes de criptografia WEP (Wired Equivalent Privacy) incluida em todos os

nos de redes;

Altere as suas chaves WEP, com freqiiéncia;

Deixe ativado o recurso de controle de acesso ao seu ponto de rede;
Utilize os recursos de seguranca de uma rede com fio;

Administraciao de senha

Componentes
Dispositivos de Gateway Sistema de
Protecao campo Informacao
Criptografia v v v
Autenticacio v v v
Verificacido v v v
Anti-jamming v v
v v




Seguranca de Redes Wireless

Descargas Elétricas

Centelhador

(Tubo de descarga de gés)

|
-

Ponto de acesso

Terra

Centelhador instalado em uma WLAN

Qual a metodologia para recuperar dados em
casos de falha de transmissao?




Como usar sensores wireless?

Aplicacgoes tradicionais com fio




Como usar sensores wireless?

Aplicacoes sem fio




Projetando a Rede

Este questionﬁﬂmwmmme—dmwmm—de—‘

projetos em estudo pelos comités da SP 100.

E previsto neste roteiro a inclusido de aspectos de implantacao e
seguranca de redes wireless.

Ao responder a todas as perguntas procure focalizar em UMA aplicacao
particular da instrumentacao de RF que vocé gostaria de desenvolver
dentro de sua fabrica .

Esta aplicacao podera conter diferentes tipos de sensores ou de
atuadores e podera ser focalizada nas atividades: alarmes, monitoracoes
e/ou controles.

Sera mais facil fechar o projeto se vocé focalizar em uma UNICA
aplicacao.



Projetando a Rede

Qual o tipo de industria sera o projeto?
Industria Quimica,
Refinarias de Petroleo e Petroquimica,
Metalurgica,
Elétricas, Gas ou Tratamento de Aguas,
Empresas de Acucar e Alcool
Industria de Borracha ou Plasticos,
Industrias de Papel e Celulose,
Industrias de Vidro, Concreto e Cimento,
Industrias de Alimentos e Bebidas,

Outras.




Projetando a Rede

Informacoes sobre a planta ou aplicacao:

O tamanho da sua planta: <4.000 m2
— 5 4.000a20.000 m2
W5
@ g -~ : 20.000a100.000 m2
acima de 100.000 m2
outros

Quanto por cento da fabrica necessitara
de cobertura wireless para que esta aplicacao seja eficaz

J2i < 5%
d W < 20%
Y Gl < 50%
; i % : < 75%
. E— TN Cobertura de toda a planta
[= T L R, Outros, especificar



Projetando a Rede

Estas plantas sdo continuas? As dreas sdo em terreno aberto ou em area |,

fechada? '
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Projetando a Rede

Quantos sensores serao colocados em area fechada ou no interior de uma
maquina que possa ser encontrada ao ar livre.

15%
25%
50%
75%

Qual a faixa de temperatura que o sistema wireless estara exposto?
Menor temperatura

Maior temperatura
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Projetando a Rede

Aproximadamente quantos sistemas convencionais e/ou 0s
dispositivos de controle sao usados atualmente dentro da fabrica?

Se outros, especifique

Eventualmente as redes wireless se integrarao com redes de fios.

Qual sera o lugar mais provavel que sera feita a conexao da rede
wireless com o sistema de controle da planta?

— Cabos de sinais analégicos de 4 a 20 mA

— Rede de instrumentos de campo, qual o protocolo?
— Rede IP da planta

— No sistema Supervisoério ou DCS

— Outros, especificar




Projetando a Rede

Que tipo de aplicacao é esta? Verifique o que é aplicavel:

— Alarme

— Monitoracao

— Malha aberta de controle

— Controle de baixa velocidade (tempo maior que 2 segundos)
— Controle de alta velocidade (tempo menor que 2 segundos)
— Intertravamentos de seguranca

Outros especificar

Quais sao as medicoes mais importantes?
— Manuais

— Através dos dispositivos convencionais
— Como sao executados




Projetando a Rede

Quantos dispositivos wireless sao requeridos nesta aplicacao?
Quantos sensores/atuadores por dispositivo wireless?

Aproximadamente quais as distancias entre os dispositivos wireless
a serem instalados:

— Distancia minima
— Distancia média
— Distancia maxima




Projetando a Rede

2™~

Qual a % dos dispositivos wireless com energia conforme indicado?

— Alimentacao com energia local
— Alimentacao por bateria
— Bateria Solar

Qual o tempo de duracao da bateria
— Requerido Meses

— Desejado Meses

Quais variaveis estao sendo medidas nesta aplicacao?




Projetando a Rede

Qual a velocidade de mudanca das variaveis?

Aproximadamente quanto dados sao transmitidos do sensor / atuador?

Menos de um segundo,
Segundos,

Minutos,

Horas,

Dias,

Outros, especificar.

< 10 Bytes,
> 10 Bytes,
< 1 Kbyte,
> 1 Kbyte,
Nao sei.




Projetando a Rede

Qual a privacidade de dados (encriptacao) é necessaria para as mensagens
wireless?

Qual o grau de importancia que das mensagens nao serem lidas por terceiros
ou outros sistemas?

Qual o grau de sigilo dos dados é requerido. (em uma escalade 1 a 5:)

Qual é o grau de importancia para que os dispositivos sejam autenticados
antes que sejam colocados na rede? (em uma escala de 1 a 5).

Qual a razao dos dispositivo serem autenticados.

Verificar o tipo de sistema a que os dados serao transmitidos..

— Sistema Supervisorio / SCADA / SDCD / DCS/ CLP,
—  PIMS / MES / ERP

— Sistema de Manutencao,

— Outros, especificar.




Projetos de Encaminhamento de Sinais

~  Projeto Civil
- Dimensionamento das cargas
+~ Dimensionamento da Alimentacao
~  Distribuicao dos transmissores
~ Distribuicdao dos painéis de campo
~ Distribuicdo dos painéis das salas de controle
~ Encaminhamento dos cabos de sinais
+~ Encaminhamento dos cabos de alimentacao
~  Distribuicao da Alimentac¢ao
~ Aterramento
+~  Caderno de Encargos
+ Testes de continuidade
+ Testes de Aceitacao em Campo




PI"OjetOS de Encaminhamento de
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Cabos de Sinais de Instrumentacao

(T,

Pipe Rack



Futuro da Tecnologia

Equipamentos Rotativos tecnologia

Um dos grandes wireless a possibilidade

22‘::5:23;:9 o S @ d.e cPIetarmos estes

C o= S f— f=-  sinais em tempo real,
pprramen ot Tpree [ R ] l implementando
jfativos atualmente | < A melhorias significas na
fgjiue os dados - e sintonia das malhas de
utilizados sao por L 2L el controle

inferéncia
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Porque adotar Wireless?

Wireless NAO é tecnologia nova
Aplicacoes wireless

Entao, por que demorou tanto??
Existem MUITAS preocupacoes:

— Seguranca - Processos industriais

- Energia - Energia confiavel, ndo esta onde ela é necessaria
- Padroes - Compatibilidade, entre comunicacao e sensor
- Robustez - Confianca, para permitir melhores praticas

- Ambiente - conveniéncia para os ambientes severos onde
obstrucoes podem alterar diariamente
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SHEVAT Engenharia e Treinamento

Empresa especializada em consultoria, projeto e
treinamento de automacao, instrumentacao e controle
de processos.
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TREINAMENTOS ENGENHARIA AUTOMACAOQ

v Instrumentacéo Basica v Consultoria v" Controle

v' Projetos v Intertravamento

>Conceitual v Especificacdes

» Hardware

>  Software
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