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[ O que é Telemetria?

Telemetria € a tecnologia que possibilita
medicao, monitoramento, controle e
transmissao remota de dados de
sistemas espalhados em grandes areas
geograficas de dificil acesso.
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[ Necessidades do Mercado

> O que um sistema de Telemetria deve fornecer?

Comunicacao confiavel 24/7
Seguranca de dados

Facilidade de operacao e manutencao
Vida util estendida

Alta Robustez

Propriedade e controle da rede
Redundancia

Baixo investimento inicial

Alto retorno sobre o investimento
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Oleo e Gas

Ambiente tipico
«'Sistema altamente disperso
- L ocalidades remotas de dificil acesso
« [emperaturas extremas
» CondicOes operacionais extremas

Necessidades
* Acesso remoto aos dados
« Maxima disponibilidade
» Robustez extrema
» Alta confiabilidade
« Compacto com baixo consumo de energia




Tratamento de Agua e Efluentes

ent tlplco '

ema geograflcamenté'ms‘perse
- Atendimento a regulamentacoes

~Infraestrutura critica.— vulnerabllmde a cyber
attacks & .
» Aumento de custos-eperacionais enquanto
reduz budget e
N——

Necessidades
- Gerenciamento e‘controle remoto confiavel
« Log de eventos e rastreabilidade
« Criptogratfia,e autentlcagao (SIS
» Alta confiabilidade
« Fazer mais com menos




Geracao e Distribuicao de Energia

Ambiente tipico
 Sistema geograficamente disperso
* Locais de dificil acesso
« Ambiente com interferéncias
« [emperaturas extremas
« Seguranca

Necessidades
* Gerenciamento e controle remoto
e Alta disponibilidade e robustez
* Criptografia e autenticacao
 Alta confiabilidade
« Registro de eventos




Trio Radios

Data Radio Networks
Telemetry & Remote SCADA Solutions




[O que &€ Trio?

Radios para comunicacao de dados em longa distancia

Trabalham em freqliéncia licenciada ou livre,

com multiplas opcoes de conectividade

> Tecnologia inteligente para um melhor

desempenho de rede

-
Solucao de Radios Trio para

e Longo Alcance
e Maior Flexibilidade
e Serial e Ethernet

.

atender os desafios da telemetria

,
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[Trio _ Data Radio ]

Serial Interface

M-Series

Licensed
UHF

Industrial PR K-Series

Spread
Spectrum

> Diagnéstico completo via rede

> Configuragéo e upgrade remoto

> Aplicagbes/protocolos simultaneos
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[Trio _ Data Radio ]

Trio — Visao Geral

« Banda licenciada 400 MHz e banda livre de
900 MHz e 2.4GHz Frequency-Hopping
Spread Spectrum

« Redes Ponto-a-Ponto e Ponto-Multiponto

* Aplicacdes e protocolos simultaneos no
mesmo radio

« Configuracao remota over-the-air de
qualquer radio em qualquer lugar

 Certificados industriais, FCC, ETSI, ACA,
CSl e CSA/UL, ANATEL

« Atualizacdo de firmware Over-the-air

Schneider Electric - Industry Business — Telemetry & Remote SCADA Solutions — Daniel Galletti — Nov 23 , 2011 a6



[Trio — Beneficios da oferta ]

Desenvolvimento rapido
e Aplicagdes permanentes ou temporarias
e Expansao do sistema

Ideal para transpor obstaculos ou grandes distancias
e Alternativa mais viavel
e Areas de dificil acesso

Custo efetivo
e Evita uso de cabeamento ou linha privada
e (Custos operacionais reduzidos
e Facil expanséao

Conexao confiavel
e (Cabos subterraneos podem ser danificados
e Excelente também como backup

Total controle da rede
e Re-configuracédo simples e rapida
e Desempenho de rede consistente
e Alta confiabilidade e disponibilidade
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Trio Radios
Arquiteturas tipicas




[Ponto a Ponto ]

/ — (((((

ACCESS REMOTE
® POINT =

e

,,,,,,,

» Substituicao direta de cabo

» Aplicacoes que necessitam de
comunicacgao continua (full duplex)
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ACCESS
POINT
.= (Entry REMOTE

Point)

HOST

» Grande area geografica REMOTE
« Access Point deve ter boa
cobertura RF
RTU or PLC
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[Ponto — Multiponto com repetidor ]

>;o)>//’L/ <((<( ))D) — L — (((«

REMOTE___|_

REMOTE ACCESS

Ent
Poi) POINT

>~ (Repeater)

REMOTE

» Usado quando o HOST nao tem boa RTU or PLC

cobertura RF

* O repetidor € colocado em um local
alto (Tanque, Montanha)
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Trio Radios
Recursos diferenciados




%
MultiStream™ V]

N

DNP
Host

Remote Radio Sites

MODBUS
Host

Cria canais seriais na mesma rede de
radios fazendo roteamento de pacotes

Remote Radio with
Secondary Application

e garantindo que os protocolos néao

sejam misturados no mesmo sistema. SSecondarv Application
ite
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V]
ChannelShare™ V]

Collision

Remote Radio Sites

Um problema comum em redes SCADA ocorre quando multiplos
sites remotos precisam de acesso a canais RF ao mesmo tempo
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V]
[ChanneIShareT'\" ] v

Collision
Avoided

ChannelShare™ previne colisdes gerenciando o acesso remoto a
canais evitando colisbes entre sites remotos
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[SmartPathT'V' ] M

___y— Preferred

__z==Alternative (((@ DD) —_— (((a

<

\\_—‘:’._———_—
“\
\
\
N

,/

Master or
Access
/- Point
HOS
APPLICATION }

« Aumenta a confiabilidade do link provendo
conectividade MESH entre os sites.

 Oferece grange largura de banda e baixa laténcia
comparado redes Mesh tradicionais as network only
reconfigures when path problem occurs
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[KwikStreamT'V' ] M

< ((({:

Remote

f (({(( )))))
ACCESS a

POINT

Peer to Peer Repeater
KwikStream ™ Repeater

Remote

HOS
APPLICATION

« Utilizado quando somente um repetidor € necessario
* O Access Point repete os dados com baixa laténcia dentro do

mesmo “Hop” (nao precisa esperar o0 proximo Hop)
 Suporta conectividade Host para Remota e Ponto a Ponto
(Remota para Remota)
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LinkcTend™ ) ——

((((:

(((@ (( «
A| REMOTE l
= REMOTE REMOTE REMOTE
)

) — () ====~""7" (« (@

BRIDGE
ACCESS BRIDGE

POINT
j « LinkXTend™ fornece uma grande area de cobertura conectando multiplas redes
HOST APPLICATION de radios com bridges

« Alguns links de radio requerem ganho adicional de antena — LinkXTend™ permite
0 uso de antenas direcionais E omni direcionais em uma bridge para maximizar a

confiabilidade do sinal

* Bridges sao segmentadas e seu trafego de rede “verde” pode ocorrer
simultaneamente ao trafego de rede “cinza”

» Bridges usa multiplexacao por divisao de tempo para chavear entre as redes —
50% do tempo funciona como Remota e 50% como um Access Point
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Trio Radios
Configuracao e Diagnostico




Configuracao de Rede

- £ TVIEW+ Management Suite - E Series Configuration Programmer.

File  Modem Settings Help
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Software TVIEW +

Configuracao pela porta
Serial ou Ethernet

Parametros RF
Selecao de Modelo
Parametros do Sistema
Informacao da Unidade
Tutoriais

Tipo de Modulacao
Configuracao Remota

Estado da Conexao

ay



Diagndstico de Rede

i Individual Polling

Selected Unit Model Type
| 058880 £ Master Plant -] E Series Remote
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| | Re-Draw |

Display Alarm Limits
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Default Ranges |
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Diagnostico integrado com ClearSCADA

Base Station _
m Radio
ClearSCADA Diag Data 1
Server
Diag Data 1 -
Diag Data 2 Radio Diagnostic Parameters
Diag Data 3

* Driver integrado no ClearSCADA para informacdes de diagndstico da rede
» Existem 2 formas de diagnéstico:

» Pooling de mensagens individuais para
cada radio reportar a informacao

« Automatico adicionando informacgoes de
diagnaostico no pacote de dados
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Trio Radios
Aplicacoes




[ Trio — Aplicacdes ]

§ Gasoduto

F\,- nmaum:]

Aplicacao:

Infra-estrutura de comunicacao para
Gasoduto

Beneficios:

Seguranca aumentada com
monitoramento 24/7 pelo centro de
operacao e controle.

Eficiéncia aumentada com a
transmissao simultdnea dos
protocolos Bristol BSAP, Bristol
DIAG e Trio Network Management e
Diagnostico Remoto por uma unica
rede de radio. m

4 1L P
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Trio — Aplicacoes

@ Planta de Tratamento

Aplicacao:

Monitorar 2 CLPs de marcas
diferentes

Beneficios:

Reducao de custos operacionais e
de infra-estrutura atraves da
combinagao de protocolos
diferentes em uma unica rede de
radios

Maior confiabilidade do sistema com
o protocolo de gerenciamento e
diagndstico remoto rodando
simultaneamente
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Trio — Aplicacoes

Aplicacao:

Monitoramento de subestacéao e
transformador de poste com CLPs
de multiplos fabricantes
Beneficios:

Reducao de custos operacionais e
de infra-estrutura combinando
multiplas marcas de CLP em uma
unica rede de radios

Maior confiabilidade do sistema com
o protocolo simultaneo de
diagndstico Trio
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Radios — Estudo de Viabilidade

P Microsoft Excel - Schneider Electric TRSS Radio Path Study Request Form ver 008 PTBR.xls

@J Arquive  Editar  Exibir  Imserir  Eormatat  Ferramenktas  Dados
NEHERIVEI S BBR-F 9 -0- RS
P2 - gt
A | B [ ¢ [ o | E | F [
»
Schneider Saliia
gElectric Estudo de !

Para mais informagdes sobre estudos de viabilidade, por favor contacte o sup
+55 1 B85-226-6876 ou por emaill pathetudy @controlmicrosystems.com.

Por fawor ndo envie Fax ou Scanner deste formulario; o mesmo deve ser eni
LS para que seja processado,

Anroximadamente 10 diaz (teiz para o término do estudo de vishilidade. Se for
maior, enviaremos uma notificacdo o mais rapido pozsivel,

Campos sinalizados com ® 530 obrigatérios.

lanels

Ajuda  eXPert PC

¥ Microsoft Excel - Schneider Electric TRSS Radio Path Study Request Form ver 008 PTBR.xls

@_1 Arguivo Editar  Exbir  Inserir  Formatar  Ferramentas  Dados  Janela Ajuda exPert PDF
NEH SRAIVE 4 2RA-F/ 9-0-10 5 -4 %D 0% -
(5] - f
A [ E [ C [ D | E T F
L4
SChnEId r Solicitagio de
- Estudo de
g El ectric Viabilidade

Para maiz informacdes sobre estudos de vishilidade, por favor contacte o suporte internacional (em inglés) +58 1

G885-226-6576 ou por email pathstudy @controlmicrosystems com.

Par favor ndo envie Fax ou Scanner deste formuldrio; o mesma deve ser enviado por email em formato xLS para

que seja processado.

Aaroximadamente 10 dias Uheis para o término do estudo de vishilidade. Se for necessario um preazo maior,
enviaremos uma notificagdo o mais rapido possivel.

2
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4 4| Site #1 [sazaor 99152322  [Use somente um desses formatos
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Diata: Data Conclusi et ] ] . o
E Hame Latitude Longitude Elevagio ArvorelPrédio Mise. [ueia nota 2]
_;—_ Mome ds Empress” [veja noka 1) [weja notal) [wejanora 4] [weja nota 3] vl
T
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1|0 # ]
12 1
1 | 12
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> Solugdes Completas e Integradas em Telemetria

Sch

> Adaptadas para os mercados de Energia, Saneamento

e Oleo & Gas

2 Accutech

Instrumentacdo Wireless

Ampla oferta de sensores wirchess de

nived, pressao, temperatura, bases de

EfS analdgicas, etc. com bateria

integrada e smples colocacdo em

servigo

Beneficios:

#70% de reducdo no custo de
instalacdo eliminanda cabeamento &
olbras civis.

*Medhoria na seguranca e
conformidade ambiental acessanda
pontos de medida de dificll acesso.

>SCADAPack

Controladores Remaotos

Inteligentes

Unidadas Terminais Ramotas (UTRS],

Comgpuladares de Vazbe e

Iransmissares Modbus desanhados

para monilorameants & conlrale remolo

e arnbienbes Sevarnos,

Beneficios:

*Redwio do CAPEX am aplicagbes
de alla disponibibd ade & baixg
GONSLITHES de Bnerga.

*Cambinar luncianalidades de PLC &
regiing de eventos, aliado A
capacidades de comunicagie

>Trio

Radios de Longa Distancia

Camunicagdo wirsless indusirial de

langa distincia para apicactes de

Telemetsia,

Baneficios:

*Praporciona comunicago winsless
SR,

*Monilararments & supervisio dos
alivos remalas.

neider

Electric

>ClearSCADA

Solugao de Supervisdo Remota em

Telemaetria

Feramenta SCADA olimizada para

redes YWAN com conlroke &

redunddncia.

Beneficios:

*50% de reducde no lempe de
dasenealviments com base de dadas
orientada a objets

whrquilelura escaldvel salva cuslos de
hardwane & administracio.
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