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Transformacao Digital e a Contribuic3o
Protocolos de Redes Industriais

Agenda:

Industria 4.0, a industria conectada
Caracteristicas do Ethernet/IP e Modbus TCP
Requisitos para suporte ao lloT

Geracao de ePACs



Pilares da Automacao Integrada

Conectividade

Dispositivos de
Controle Interligados.

Conectados ao nivel
das Operacoes.

Conectados ao nivel
de Gestao (empresa)

Com Ethernet padrao
e protocolos baseados
em TCP/IP basico




Caracteristicas Basicas:
Modbus/TCP e Ethernet/IP

Ethernet/IP

 Adaptacao do CIP (common industrial protocol) a0 padrao
Ethernet TCP/IP, € complexo, orientado a objetos e
regido pela ODVA.org

« Transferéncias nao-criticas via Explicit Messages / TCP
e criticas (Real Time) via Implicit Messages / UDP

Modbus/TCP

 Adaptacao do Modbus ao padrao Ethernet TCP/IP, é
simples, orientado a enderecos e regido pela
Modbus.org

« Transferéncias nao-criticas apenas, usando TCP
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Modbus TCP e Ethernet/IP vs. Modelo
TCP/IP

Physical Etfiernet 8023 and Ethermet I

0SI Model for EtherNet/IP
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Requisitos do Ethernet/IP (e Modbus/T
para Ind4.0 e lloT
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Escalabilidade

Enterprise

Simplicidade

Eficiéncia

Disponibilidade

Instrumentation

Protegao
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Escalabilidade

Protecao do investimento com
Topologia flexivel: Mix e Topologia flexivel: Mix

eEstrela, tronco, anel, anel duplo, fibra a
longas distancias, enlaces de radio e
instrumentacao sem fio

Anel duplo

e Enderegcamento IPv4 e IPv6

Wodbus rcp EtherNet/IP—>> ¢192.168.2.250 (32bits)
[_[j) 02001:0db8:85a3::0370:7344 (128bits — 4x)
Estrela

Enlace de radio de
longa distancia
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sem fio



Simplicidade

~ Reduz custos com
Padrdoes de rede abertos e Menos trabalho de instalacdo

e Cabeamento uUnico

Internet
Padrao

ODVA

e | Menos tempo de desenvolvimento
e Padrdes de rede abertos

. IT network
protocols
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Eficiéncia

Potencializa a inteligéncia operacional
e Alta produtividade

e Performance em tempo real gragas a
conectividade de 100Mbps a 1Gbps,

ﬁ switches integrados e incorporados,
L] %% %% priorizagao de trafego, configuragéo

ideal pré definida

Performance em Tempo Real

100Mbps ou 1Gbps

Switches integrados

Priorizacao de trafego (QoS)

u s BEN s Configuracgéao ideal pré definida

Dispositivos com switch incorporado



Eficiéncia

Potencializa a inteligéncia operacional
Mescla de protocolos & taxas de scan e Alta produtividade

e Performance em tempo real gragas a
conectividade de 100Mbps a 1Gbps,
switches integrados e incorporados,
priorizacao de trafego, configuragéo
ideal pré definida

e Controle de processo e eficiéncia
energética otimizados

Bodbus Tcp e Mescla protocolos & taxas de scan

e QoS nas remotas

Modbus TCP scan
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Eficiéncia AN
o &
_ Potencializa a inteligéncia operacional
Monitoramento de qualquer lugar e Alta produtividade
e Performance em tempo real gragas a
%» conectividade de 100Mbps a 1Gbps,
f( switches integrados e incorporados,
EtherneT priorizagdo de trafego, configuragéo

ideal pré definida

e Controle de processo e eficiéncia
energética otimizados

Paaginas web W ’ e Mescla protocolos & taxas de scan
inc?)rporadas | \ e QoS nas remotas

\ Gerenciamento
D de Rede

e Monitoramento remoto
e Monitoramento de qualquer lugar

Power
Meter

L L Gerenciamento de ativos
...e aplicagbes moveis /



Disponibilidade

Leva a manutencao a um

novo nivel com

e Tempo de operagcdo maximizado

e Auto-recuperacao: Anel
redundante, Anel de campo

Auto-recuperacao
Auto-reconhecimento
Anel redundante

X
e Auto-reconhecimento
E e Supervisorio redundante
RSTP |1
Anel de I' e Controlador redundante
campo
RSTP QJ K
RSTP O] B —

RSTP — L
RSTP — -

Rompimento em
Cascata

Rompimento em
Anel



Disponibilidade

Leva a manutencdo a um

novo nivel com

e Tempo de operagao maximizado

e Auto-recuperacio: Anel
redundante, Anel de campo

Troca Rapida de
Dispositivo (FDR)

Auto-reconhecimento

Supervisorio redundante

Configuracgao,
Parametrizagao

Controlador redundante

Troca rapida de dispositivo
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Disponibilidade

Leva a manutencao a um

novo nivel com

e Tempo de operagcdo maximizado

oo o e Auto-recuperagao: Anel
redundante, Anel de campo

Comissionamento e Diagnostico

e Auto-reconhecimento

e Supervisorio redundante

e Controlador redundante

e Troca rapida de dispositivo

e Configuracéo, calibragao,
comissionamento, diagndsticos e
alertas... Em equipamentos
remotos

3 ' dbus Tcp
@_7 o |J__| DT Telemetria

}2{ Em celulares e tablets

__~



Protecao
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Estratégia de Cyber Seguranca
Defesa em profundidade

1. Plano de segurancga

2. Separacao de Redes

3. Protecao de Perimetro

4. Segmentacao de Redes

5. Protecao de Dispositivo

6. Seguranc¢a Funcional

7. Monitoramento & Atualizagoes
8. Recuperacao de Desastres

9. Treinamento e Mudanca
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Protecao

N i Estratégia de Cyber Seguranca
PrOteQaO de perlmetro Defesa em profundidade
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e Monitoramento: cameras IP para
seguranca patrimonial

&

Industrial Ethernet Domain

e Protecao de perimetro: firewalls
especializados para sistemas de
controle industrial

Processo

Control
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Protecao

- Estratégia de Cyber Seguranca
Segmentagao de redes Defesa em profundidade
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e Monitoramento: cameras IP para
seguranca patrimonial

L

Industrial Ethernet Domain

e Protecao de perimetro: firewalls
especializados para sistemas de
controle industrial

e Segmentacao de redes: switches

Processo

e Padrao IEC 62443 / ISA99
e Protecgao de dispositivos
e Atualizagao e patching
e cyber-segurancga

Control
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Maquina

T

| i

' s

. Oz EI <
|J__| Telemetria

.IIIIIIIlIlIlIllllllllllllllllllllll’



Protecao

- : " Estratégia de Cyber Segurancga
Protecao de dispositivos Defesa em profundidade
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e Monitoramento: cameras IP para
seguranca patrimonial

&

Industrial Ethernet Domain

e Protecao de perimetro: firewalls
especializados para sistemas de
controle industrial

e Segmentacao de redes: switches

Processo

e Padréo IEC 62443 / ISA99

Control
e H I N NSNS S SEE S S S SN S SN SESENENESEEEEENEN

Maquina

Certified Dewice

ISASecure

Robustez na
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| [
- implementacao dos
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|j protocolos TCP/IP
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Protecao

_ Estratégia de Cyber Seguranca
Seguranga funcional Defesa em profundidade
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e Monitoramento: cameras IP para
seguranca patrimonial

&

I|.

Industrial Ethernet Domain

e Protecao de perimetro: firewalls
especializados para sistemas de
controle industrial

e Segmentacao de redes: switches

Processo

e Padréo IEC 62443 / ISA99

Maquina e Seguranca funcional

Controle de acesso,
integridade de dados,
monitoracao e registro,
recuperacao de desastres,
Confidencialidade,
Treinamento
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Ethernet em @
barramentos de ePAC

 Evolucao dos
barramentos para
padrao Ethernet




Conceito ePAC em Automacao

1

Ethernet module

PLC
Tradicional

. Ethernet 100Mbps

ethernct Coprocessor

sl Busk Coprocessor

Coprocessamento

Protocolo do
‘ barramento 12Mbps

Pouca transparéncia = Maior tempo de integracao
Limitacao na taxa de comunicagao = Maior investimento em Hardwa



Conceito ePAC em Automacao

i
Ethernet module

ePAC bus
Ethernet

' Ethernet

. Cyberseguranga
¥

Pacotes Maliciosos

» Ethernet/IP ODVA>

> Modbus TCP/IP -'mubus
> HTML5
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Transparéncia Total = Menores Investimento e Tempo de Integracao

. L + Segurancga = Protecao ao Investimento /



Resumo:
A nova revolucao industrial ja comecou!

Producao Inteligente

e Conectividade transparente desde o chao de fabrica
e Informacdo em tempo real em qualquer lugar
e Menor tempo de resposta as demandas do mercado

Ethernet — tecnologia de
rede industrial que cresce
mais rapidamente

Desafios

e Segurancga
_. / A e Conhecimento
ARy 40 e Transformar dados em informagéo

CAGR de dispositivos
industriais em Ethernet*

*ARC Report
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