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Transformação Digital e a Contribuição 

dos Protocolos de Redes Industriais.



Agenda

• Contextualização dos níveis e protocolos de redes de 

comunicação de dados industriais;

• Características dos protocolos industriais e sua 

contribuição na transformação digital das indústrias;

• O uso da Ethernet Industrial no chão de fábrica. 

Protocolos PROFINET e EtherNet/IP;

• Uso do protocolo OPC UA como interface padrão para 

Industria 4.0



Protocolos Industriais

Quantos protocolos 

Industriais existentes?



Protocolos Industriais

Protocolos para diversas aplicações.... 



Protocolos Industriais

Principais características 

Sensorbus

• Seriplex

• ASI

• INTERBUSLoop

Devicebus

• Device Net

• SDS

• Profibus DP

• LONWorks

• INTERBUS-S

Fieldbus

• IEC/ISA SP50

• Profibus PA

• HART

• Foundation Fieldbus 

Tipo de

Dispositivo

Tipo de

controle

Controle de

Processo

Controle

Lógico

bit byte bloco

Dispositivo Simples Dispositivo Complexo
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Evolução dos protocolos industriais
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Principais protocolos Industriais



Protocolos Industriais

Da automação em campo ao ERP



Protocolos Industriais

Da automação em campo ao ERP

Ethernet TCP/IP



Protocolos Industriais

Contribuição na transformação digital

Como os protocolos industriais 

podem contribuir para transformação 

digital das indústrias?



Protocolos Industriais

Contribuição na transformação digital

• Coleta de informações e diagnósticos dos processos 

produtivos 

• Integração de diversas áreas de produção

• Otimização dos processos produtivos e nas tomadas de 

decisão

• Integração da base legada aos novos sistemas de 

Industria 4.0
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Contribuição na transformação digital

Integração SIEMENS S5 em sistemas IIoT
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Contribuição na transformação digital
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Contribuição na transformação digital

O uso da Ethernet Industrial integrando a Indústria 



Protocolos Industriais

PROFINET – Backbone da Industria 4.0

O uso da Ethernet Industrial integrando a Indústria 
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PROFINET – Backbone da Industria 4.0
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PROFINET – Backbone da Industria 4.0

Operator Engineering

Controller

PROFIBUS DP

Industrial Ethernet

Plant Access 

Point

Plant Asset 

Management

Traditional I/O
PROFIBUS PA  

Field Devices

PROFIBUS DP 

Field Devices
CCM

PROFIBUS PA

LinkRemote I/O

Arquitetura em PROFIBUS DP e PA



Protocolos Industriais

PROFINET – Backbone da Industria 4.0

Arquitetura em PROFINET

Operator Engineering

Industrial Ethernet

Traditional I/O
PROFIBUS PA  

Field Devices
PROFINET Field Devices

Controller

CCM

Remote I/O Switch

PROFIBUS PA

Proxy

Plant Access 

Point

PROFINET

Plant Asset 

Management
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PROFINET – Backbone da Industria 4.0

IT-Standards
Verteilte

Intelligenz

Motion
Control

Netzwerk-
Installation

Safety PROFINET

Motion
Control

Safety

IT Standards
& Security

Process

PROFINET

Real-time
communication

Network
Installation Distri-

buted
Automation

Distributed
Field devices
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PROFINET – Backbone da Industria 4.0
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PROFINET – Backbone da Industria 4.0

• Fácil instalação

• Protocolo aberto

• Menor custo de propriedade

• Manutenção inteligente

• Ethernet em tempo real

• Alta disponibilidade e segurança

• Convive com outros protocolos

• Associado a TI
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PROFINET – Backbone da Industria 4.0

Comunicação Padronizada
Serviços da TI e comunicação em tempo real simultaneamente

Comunicação em tempo real adaptável conforme necessidade

Comunicação TCP/IP padrão 
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PROFINET – Backbone da Industria 4.0

Implementação do PROFINET
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PROFINET – Backbone da Industria 4.0

Fonte: estudo de mercado da ARC - 2013
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PROFINET – Backbone da Industria 4.0

CLASSES

 Controlador de E/S (IO Controller): 

– Troca de sinais de E/S com os dispositivos no campo

– Acesso aos sinais de E/S via imagem do processo

 Dispositivo de E/S (IO Device): 

– O dispositivo de campo alocado ao controlador de E/S

 Supervisor (Supervisor): 

– IHM, estação de engenharia e diagnóstico
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PROFINET – Backbone da Industria 4.0
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PROFINET – Backbone da Industria 4.0

PROFINET RT e IRT
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PROFINET – Backbone da Industria 4.0

Comunicação PROFINET RT / IRT e TCP/IP Simultânea 
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PROFINET – Backbone da Industria 4.0

Divisão da banda de comunicação e priorização de mensagens 
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PROFINET – Backbone da Industria 4.0

Sincronismo de Telegramas PROFINET IRT
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PROFINET – Backbone da Industria 4.0

▪ Implementação do MRP Media Redundancy 

Protocol

▪ Função dispensa a necessidade de um Switch 

para adminstrar o anel

MRP

Redundância de arquitetura de rede – MRP
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PROFINET – Backbone da Industria 4.0

Redundância de Devices integrada – Shared Device
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PROFINET – Backbone da Industria 4.0

Facilidade e flexibilidade de Integração – I-Device

IO-Controller 2

IO-Controller 1

IO-Device 1

CPU1

CPU2

IO-Device 2
▪ Facilita o uso da comunicação entre CPUs

▪ Comunicação entre CPUs em direfentes projetos

▪ Ligação entre Controladores diferentes

▪ Evita acopladores PN-PN (Rede mais transparentes)

I-Device

• Um I/O-Controller pode também ser 

configurado como um IO-Device

• IO-Controller e I/O-Device

compartilham a mesma porta Ethernet
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PROFINET – Backbone da Industria 4.0

Integração com outros protocolos de rede
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PROFINET – Backbone da Industria 4.0

Integração com Instrumentação – Gateways PN/PA
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PROFINET – Backbone da Industria 4.0

Integração com outras Tecnologias – Gateways PN / Ethernet/IP
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PROFINET – Backbone da Industria 4.0

Diversos Diagnósticos integrados no PROFINET
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PROFINET – Backbone da Industria 4.0

Diagnósticos acessíveis via WEB
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PROFINET – Backbone da Industria 4.0

Diagnósticos acessíveis via SNMP
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PROFINET – Backbone da Industria 4.0

Dashboard inteligentes para diagnostico
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PROFINET – Backbone da Industria 4.0

Levantamento e analise automática das topologias de redes
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PROFINET – Backbone da Industria 4.0

Cyber Security em aplicações Industriais 
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PROFINET – Backbone da Industria 4.0

Norma ISA-99/IEC-62443
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PROFINET – Backbone da Industria 4.0

Norma ISA-99/IEC-62443
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PROFINET – Backbone da Industria 4.0

Norma ISA-99/IEC-62443
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PROFINET – Backbone da Industria 4.0

PROFINET – Norma ISA-99/IEC-62443 
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PROFINET – Backbone da Industria 4.0

Funções de Segurança integradas - PROFIsafe
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PROFINET – Backbone da Industria 4.0

Aplicações complexas - PROFIdrive
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PROFINET – Backbone da Industria 4.0

Gerenciamento de Energia - PROFIEnergy
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PROFINET – Backbone da Industria 4.0

USINA HIDROELÉTRICA BELO MONTE BRASIL
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PROFINET – Backbone da Industria 4.0

PROFINET – Backbone da Industria 4.0
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OPC UA como padrão para Industria 4.0

Uso do protocolo OPC UA como 

interface padrão para Industria 4.0



Protocolos Industriais

OPC UA como padrão para Industria 4.0

OPC Foundation 



Protocolos Industriais

Contribuição na transformação digital

Mas primeiro......, o que é OPC UA?

What is OPC_ UA in a Minute.mp4
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OPC UA como padrão para Industria 4.0

Principais vantagens do OPC UA

• OPC UA utiliza o padrão de comunicação SOA (Service Oriented

Architecture) aos invés de COM (Component Object Model) e DCOM 

(Distributed COM)

• Conjunto de serviços único para Acesso a dados, Alarme/eventos, 

dados históricos, etc.

• Implementação do padrão OPC em qualquer plataforma

• Segurança integrada ao padrão de comunicação OPC 



Protocolos Industriais

OPC UA como padrão para Industria 4.0

OPC UA – Diversas funções integradas
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OPC UA como padrão para Industria 4.0

OPC UA – Implementado em varias plataformas
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Comunicação Segura via OPC UA
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Integração OPC UA com sistemas em Cloud



RAMI 4.0

RAMI 4.0

Reference Architecture Model Industry 4.0



RAMI 4.0

O modelo de arquitetura de referência do projeto do futuro Industrie 4.0 

(RAMI 4.0) foi apresentado na Hannover Messe 2015.

Modelo Industria 4.0



RAMI 4.0
Eixo 1 – Hierarchy level

Padrão Hierárquico da Industria 3.0

- Estrutura baseada em Hardware

- Comunicação baseada em Hierarquia

- Funções vinculadas ao hardware

- Produtos isolados 



RAMI 4.0
Eixo 1 – Hierarchy level

Padrão Hierárquico da Industria 4.0

- Sistemas e maquinas flexíveis 

- Funções distribuídas em rede

- Cooperação entre todos os níveis 

- Comunicação entre todos os participantes

- Produto esta integrado a rede



Debate

PERGUNTAS?
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