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. =8 Encontro Técnico:

v g Automacao na
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Distribuicao de Energia
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Agenda

» Como priorizar as informacdes dentro da IEC-61850 (QoS)
» Protocolos de alta disponibilidade: PRP e HSR
» Aumentando a acertividade na manutencdo de subestagdes através do MMS

» Seguranga cibernética aplicada a subestagGes e centros de operagdo
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Automagio na Rede Aérea de IS) Sao Paulo AESEletr
Distribuigao e Energia - Zecion “,chqd,sav.iﬁﬁmgpa”lo elabe Networts = Sineresernce
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QoS - Quality of Service

Packets to be sent through this interface

= O que faz?

Prioriza as informacdes mais importantes
* O que se ganha utilizando? ‘

Melhora o desempenho da rede / ativos além de aumentar a confiabilidade dos servicos
= Existe QoS para os protocolos da subestacdo?

Sim, para os seguintes protocolos:

v’ SV (Sampled Values: Transmissdo da medida de corrente e tensdo da linha)
v' PTP (Precision Time Protocol: Sincronismo da rede)

v GOOSE (Generic Object Oriented Substation Event : Atualiza status e envia comandos)

IE‘ncontro:I'écnic'?:d Aéread IS) \ (‘AES £l !
utomacio na Rede Aérea de Sao Paulo It
Distribuicho de Energia - Secion AESFletrapaulo
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PRP e HSR

Parallel Redundancy Protocol & High-availability Seamiess Redundancy

= O que sdo?

Sdo arquiteturas que utilizam hardware e/ou software para uma rede de alta
disponibilidade. G
£ N

- PRP -
RedBO*
protection

= O que se ganha utilizando?

O tempo de recuperacdo em caso de falhas é Zero. \, P 2
) edBOX ISR \
z . N . RedBOX b \ "
® E possivel adaptar qualguer rede para esta finalidade? (‘\ W

. . . , . . ~ =
Na maioria das redes sim. Geralmente é necessdria a inclusdo de\; ™ w
equipamentos compativeis com os protocolos de alta
disponibilidade (Redbox) aos existentes

Encontro Técnico: 5
Automacio na Rede Aérea de |S) Sao Paulo (‘AES E[etropau[o M OX/\
Distribuicdo de Energia e Section Seronde avigasicece Reliable Networks a Sincere Service
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PRP - Parallel Redundancy Protocol

PRP Tag

PRP “A” frame /

nertink Q@) PRP Tag

PRP “B” frame

Falha LANAI!

switch

Encontro Técnico: B
tomacdo na Rede Aérea de
Distribuigéo de Energia

IS) Sao Paulo
' Secton

switch

LAN A
RedBox

Inter Link

9 AsEletropauio

Inter Link

LAN A
PRP “A” frame

Inter Link

T PRPLANA:Linhavermelha
~ PRPLAN B: Linha verde
— SANInterLink: Line azul

‘ PRP “B” frame

ANB

Frame recebido com sucesso

* Single Attached Node

OXN\

Reliable Networks a Sincere Service

RedBox
LAN A — LANB

LANB AN A
RedBox

Inter Link

Encontro Técnico:

Automacio na Rede Aérea de
Distribuigao de Energia

“C” frame ?
Inter Link

HSR - High-availability Seamless Redundancy

Inter Link Inter Link Inter Link
RedBox RedBox RedBox
LAN A LAN B LANA LANB

LAN B

LAN A

9 HSR Tag Q HSR Tag Q (2
HSR “A” frame HSR “B” frame

Anel HSR

LNE [FF mAN LANB S| LANA
RedBox RedBox RedBox
Inter Link Inter Link Inter Link
“D” frame
u Destino u
) Sao Paulo €9 acs Eletropaulo
e’ Section perendezuisezziecs

Anel HSR : Linha laranja
—— SAN Inter Link: linha azul

== HSR “A” frame
== HsR “B” frame

1222>426>8->10
1333537393 (10)

B

Reliable Networks a Sincere Service
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Solucdes PRP/HSR

Nivel embarcado ao gerencial

Nivel - Gerenciamento Nivel - Embarcado Nivel equipamento

Computador PRP/HSR Médulos PRP/HSR PRP/HSR RedBox PRP/HSR 19" Switch

Cpr s
¥ N

| | M6dulo embarcado l..
b
N e LS S
san SN SAN SN saN
Encontro Técnico:
Automacio na Rede Aérea de ISA) Sao Paulo €9 AES Eletropaulo MOXAN
Distribuicdo de Energia ~s”. Section e ks Reliable Networks a Sincere Service

NIVEL MONTANTE

PIMHHEDZ 547,75 ™

COTA MAXINMA 545,00 m
COTA MINIMA 544,00 m

37,03 m3& 36,62 M=

| ABERTA ABERTA
VALVULA BORBOLETA VALVULAEOREOLETA VALVULA BORBOLETA

| aseara
VALVULABYPASS |

ABER
VALVULA BY PASS VALVULA BY PASS

VAZAG DEFLUENTE

m3fe
MIVEL JUSANTE 112,05

| PTMHH 100 426,97
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MMS

IEC 61850-90-4

Manufacturing Message Specification

FPower
SCADA

| Power SCADA

P MU
Encontro Técnico:
utomacdo na Rede Aérea de IS} Sao Paul
Distribui¢do de Energia ~ Sea((()'\onau © (‘,A%s.EAIJEtI;pPaUIO

PO

» Status do switch e portas para monitoramento
» Configuragdo pelo PSCADA

Port Status

Link Status

System Status Spe;ed
Cold Start T”fﬁe"o o
Warm Start raffic Overloa

Tx Counter
Rx Counter
Error Counter
Port Enable
PVID

Loop Detection
Memory Usage
Power Down
Power Up

Model MName
Location

Reliable Networks a Sincere Service

Como funciona?

—
MOYA MMS - PT7528_109

=R
2 _Portd 5 Fort
A000BASE.LX FULL 1000BASE.LX FULL 1000BA SE-LX FULL 1000BASE-LX FULL ADOBASE-TX FULL 100BASE-TX FULL Rl
192.168.127.104

1

192.168.127.105

192.168.427.108

192.468.127.108

1

Ho [ o o o Ho
 PorB
100BASE-TX FULL 10BASE-T HALF 10BASE-T HALF 10BA SE-T HALF 1084 SE-T HALF 10BASE-T HALF L
192.168.127.253
1 1 1 1 1 1
No Ho o LG Ho Ho
10BASE-T HALF A0BASE-T HALF OBASE-T HALF 10BASE-T HALF 10BASE-T HALF 10BASE-T HALF 10g
1 * 1 1 1 1
No Ho o Ho Mo Mo
100BA SE-FX FULL 100BASE-FX FULL 100BASE-FX FULL 100BASE-FX FULL 100BA SE-FX FULL 100BA SE-FX FULL .
1 1 1 1 1 1
L) Ne No L0 L) Ho

Encontro Técnico: \
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Fatos

274%

de aumento nos ataques
cibernéticos no Brasil e 38% no
resto do mundo (2014-2015)

Enc 0 Téci
Au 2 Rede Adrea de SA) Sa0 Paul
A to ba;:o 15 Rede ¢ ISA) Sa0 Paulo s ‘,éfgg!ggggpaulo

Fonte: Pesquisa Global de Seguranca da Informagao, langada em 2015, pela PwC
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Fatos

Brasil 3°

em numero de hackers ficando
atras de China e EUA

incontrojécnic'{::d Aérea d \ (‘AE €l !
utomacio na Rede Aérea de ISAY Sao Paulo
Distribuigéo de Energia ~ Se((()'\onau ,”v,vms.,mgvtwl;?Pauo

Fonte: Pesquisa Global de Seguranca da Informagdo, langada em 2015, pela AKAMAI TECHNOLOGIES

MOXAN\
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Tipos de Hackers*

Nivel O: Harcker usuario: Enviam emails sem um alvo claro

Nivel 1: Hackers Oportunistas: Procura perstigio pela invasdo

Nivel 2: Criminosos: Visam golpes com objetivo de obter dinheiro

Nivel 3: Terroristas: Desejam de as e processos importantes

Nivel 4: Ameaca Nacional: Obte uciais de uma nacao

* Government Accountability Office (GAO)

IE‘ncontro:I'écnic'?:d Aéread IS) \ (‘AES £l !
utomacio na Rede Aérea de Sao Paulo It
Distribuicho de Energia - Secion AESFletrapaulo
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Isso € um problema para a industria?

Normas industrias em geral:

) ICS-CERT

= s National Institute of
Standards and Technology
U.S. Departmenf of Commerce

+ Recenty B

FishiiA

FEDERAL INFORMATION SECURITY MANAGEMENT ACT Chemical Fac e 3
Anti-Terrorisn ndards o
o

. N

CPART} =N Assessments
Kg:/ﬁf)\\ Standards & References
(=)

(1 ) e
| s "
\ ] raa .S <
% &
Ne—— t’*"o —ICS.CERT Monitor
D s Rt i s i o
Encontro Técnico: ®
Automagiio na Rede Aérea de ISA) Sao Paulo €9 aEs Eletropaulo MOXAN
Distribuigéo de Energia . Section e b e Reliable Networks a Sincere Service

Estamos em guerra!

Existem programas focados sé nos protocolos industrias threat(post)

#n Questions Resemble 2 ‘Hall

2:43 sa#Crypra
LA 2 Tt/ oA CAG DY

Exemplo: SHODAN

Ele faz uma varredura das portas comumente utilizadas pelos
protocolos de transporte.

h Engine Py

SHODAN SEARCH ENGINE PROJECT ENUMERATES INTERNET-
FACING CRITICAL INFRASTRUCTURE DEVICES

o3 srooay I <

The search engine for [thelnternet ofTﬁfngs

Shodan is the world's first search engine for Internet-connected devices.

Create a Free Account

Encontro Técnico:d 4 \ (‘AES £l !
Automacio na Rede Aérea de ISAY Sao Paulo I
Distribuigao e Energia - Zecion AESEletropaulo Relale Neoworce = Sicere Serce

af Mirrar]
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Etapas de um Atague

€9 AES Eletropaulo

ccccc

1. Aprender sobre a rede
2. Eleger como atacar
3. Obter as credenciais

4. Ataque (Invasao ou quebra
de Servico DoS)

MOXA

co: \
Rede Aérea de ISAY Sao Paulo
Energia Section

(@ aesectropaio

1. Conheca sua rede
(comportamento)

Crie uma estrutura de defesa
Teste a sua defesa
Monitore sua rede

ok W

Atualize sua defesa sempre
gue necessario

10



Como nos defender?

Firewall : Aplica uma politica de seguranca a um determinado ponto da rede. Caso
encontre na sua lista de regras (ACL) o pacote ¢ liberado os demais negados

IPS: Intrusion Prevention Systems Semelhante ao Firewall porém possui regras apenas
de descartar, caso ndo seja encontrado na lista o pacote é liberado “lista negra”

IDS: Intrusion Detection Systems Monitora a rede do ponto de vista das protecdes de
seguranca da rede (violagBes de seguranca, infeccGes, requisicdes negadas de DHCP...)

Firewall

Aimee e aeade () saopwio (9AESEltropalo MOXAN\
Fi I: O a0 Basi
» -
) i i
- WAN ; '
Aceitar / Descartar
Externo / Zona n3o segura 1 ﬂ: I ' g Interno / Zona Segura
Politica de Firewall
* Entrada / Saida
* IP/MAC
* Protocolo (TCP, UDP...)
* Origem IP/Porta
* Destino IP/Porta
ncontro Técnico: . “
Mo eede () smoroo (QaEselenopaito MO/

11/10/2016
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Firewall: Politica de Seguranca

+» Geralmente armazenadas em forma de listas
+» S3o checadas em sequéncia até que uma condicdo seja verdadeira

+» Todas as demais condicBes ndo explicitadas serdo descartadas

1 LAN WAN1 ISP All All All All = ACCEPT
r__———___*

Encontro Técnico:

Automacio na Rede Aérea de IS) Sao Paulo (‘A
Distribuigéo de Energia ~s”. Section i

paulo MOXN

Reliable Networks a Sin

Firewall Industrial: Camada de Aplicacao

+*» Novas tendéncias de ataques estdo visando protocolos industriais

%+ Ainspecdo de pacotes na camada de aplicagdo pode ajudar a dificultar estes ataques

Modbus Setting

Global Sewing
Drop Multiple Funetion
Policy Setting

Enable (1]

o At
...“Os invasores demonstaram conhecimento do From ™ Soucere (AN
protocolo Modbus devido a maioria dos ataques Froeeet (A1 7] pesiratent® [

terem inserido comandos na malha de controle.
Destes ataques, aproximadamente 17 foram
considerados catastroficos para o sistema de
pressurizagdo de dgua.”... ICS-CERT Abr-Jun 2013

Encontro Técnico: .
Automagio na Rede Aérea de IS) Sao Paulo “AES Eletropaulo XN\
Distribuicdo de Energia e Section pcrcnds aviaseciecs,

Reliable Networks a Sincere Service
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Principais erros cometidos na rede industrial

1. Falta de conhecimento dos recursos do equipamento

2. Utilizar politicas “permite all” ao invés das politicar “permite” IP/Porta
(Ex.192.168.127/80)

Utilizar apenas uma camada de protecdo
4. Se preocupar apenas com ataques externos

Liberar todas as comunicagdes entre a rede corporativa e o SCADA
7 A

orm

Qa0
-_’-‘.gg
g

232

A ©
28
gog

ccccc

MOXAN

v ]
= _—

s
3
3
3
»

= =N ‘o

Dicas para estrytura de seguranca

13
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Diminua a area de exposicao

<— HTTP, HTTPS

<— SMTP

Authentication

HTTP, HTTPS, SMTP, and Identity Services
SSH, SFTP, LDAP, AD

Authentication and Identity Services

Encontro Técnico: o
macio na Rede Aérea de @ $a0 Paulo 9acs Eletropaulo MOXAN\
/. Section plstmadeid

Distribuigéo de Energia Reliable Networks a Sincere Service

Estabeleca camadas

Camada 1

Firswaj

. Data saryo,

EDRGogn

Encontro Técnico: ” 4 IS) \ “AES Elet ! “
Automacio na Rede Aérea de Sao Paulo etropaulo
Drtinarase e Encrars - Zecton ooty Relae Neowares = Smeeesene
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Altere as senhas padrao! -

HTTpg
Shmpyy ﬂ'{r
A a0z
/' W —ss, %
T ssy

n Port Sacyyy,
B Sempre altere as senhas padrdo ‘;\\\
B As melhores praticas sugerem senhas complexas com mais de 8 digitos usando, nimeros, letras
maiusculas e minisculas.

The page at 192.168.127.252 says: x ]
Please change the default password in consideration of
higher security level
User Account
oK
Active -
Authority aamin %
User Mame mike
Password SNMPv3 requires B-characters password
Confirm Password ]
[_Aepry ]
| active | UsorMamo ] Authority | ]
admin admin
user Desete, “Eles estavam muita a frente em questéo de
senhas”
Encontro Técnico: o
utomacio na Rede Aérea de 15A) sao Paulo €9aes Eletropaulo MOXAN\
Distribuigéo de Energia . Section e b e Reliable Networks a Sincere Service

Utilize Criptografia sempre |

B Prefira HTTPS Management Interface

e HTTPSvs HTTP [# Enable HTTP Port 80
B Utilize SSH aoinvésde Telnet i Enable SSI Port 4%
- 4 Enable Telnet Port 23
B Sempre desabilite o que ndo for usar [l Enable SSH Port 22
Web Auto Logout (min} 5

(BRI

=8 Telnet 192.168.0.254

1 4 1t conf t
IKS-—G6824—4GTXSFP<config># no ip telnet

00 90 £8 42 68 24 = STATE WSTRINEAD
V4.1 buid 15082316 PRt cPLRITAL
- w2 FauLT

Home

System Switch Name:
VLAN

Switch Location. Switch Location
Port Switeh Deseription: EDS-510E-3GTXSFP-T
Redundant Pratocal
e System Up Tima 0d20n3mas
Qos
Security Redundancy Protocol Turbo Ring V2
DiicP
SNIVP
Industiial Protocol Port 4 link off
Diagnostics Port 4 link on
Monitoring Authentication fail

Authentication fail

. weBSERvVER| ——

2ssres o}
Encontro Técnico:d 4 \ (‘AES £l ! E
Automacio na Rede Aérea de ISAY Sao Paulo T
Distribargao de Encrgia - Sation AES Eletropaulo Reliale Networks < Sicare servie
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Limite o acesso a interface de geréncia

= (O acesso a interface deve ser restringido apenas a alguns IP
= (Os demais devem ser todos barrados
=  Mude a interface de gerenciando do padrdo, geralmente 1 ou 99

Trusted Access

= Enable the accessible IP list ("Disable” will allow all IP's connection)
@ Accept all connection from LAMN Port

Enable Index IP Address Hetmask

= 1 1921681270 | [255.285285.0 |
=@ 172.16.0.1 255.255.255.255
= 3

@ 4 [

=] 5 [ | |
= 8 [ | |
e 7 [ | |
=] 8 [ | |
= & [ | |
=] 10 [ [ |

Encontro Técnico: \
macio na Rede Aérea de ISAY Sao Paulo
Distribuigéo de Energia ~s”. Section

9 AsEletropauio

172.16.0.1

Management
Station

Different Vian, Management Vian=99

OXN\

Reliable Networks a Sincere Service
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Interfaces nao

utilizadas

+«* Prevenir a conex3o fisica de dispositivos ndo pertencentes a rede

+¢Desativar todas as portas ndo utilizadas

Port Setting

PortEnabiel Media Type| Description ___[ Speed __IFDX Flow ctrl

1 % 100TKRJ45 [Systemlinkas  [Auto v |[Disable ¥| m

2 ®  100TXRJ45 [System link B [ 2uto v |[Disanle ¥ [[auto ¥ |

ERC 100Tx RJ45. PLC || Auto v |[Disaole ¥ |[Auta ¥ |

4 = 00T R4S HMI |[Auto v |[Disasle v |[Aute ¥

R |[Auts v Disable v] w0+

6 O 100TxRJ4s| ] [Auto - |m||m

7 @ 00T RJ4E. | ] [Auto v |[Disabie ¥ |[Auta

8 o 100TX,RJ45. | ] [Auto v |[Disable ¥ |[Aute ¥ \

G1 = 1000FX, |Cantral Room uplink | 1G-Full v |[Disable v |[Auto ¥ |

miniGBIC

G2 :":2?‘:’:;'[: [ J[1G-Fun v |[Disanle v |[Aut0 ¥ |
Encontro Tecmc'? 4o A 4 \ “ “
Dibgeo e Energia ¢\ gaee AES Eletropaulo b s 2 s s

16
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Travamento de Portas

«* Trava a porta a um MAC

10 Controller 10 Supervisor
Siemens PLC
/Add Static Unicast MAC Address
MAC Agdress . - - - - - -
ren 1= MAC Addr 1
Port Access Control Table MAC Addr 2 |_ﬁ_ MAC Addr 3
Pon |1 [~=]
(&1 oo
[i=] 1 AA-BB-CC-01-02-00 static lock b -
(& 3 AA-BB-CC-01-02-01 static lock =3
(=] 3 AA-BB-CC-DD-DD-EE static lock %
Encontro Técnico: o
utomacio na Rede Aérea de ™) Sao Paulo 9acs Eletropaulo OXN\
Distribuigéo de Energia . Section e Reliable Networks a Sincere Service

W

SNMP

Simple Network Management Protocol

SNMP v1,2c
¢ Usa textos sem criptografia
SNMP v3

¢+ Suporta criptografia, autenticacdo e a integridade da informacdo

Sempre que possivel utilizar o SNMP v3!

Encontro Técnico: \
Automacio na Rede Aérea de ISAY Sao Paulo
Distribuicao de Energia - Secti

€9 acs Eletropaulo
Section Perandeavicazcerrecs’

OX/N\

Reliable Networks a Sincere Servic

17



Monitore os Eventos

¢ Use um log centralizado para monitorar , isso facilitard a analise

+** Procure por mudancas de configuragdo nos dispositivos na rede

¢ Investigue cada falha de autenticacdo e notificacdo de eventos

<172>Jan 02 07:36:58 192.168.127.104 INFOConfiguration change activated

Encontro Técnico: B
tomacido na Rede Aérea de

Distribuigéo de Energia @ gga((()“oaaulo (‘Aﬁsl Emlien;ppamo

<172>Jan 02 07:37:20 192.168.127.104 INFOConfiguration change activated
<172>Jan 02 07:37:42 192.168.127.104 INFO:Configuration change activated
<172>Jan 02 07:37:50 192.168.127.104 INFO Configuration change activated
<000>J an 02 07:38:32 192.168.127.104 INFO:User mike login Auth. fail by Radius
<000>J an 02 07:41:32 192.168.127.104 INFO:User mike login Auth. fail by Radius
<174>Jan 02 07:41:42 192.168.127.104 INFO:192.168.127.1 adrin Auth. ok
<172>Jan 02 07:42:06 192.168.127.104 INFO:Configuration changs activated
<172>Jan 02 07:42:51 192.168.127.104 INFO:Authertication fail

<1745 an 02 07:44:02 192.168.127.104 INFO:192.168.127.1 admin Auth. ok
<1745 an 02 07:44:24 192.168.127.104 INFO Port 7 link off

<1745 an 02 07:44:20 192.168.127.104 INFO Port 1 link on

<1747 an 02 07:46:09 192.16%.127.104 INFO Port 1 link off

<1745 an 02 07:46:16 192.162.127.104 INFO Port 1 link an

<172>Jan 02 07:47:21 192.162.127.104 INFD:00:14:22: 5:66:50 Auth Fail on 1
<1727Jan 02 07:459:19 132.168.127.104 INFO.00:14:22: 65:06:50 Auth Fail on 1
<1747Jan 02 07:45:54 132168127104 INFO Port 1 link off

<1747Jan 02 07:458:57 192.168.127.104 INFO Port 1 link on

192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.168.127.104
192.162.127.104
192.162.127.104
192.162.127.104
192.168.127.104
192.168.127.104
182.168127.104

22/0515:35:11.822
22705 15:35:34.005
22705 15:35:56.203
22/05 15:36:03.785
22/05 15:36:45.670
22/05 15:39.46.533
22/05 15:39:55.940
22/05 15:40:20.119
22/05 15:42:05.635
22/0515:42:16.431
22705 15:42:37.865
22/0515:42:43.918
22,05 15:44:22.952
22,05 15:44:29.810
22705 15:45:35.235
22/0515:47.33.232
22705 15:48:07.645
22/0515:48:11.311

Reliable Networks a Sincere Service

11/10/2016

Dica!

Ao ser infectado ndo desinfecte o equipamento logo que detectado, isole o

equipamento e estude a ameca e seu comportamento.

Isso ird Ihe auxiliar na resolucao mais eficiente da ameacal!

—— 7>

Encontro Técnico:d 4 \ AESEl !
Automacio na Rede Aérea de ISAY Sao Paulo T
Distribuicho de Energia - Soion AES Eletropaulo

B

Reliable Networks a Sincere Service
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Caso de sucesso

Rede Segura de acesso e monitoramento remoto

Desafio

*»*Instalacdo de uma estrutura de
seguranca moderna em uma subestagdo
antiga

Necessidade
«» Além de firewall: NAT e Roteador
Diferencial

++ Combinagdo de Switch + Roteador +
Firewall, tornou a solugdo mais

Rede Corporativa

SCADA

SCADA

SAS Rede local

Ethernetto

LT

P
economica
IE‘méontro_Técnic'{::d Aérea d IS) s ! aAES £l !
m: n r P
Distribuicao de Energia - oot AES Eletropaulo

OXN\

Reliable Networks a Sincere Service
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Resumo

«» AindUstria ndo esta mais isolada das ameacas cibernéticas

¢ Ataques cibernéticos sdo uma realidade no Brasil

+» N3o deixar para depois para aplicar as melhores praticas de seguranca

+» Devemos nos manter atualizados sobre as tendéncias de seguranca cibernéticas

Encontro Técnico:

Automacio na Rede Aérea de Ls)/ Sao Paulo “AEdS Eletropaulo
foeamehel

Distribuicaa de Energia Section

OX/N\

Reliable Networks a Sincere Service
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ALSTOY BOMBARDIER

THALES "5@%

@@@@@@ =
g

Encontro_'l'écni('{::d Aérea d \ (‘AE €l !
utomacio na Rede Aérea de ISAY Sao Paulo
Distribu?qaﬁo de Energia ~ Se((()'\onau ,”v,vms.,mgp;?Pauo

W) Clgigh wedmacogd

MOXAN\

Reliable Networks a Sincere Service
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Vendas & Marketing
Brea, California EUA

12 +2200

Escritérios Produtos

Encontro Técnico: \
Automacio na Rede Aérea de ISAY Sao Paulo (‘
Distribuicdo de Energia = Section po

Design & Engenharia
Taipei, Taiwan

+25

Premiacdes Internacionais

Reliable Networks a Since

20
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Solugdes de Infraestrutura e Conectividade

Dispositivos & Roteadores Switches Rédios Computadores . Conversores Remotas
Gerenciamento de Rede Industriais Ethernet Industriais (Seriais/Meio/ Protocolos)
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