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Problema: Situação Atual
... Não foram desenhados para ser seguros



Problema: Situação Atual
... As prioridades e Arquiteturas são muito diferentes



Responsabilidade é de todos
... Mas a responsabilidade final é só do usuário

Níveis de 

certificação 

baseados em 

Requerimentos  

para hardware 

e software



Segurança Cibernética 

Intrínseca ou Embarcada 

nativa BUILT-IN

Segurança Cibernética agregada aos 

sistemas convencionais criando 

arquiteturas seguras BOLT-ON

Que podemos fazer?
... Na pratica temos duas posturas ou soluções possível 



Indegy
Industrial Cyber Security

• Sensores distribuídos na rede industrial

• Detecção de Intrusão Monitoramento 7 x 24

• Controle do câmbios: sistema, firmware, logica, setpoint

• Descobrindo na rede automática Controle de Inventario

• Integração com SIEMs Corporativo

• Protocolos Industrias: DNP3, Modbus, OPC,..

• HMI/SCADA: GE, Wonderware, WinCC, etc.

• DCS: Yokogawa, Emerson, ABB, Honeywel, etc.

• PLCs: Siemens, Rockwell, Schneider, etc.

(Bolt-On)



• Universal (DCS/PLC/RTU/SIS) IEC-61311 CodeSys

• Sem pins eletromagnético (Galvanic Isolated)

• Redundante Duplo/Triple

• Todo Metal FIPS-140 anti-vandálico – Sem plástico

• Certificação EMP – Resiste Detonação Nuclear Direta

• Crypto processadores 100%

• Sem ranhuras sem ventilação

• Somente 12 pecas – Software sem custo

• Não obsolescência



• Fonte de Energia & UPS (No Breaks)

• Certificação EMP – Resiste Detonação Nuclear Direta

• Todo Metal FIPS-140 anti-vandálico - Sem plástico

• NEMA4x IP67 – Submergível em agua e óleo

• Sem ranhuras sem ventilação

• Crypto processadores 100%

• IIOT Ready: Ethernet com OPC-UA Server

• Programável com avançados diagnósticos

• Não obsolescência



Estendendo a Segurança para toda a planta
... Máxima segurança Intrínseca sem agregados (Built-In)



Arkansas Water Utility
... Upgrades to CyberSecure 
Universal Control System

“We wanted to replace it with 

something that would provide a path to 

the future. The Bedrock™ control system 

from Bedrock Automation, with its high 

performance, scalability, and built-in 

cyber security protection, offered an 

ideal solution,” 

 said Steve Mallett, Jr., P.E., General 

Manager of the City Corporation, which 

is responsible for the Arkansas pollution 

control facility.



Perguntas
Maximillian George Kon

m.kon@wiseplant.com

IV Simpósio ISA São Paulo 

de Automação em Saneamento
7 de novembro de 2017 – São Paulo / SP

www.WisePlant.com/Bedrock

www.WisePlant.com/Indegy

COMPANY

mailto:m.kon@wiseplant.com
http://www.wiseplant.com/Bedrock
http://www.wiseplant.com/Indegy

