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Problema: Situacao Atual
Nao foram desenhados para ser seguros

Basado en el Modelo ISA Nivel
. Velocidade e Tempo
D * Velocidades (segundo ao nano-seg)
SCM ERP Aplicaciones ‘ 5 @ s » Probabilistico vs Deterministico
UT _— ‘_ o 4 E 8 Informagao — Bases de Dados
‘ Negz'c';as";el_':,gisﬁca ® . o « Relacionais vs. Planas
| '- > - T e R & S 0  Valor dos Dados no Tempo
I 15 35 @ .
cE e g Tecnologias
‘ Operaciones & ‘ 3 9 » Ciclo de Vida: 4 anos vs. 20 anos
emmmfiroduccion P + Adogdo conservadora
- i L
h 4 h 4
©T Control Control Control 2 o m Q Logica e Declsbes
por Lotes ~ Continuo o et Discreto A 4 * IT: Transacional
) B | Q u 5 8 « OT: Tempo Real
| Incidentes na Infraestrutura Critica
()~ @ D —+ O "
. @ @ -% ® o * IT: 60.000 acumulados em 2 anos
ISA * OT: 400 acumulados en 2 anos
ﬁl - SSH““
Wma_?g“g Wirele " m=mili u=micro n=nano
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Problema: Situacao Atual
... As prioridades e Arquiteturas sao muito diferentes

Apesar da amplaadoc¢éo das techologias de IT
no ambito industrial, somente 20% das redes
industriais sao baseadas em Ethernet TCP/IP.

Ainda assim, possuem desenvolvimentos
diferentes para cada fornecedor de IT.

Mais de 95% dos incidentes e com maior

impacto no ambito industrial estdo aqui.
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Responsabilidade € de todos
... Mas a responsabilidade final € s0 do usuario

Nivel
: IEC-62443 é uma série de normas para cada um dos
5 integrantes da cadeia de valor nos sistemas de controle e de
Politicas e instrumentacao industriais.
U? praticas de
4 seguranca de IT
Série ISO 2700x Operacion de sitios con
T l soluciones especificas.
X ] -/ \-
3 Segurancga
Cibernética Integracion de productos en
. Industrial e una solucién (disefio y
@T 2 7\ 2'5"?"‘?5 de desarrollo)
ontrole
Seguranca ISA99 Niveis de
Funcional IEC 62443 e ~
1 ISAB4 < _ certificacao
S IEC 61508 Proveedores y fabricantes de ?
o IEC 61511 sistemas proveen productosy E < baseados em
ist ti :
I v sistemas criticos seguros Re querim entos
Productos disefilados seguros para usos especificos p ara h ar dwa re

e software
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Que podemos fazer?
... Na pratica temos duas posturas ou solucoes possivel

Seguranca Cibernética agregada aos Seguranca Cibernética
sistemas convencionais criando Intrinseca ou Embarcada
arquiteturas seguras BOLT-ON nativa BUILT-IN

MODULE ANTI TAMPER

Sealed All Metal Construction, Passive Anti Tamper, Active Anti Tamper,
FIPS$140-2 Compliance, Intrusion Detection and Alarming

SECURE COMMUNICATIONS

Pinless Interconnect, Point to Point, Anti Snoop, TLS1.2, X.509v3

Hardened RTOS, Separation Kernel, Encrypted Files, Crypto Libraries
Secure Development Environment

Monolithic Die, Anti Tamper Shield, Active Tamper Detection

Side Attack Protection
SECURE COMPONENTS
TRNG, Hardware Crypto Acceleration, Secure ROM, OTP
Secure Monolith, SECURE BOOT
: Sei 3 STRONG CRYPTO
v SlmpDiIO ISA Séo Paulo de ISA" Sao Paulo G NIST SP800-53/82, AES-256, RSA-3072, ECC-P521
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(f> Indegy (Bolt-On)

Industrial Cyber Security al4 04 a7

 Sensores distribuidos na rede mdustrlal
- Deteccao de Intrusdo Monitoramento 7 x 24
- Controle do cAmbios: sistema, flrmware logica, setpomt
» Descobrindo na rede automatica Controle de Inventario
* Integracao com SIEMs Corporativo

* Protocolos Industrias: DNP3, Modbus, OPC,.
« HMI/SCADA: GE Wonderware WinCC, etc.
DCS: Yokogawa, Emerson, ABB, Honeywel etc S
PLCs: Siemens, Rockwell Schne1der etc = -
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B=UROCK maxim

OPEN SECURE AUTOMATION Integrated

- Redundante Dﬁﬁéﬁrﬁ[&lililﬁlﬂlﬂlﬁl :

» Todo Metal FIPS-140 anti-vandalico - Sem _El_gt_lg_o
» Certificacao EMP ReSlSte Detonacao Nuclear Direta

» Crypto processadores 100‘7]' IEI IEI! E E

- Sem pins eletromagnético Galvamc Isolated \

* Sem ranhuras sem ventilacao

svreocs
e e S amasy
AHMO021C=3

Somente 12 pecas - Software sem custo
Nao obsolescéncia T




B=UROCK maxim

OOOOOOOOOOOOOOOOOOOO integrated.

%
* Fonte de Energia & UPS (No Breaks)) ' I
» Certificacao EMP - ReSlSte Detonacao Nuclear Direta
» Todo Metal FIPS-140 anti- vandalico - Sem plastico
» NEMA4x IP67 - Submergwel em agua e oleo«
* Sem ranhuras sem ventilacao ; .
» Crypto processadores 100% B

* IOT Ready: Ethernet com 1 OPC-UA Server :

Programavel com avancados d1agnost1cos
Nao obsolescencia
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Estendendo a Seguranca para toda a planta
Maxima seguranca Intrinseca sem agregados (Built-In)

P S S S S S

Operacion Segura .
Unicamente

Amhennc Authenuc ) Amhenuc Aplicaciones
Biometrics ) Biometrics "‘. Biometrics Autorizadas desde

|
|
|
|
|
' U
: Terminales
| l u | u l Autorizadas y
| Usuarios
|
|
|
|
|
|
|

Autorizados podran
Administrador de

acceder al Sistema
Operador del Operador y/o aplicacion
Llaves de Seguridad

Sistema de Control No Autorizado/a

Ingenieria de
Sistemas de Control

OPC-UA, DDS Piso de Planta

wewy  Secure Servers =
Comunicaciones
Encriptadas

posee llaves digitales Unicas con
Comunicaciones Seguras y
Encriptadas.

Administracion de Llaves

/g o CB

Procesos de Fabricacion

|

I

|

|

|

| !
: A FEERRERRy Cada médulo, fuente, y CPU
]

|

|

|

|

|

Plataforma Segura
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Arkansas Water Utility
... Upgrades to CyberSecure
Universal Control System

» “We wanted to replace it with
something that would provide a path to
the future. The Bedrock™ control system
from Bedrock Automation, with its high
performance, scalability, and built-in
cyber security protection, offered an
ideal solution,”

» said Steve Mallett, Jr., P.E., General
Manager of the City Corporation, which
is responsible for the Arkansas pollution
control facility.
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Utilities need stronger security
for automation, because your
networks get hammered daily
by probes and attempted
intrusions.

The Bedrock controller brings a
whole new level of protection
beyond firewalls and VPNG.

As it powers up, it tests and
verifies all network hardware
and software. Every time.

Regular PLCs just can’t do that.
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