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Evolução dos Sistemas de Controle 

Industriais (ICS)
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Passado Presente

•Sistemas “Stand alone”;

•Soluções proprietárias / fechadas;

•Automação = Sistemas de Controle.

•Total integração entre sistemas;

•Utilização de soluções de “prateleira”;

•Automação = Smart factory.



Evolução dos Sistemas de Controle 

Industriais (ICS)

▪ Virtualização, Cloud computing, Data Analytics, Industrial IoT,

Docker containers, etc...

▪ IoT previsão de 20 bilhões de dispositivos conectados em 2020;

▪ Incidentes cibernéticos estão ficando cada vez mais comuns no

ambiente industrial;

▪ Quanto mais tecnologias, mais serviços precisam ser gerenciados e

mais especialista a equipe deve ser.
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Motivação para um ataque cibernético

▪ Roubo de informações e dados;

▪ Espionagem e sabotagem industrial;

▪ Terrorismo cibernético;

▪ Guerra cibernética.
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Cyber ataque
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Conhecimento técnico necessário para 

realizar um ataque
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Sistemas Industriais como alvo
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Histórico de incidentes
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Objetivos da Segurança Cibernética

Disponibilidade

Integridade

Confidencialidade

Segurança Cibernética não se restringe a proteção contra 

intrusão

✓ Segurança de Rede;

✓ Segurança Física;

✓ Continuidade de negócios;

✓ Segurança de Aplicações;

✓ Segurança das Pessoas;

✓ Disponibilidade dos recursos;

✓ Proteção dos Ativos;

✓ Gestão da Configuração;

✓ Gestão de Atualizações;

✓ Definição de Responsabilidades;

✓ Proteção da Reputação;

Segurança Cibernética é se proteger contra qualquer 

ameaça que afete a DISPONIBILIDADE, INTEGRIDADE e/ou 

CONFIDENCIALIDADE do ambiente.



Não existe um único produto que resolva 

todos os problemas...

Segurança 
Cibernética

Tecnologia

PessoasProcessos
O que fazer, 

Como, Onde, 

Quando...

Cultura, 

Organização e 

Competências

Sistemas, Rede, 

Ferramentas, ...



Incidentes

WannaCry Ransomware

Descrição: Entre os dias 12 e 15 de Maio de 2017, diversas empresas de diferentes setores

de atuação ao redor do mundo foram alvo do ransomware WannaCry. O malware

explorava uma vulnerabilidade do protocolo SMBv1 do Windows para se disseminar pela

rede infectando outros hosts. A falha que foi explorada pelo ransomware já havia sido

corrigida pela Microsoft em 14 de Março de 2017 e publicada no boletim MS17-010.

Impacto:

• Perca temporária ou total de informações sensíveis;

• Interrupção da operação regular;

• Percas financeiras diversas;

• Prejuízo para reputação da imagem.

O que deveria ter sido feito para prevenir:

• Manter os sistemas sempre atualizados, sempre que possível;

• Segregação de rede utilizando o conceito como defesa em profundidade e privilégios

mínimos;

• Backup sempre atualizado dados.
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Source: https://ics-cert.us-cert.gov/alerts/ICS-ALERT-17-135-01I



Incidentes

Petya Ransomware

Descrição: O ataque iniciou no dia 27 de Junho de 2017, diversas empresas de multiplus

setores de atuação ao redor do mundo foram alvo do ataque. Petya ransomware

cryptografa os arquivos da MBR dos computadores infectados, tornando a máquina

inutilizável. O malware explorava a mesma vulnerabilidade explorado pela variantes

WannaCry.

Impacto:

• Perca temporária ou total de informações sensíveis;

• Interrupção da operação regular;

• Percas financeiras diversas;

• Prejuízo para reputação da imagem.

12Fonte: https://www.us-cert.gov/ncas/alerts/TA17-181A



Segurança fim a fim

Identificação das principais ameaças, ativos críticos para 
a atividade fim da empresa e priorização de riscos de 
segurança.

Definição dos riscos intoleráveis, seleção de controles 
apropriados para implantação.

Serviços contínuos para assegurar a efetividade dos 
controles sobre os riscos existentes.



Principais Normas e Guias

• ISA/IEC 62443 Industrial Automation & Control Systems Security 

series

• NIST SP 800-53 – Security and Privacy Controls for Federal 

Information Systems and Organizations

• NIST SP 800-82 – Guide to Industrial Control Systems (ICS) 

Security

• NERC CIP, CFATS

• Regulamentações de diversos países para :

• USA, Canadá, União Europeia, Brasil*, etc..
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