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Agenda @

« Onde encontrar boas praticas?

* ISA 101 - Criacao de IHMs

« ISA 99 — Seguranca de Sistemas de Controle
« |ISA 18.2 — Gestao de Alarmes

* ISA 106 — Automacéao de Procedimentos

* Proximos passos: ISA 112 — Sistemas SCADA
« Concluséao




O que é uma Norma?

(3

Um conjunto de caracteristicas,
guantidades ou procedimentos que
descrevem um produto, um servigco, uma
Interface ou um material.

As normas oferecem inumeros beneficios
em automacao e producao.

Um conjunto de normas normalmente
Inclui: Normas, Recomendac0tes Praticas
e/ou Relatorios Tecnicos.

®

ISA-The Instrumentation,

ystems, and
Automation Sociely

AMERICAN NATIONAL STANDARD

ANSI/ISA-93.00.01-1999

Formerly ANSIISA-S93.00.01-1999

Standard Method for the
Evaluation of External
Leakage of Manual and
Automated On-Off Valves

Approved 15 January 2000

-




Como as Normas sao desenvolvidas?

« Desenvolvidas por Comités de Normas
— Verifique os termos de referéncia do comité
— Verifigue a que Orgao esta vinculado
— Alguns comités de normas sao melhores que outros

* O que caracteriza um “bom” comité de normas
— Abertura
— Dominio no assunto
— Equilibrio
— Consenso
— Direito de Apelacao




NECESSIDADE: Exceléncia Operacional N

SOLUCAO: Normas Consensuais

* Normas da ISA | C? 0B — -;
— Abertas e consensuais RO @k
— Mais de 4.000 profissionais uan) pang b i} o
participando ao redor do L ----- --=
mundo N G R

 Beneficios da Padronizacao
— Agilizar processos

— Aumentar a seguranca, a
confiabilidade

— Aumentar a eficiéncia, a

produtividade




Credenciamento de Normas

 Normas credenciadas por institutos de normas nacionais ou
Internacionais € um bom sinal.

° A m b Ito n aC I O n al Aﬁﬁiﬂm’ Standards Institute

— EUA: American National Standards Institute (ANSI)

o o ASSOCIACAO
— Brasil: Associacéao Brasileira de Normas Técnicas (ABNT) qBHI‘ gﬁ%ﬁﬂ%

TECNICAS

« Ambito internacional:
— ISO: International Organization for Standardization ‘ : :‘
— |EC: International Electrotechnical Commission N\ %

A ISA é credenciada no ANSI e associada a IEC

-



Portfélio de Normas da ISA @

« Sao +160 documentos entre Normas (ISA), Recomendacoes Praticas
(ISA-RP) e Relatorios Técnicos (ISA-TR) publicados pela ISA, que
abrange todos o0s aspectos da automacao e controle industrial:

— ISA 5: Simbologia para Instrumentacéo

— ISA 18.2: Gerenciamento de Alarmes

— ISA 20: Formularios de Especificacao de Instrumentacao

— ISA 75: Valvulas de Controle

— ISA 84: Seguranca Funcional

— |ISA 88: Sistemas de Controle de Bateladas

— ISA 95: Integracao de Sistemas de Controle-Corporativos

— ISA 99: Seguranca de Sistemas de Controle e Automacao Industrial
— ISA 100: Sistemas de Redes sem Fio para Automacao

— ISA 101: Interfaces Homem-Maquina

— ISA 105: Comissionamento, Verificacdes de Loop, Testes FAT e SAT

— ISA 106: Automacéao de Procedimentos em Operacdes de Processo Continuo, etc.

« Alista completa de normas da ISA pode ser encontrada em:

— https://www.isa.org/standards-and-publications/isa-standards



https://www.isa.org/standards-and-publications/isa-standards

Normas da ISA 1sA)
credenciadas no ANSI e IEC

 ANSI: algumas normas desenvolvidas pela ISA foram registradas pela
ANSI e sdo denominadas de ANSI/ISA, como por exemplo:

ISA 18.2 ANSI/ISA 18.2 - Management of Alarm Systems for the Process Industries
ISA99  ANSI/ISA 62443 - Control Systems Security

ISA 101 ANSI/ISA-101.01 - Human Machine Interfaces for Process Automation Systems

« |EC: algumas normas desenvolvidas pela ISA serviram de base de normas
internacionais IEC ou ISA/IEC, utilizadas mundialmente, como por
exemplo:

ISA 18.2 IEC 62682 - Management of Alarm Systems for the Process Industries
ISA 99 ISA/IEC-62443: Control Systems Security

-



Como acessar uma @
Norma da ISA

« Membros da ISA podem acessar online a maioria das
normas tecnicas (necessario login)
— www.isa.orq > Standards & Publications = View ISA Standards

(\ ';gﬂ[ng the 'imrr.durdfor Automation . . . . o r." Jn-.'l I1SA My ISA Account Renew Membership
Phone: (919) 549-8411

TRAINING & STANDARDS & CONFERENCES NEWS & TECHNICAL | PROFESSIONAL
MEMBERSHIP | cppmiEiCATIONS ~ PUBLICATIONS & EVENTS PRESS RELEASES =~ RESOURCES TOPICS DEVELOPMENT STORE ‘

ISA Standards shareThisPage P2, A A

ISA-52-1976 (R1992), Binary Logic Diagrams For Process Operations

|5A-5.3-1983, Graphic Symbaols for Distributed Control/Shared Display Instrumentation, Logic, and Computer Sysh

ISA-5.4-18891, Instrument Loop Diagrams

|5A-5.5-1985, Graphic Symbols for Process Displays

ISA-T.0.01-1996, Quality Standard for Instrument Air

I5A12.10-1988, Area Classification in Hazardous (Classified) Dust Locations

ISA-12 119070 (R2NN4AY Annunriatar Sanieancas and Snarcifiratinneg


http://www.isa.org/

Como participar dos (1s)
Comités de Normas da ISA

* Qualguer voluntario pode participar de um comité de normas tecnicas

e Wwww.isa.org = Standards & Publications = Standards Committees:
Numerical Order

« Os comités organizam encontros de 1-2 vezes por ano ou conforme a
necessidade.

« Muitos encontros sao atraves de teleconferéncias e web meetings.
° Composto por ¥ Newshared document library - Mensagem (H...

— Information Member
—]

i5a99 <ISA99@ISA-OMNLINE.ORG= em nome de Eric Cosman <eric.cosman@GMAIL.COM >
New shared document library

— Voting Member
(membros que participam -

ISAS9 members;

atlvam e nte S ao p O n tu ad O S e After some delay the transfer of all working documents of the various work and task groups of the ISAS9 committee

has been completed. The folder structure is similar to that of the original library, but some names have been

re Ce be m d I re Ito a VOtO) changed slightly. In most cases it will now be possible to specify individual folders using URL"s that do not contain

embedded spaces. Other changes have resulted in improved naming and structural consistency.

The “new” library for all shared working documents is: http://isa99.isa.org/Shared, with all other folders below this.
The following are some examples of new file URL's:

s http://isa99.isa.org/Shared/WG04/TGD1-Leadership/Meetings/Live-Meetings/2015/WG4-Notes-
20151208.docx

*  http://isa99.isa.org/Shared/WG01/WIP/ISA-62443-3-1-WD.docx
*  http://fisa99.isa.org/Shared/WG02/Comments,/1SA-62443-2-1 Ed2-D6 Comments.xlsx

A parallel library also exists for all “archived” documents. In general this is defined as documents that are
timestamped before 2014. That library is: http://isa99.isa.org/Archive. This library is currently being populated as
time permits.

Dlaaca 11ca Fha newr likhrarme (hidnef fieca00 ica aralSharadl fFar all ctirrant and newag Aact imrandc froam untir racnactive


http://www.isa.org/
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ISA 101 — INTERFACE HOMEM-
MAQUINA




Norma ISA 101

&

Documento da norma:

« ANSI/ISA-101.01-2015, Human Machine Interfaces for Process
Automation Systems

Propdsito da norma:

« Guia para projetar, construir, operar e manter uma IHM para se
ter sistemas de controle de processo mais seguros, efetivos e
eficientes, sob quaisquer condicOes de operacao;

« Melhorar a habilidade de detectar e responder adequadamente a
situacOes anormais.

-



ISA 101 — Escopo

ISA
P

« Gerenciamento de Sistemas IHM
 Ergonomia e fatores humanos

» Estrutura da IHM e estilos de tela
* Interagcdo com o usuario
 Performance

« Treinamento de usuario

Introduction

-7 - AMEINISA-101.01-2018

Purpose
Crganization

1.1 Genersal Applicability .
1.2 Exclusions
1.2  Intended Audience .
Normative References
e B L O 0
Definition of TErmSs and ACTONMYMIS . eee e e e e s et eesmn e s smmssme s smeessmememnnn 12

2.1 Definitions
3.2 Acronyms.
HMI System Management

4.1 Introduction.
42 System Stsndards
4.3 The Design ProCESS (o
4.4 The Implementstion Stage of the HMI Lifecycle
4.5 The Operate Stage of the HMI Lifeoyele . e
48 Continuous Work Processes. ...
Human Factors Engineering & Ergonomics
5.1 General Principles of HMI Design
52 UserSensory Limits
5.3 User Cognitive Limits
Display Styles and Owerall HMI Structure. ... e 40
5.1 Introduction....
6.2 Display Styles
6.2 Display Hierarchy
User Interaction

T I dustiOn . e e e oean
7.2 Software Methods for User Interaction .
7.3 Hardware Interfaces ... .
=TT T P Y

8.1 Introduction...
8.2 HMI Categories
8.3 HMI Duty Factors
Training .

8.1  User Training .




Destaques da ISA 101 (1sA

p—

« Etapas de projeto: sala de operacéao (mobiliario, nUmero de
monitores, temperatura e luz ambiente), sistema IHM (selecao da
plataforma, regras de seguranca), requisitos funcional/usuario/tarefa
e projeto grafico. Atentar para a documentacao do projeto.

« Bibliotecas de objetos: optar pelo uso de modelos prontos de
telas, pop-ups, faceplates, objetos estaticos e dinamicos: foram
pensados para operacoes especificas com performance otimizada.
Melhor ainda se tiver recurso de replicacédo global de mudancas

« Fatores humanos/ergonomia: densidade de informacdes, uso de
cores, animacao de objetos, alarmes sonoros etc.

« Uso de script ou l6gica embarcada: reaproveitamento de codigos

 Padronizacao de cores: tons de cinza para objetos em geral, uso
de cores como amarelo, vermelho, azul, verde somente para
enfatizar situacoes.

« Tamanhos das formas: proporcionais as quantidades e/ou

hierarquia do objeto. /



Destaques da ISA 101 (1sA

p—

« Acessibilidade: indicador muda de formato para destacar mudanca
No processo, com grande contraste de cores.

« Hierarquia de telas: nivel 1 para visdo geral e resumo de alarmes,
nivel 2 para detalhamento, nivel 3 para tarefas n&o rotineiras
(configuracao de parametros, rotinas complexas), nivel 4 para
diagnosticos

« Navegacao de telas: métodos por hierarquia, relacional ou sequencial

« Indicadores numericos: adotar um padréo para a entrada de dados e
apresentacao de niumeros

« Animacao de objetos: poderoso atrativo para os olhos como recurso
de entretenimento, deve ser usado com critério ou até mesmo
eliminado de telas de operacao

« Posicao: utilizar objetos planos, evitando o uso de telas
tridimensionais por trazer uma sobrecarga cognitiva, com excesso de
cores e visibilidade prejudicada



Alinhamento a ISA 101

1990

MASS _PWR
UNIT 51 02-JAN-1980 03:56:57

8.05 % 128 .00 % 128 .00 %

2000 n
15.0 W *
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Fonte: apresentagcdo Norma ISA 101 do grupo de estudos da ISA Distrito 4, Marcelo Salvador.



Simplificacao = Seguranca -

Hoje e futuro
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Fonte: apresentagcdo Norma ISA 101 do grupo de estudos da ISA Distrito 4, Marcelo Salvador.



ISA 101 — Apresentacao de dados

Representacdo analogica permite
uma compreensao mais rapida.

Fonte: apresentagdo Norma ISA 101 do grupo de estudos da 1SA Distrito 4, Marcelo Salvador. /



ISA 101 — Uso de Cores N

« Dados mais importantes devem se destacar dos demais.

Cores para Uso
Normal

Cores para Enfase

Representacao de objetos em
geral e status.

Fonte: apresentagcdo Norma ISA 101 do grupo de estudos da ISA Distrito 4, Marcelo Salvador.

Indicacdo de Alarmes, Falhas,
Blogueios, Inibigdes,
SetPoints, Intertravamentos

-



ISA 101 — Gradiente de Cores

&

Cuidado com Gradientes de Cores!

Gradiente de cores no fundo e na tubulagao Sem gradiente de cores

Destaque para pixels de dados
(Data Pixels)
Exclusao de pixels “decorativos”

Fonte: apresentagcdo Norma ISA 101 do grupo de estudos da ISA Distrito 4, Marcelo Salvador. /

Excesso de pixels com fungéo “decorativa”
(Non-Data Pixels)




ISA 101 — Forma @

Representar “Quantidade” por comprimento de linha
75 -

09 !|

Fonte: apresentagcdo Norma ISA 101 do grupo de estudos da ISA Distrito 4, Marcelo Salvador. /




ISA 101 — Agrupamento de objetos

Representar “Agrupamento” por contornos e
preenchimentos ao redor dos objetos de um mesmo grupo

Tela Temperaturas

Mancal da Turbina 1

Sensor1 41.9-c
Sensor2 40.4-c
Sensor3 423
Sensord 399¢c

Mancal da Turbina 2

Sensor 1 443 °c
Sensor2 457 °c
Sensor3 4720
Sensord4 46.9¢c

Tela Temperaturas

Mancal da Turbina 1

Sensor1 41.9¢°c
Sensor2 40.4¢°c
Sensor3 423
Sensord 39.9¢c

Mancal da Turbina 2

Sensor 1 44,3 ¢
Sensor2 45.7°cC
Sensor3 47.20°c
Sensord 46.9°c

Fonte: apresentagcdo Norma ISA 101 do grupo de estudos da ISA Distrito 4, Marcelo Salvador. /



&

ISA 99 — SEGURANCA
CIBERNETICA




\

ISA 99 Security for Industrial Automation @
and Control Systems \

Propdsito da norma:
« Guia de seguranca cibernética para sistemas industriais de

automacao e controle (IACS).

* |ACS incluem sistemas usados em plantas de manufatura e
processamento, utilidades, sistemas de distribuicao, etc que utilizam
dispositivos automaticos ou controlados remotamente.

« Seguranca definida como meio para prevenir o acesso ilegal e nao
desejado a operacédo de um processo, a interferéncia intencional ou
nao intencional a operacao, ou 0 acesso a informacoes
confidenciais em IACS.

-



ISA 99 ou ISA/IEC 624437

e Como essas normas se relacionam?
— |ISA/IEC 62443 é uma seérie de normas

— Desenvolvida por 3 grupos:
— ISA99 > ANSI/ISA 62443

— I[EC TC65 WG10 - Comité Técnico 65, Grupo de Trabalho 10
(TC65 WG10): Security for industrial process measurement and
control — network and system security

— ISO/IEC JTC1/SC27 - ISO/IEC 2700x
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ISA/IEC 62443 — Estrutura

* |JACS: Industrial Automation and Control Systems

ISA-62443-1-1 ISA-TR62443-1-2 ISA-62443-1-3 ISA-TR62443-1-4

Métricas de Ciclo de vida e caso
conformidade de de uso de seguranga
segurancga do sistema IACS*

Terminologia, Glosséario de termos
conceitos e modelos e abreviagBes

ISA-62443-2-1

ISA-TR62443-2-2

ISA-TR62443-2-3

ISA-62443-24

Guia de
implementacéo de
sistema de gestéo de
seguranca para IACS*

Requisitos de
instalacéo e
manutencado para

fornecedores IACS*

Gerenciamento de
patchs no ambiente
IACS*

Requisitos para um
sistema de gestéo de
seguranga para IACS*

Policies &
procedures

ISA-TR62443-3-1 ISA-62443-3-2 ISA-62443-3-3

Requisitos de
sistemas e niveis de
seguranca

Niveis de seguranc¢a
para zonas e
conduites

Topologias de
seguranca para IACS*

System

ISA-62443-4-1 ISA-62443-4-2

Requisitos para Requisitos para
desenvolvimento de seguranca técnica de

produtos componentes IACS*



Seguranca em Sistemas IHM/SCADA @

 Realizar uma analise de riscos de todo o sistema
 Confidencialidade (Tl) # Disponibilidade (TA/TO)

 Controle de acesso em sistemas SCADA

— Roubo de identidades digitais: crackers de senhas, snifers, malwares,
permanéncia de dados

— Engenharia social: por e-mail, por help desk
— Antivirus e politicas de atualizac&o de patchs




Seguranca em Sistemas IHM/SCADA @

» Politicas de controle de acesso:
— Seguranca do SCADA integrada a seguranca do sistema operacional
— Politica de senhas e perguntas randomicas
— Duplo fator de autenticacao: smartcards, tokens, biometria etc
— Desconexao automatica de usuarios inativos
— Auditoria de eventos atraveés de trilhas de auditoria
— Verificac&o do usuario em operacoes criticas (assinatura eletronica)
— Bloqueio de acesso do usuario ao sistema operacional
— Etc




&

ISA 18.2 —- GESTAO DE
ALARMES

ISA 18.2 ou IEC 61512




ISA 18.2 — Gestao de Alarmes

&

Documentos da norma:

* ANSI/ISA-18.2-2016, Management of Alarm Systems for the Process
Industries

* |ISA-TR18.2.2-2016, Alarm Identification and Rationalization

* |SA-TR18.2.3-2015, Basic Alarm Design

* ISA-TR18.2.4-2012, Enhanced and Advanced Alarm Methods

* |ISA-TR18.2.5-2012, Alarm System Monitoring, Assessment, and Auditing

* |ISA-TR18.2.6-2012 - Alarm Systems for Batch and Discrete Processes

* |ISA-TR18.2.7-2017, Alarm Management When Utilizing Packaged
Systems

Propdsito da norma:

 Desenvolvimento, projeto, instalacéo e gerenciamento de
sistemas de alarme para industrias de processo. Gerenciamento
de alarmes inclui multiplos processos de trabalho dentro do ciclo

de gerenciamento de alarmes.



ISA 18.2 — Escopo

CONTENTS

* Modelos de sistemas de alarmes ey

1.1 General applicability .........
1.2 Exclusions and inclusions

- - 2 Mormative references
3 Terms. definitions. and acronyms
e Filosofia de alarme
3.2 Abbrevistions...........
4  Conformance to this standard

4.1 Conformance guidsnce....

* Requisitos de um sistema de alarmes | & =t

& Alarm system maodels .

5.1 Alarm systems ..

| I I I 3 5.2 Alsrm management lifecycle
. e I I Ca a.o 5.3 Alarm states...........
5.4

Alsrm respense timeline

5.5 Feadback modsl of operstor — process interaction r
&  Alarm philosophy.. 28
as

° R - I - ~ 6.1 Purpose..
a.CIOI Ia Iza.(;ao 5.2 Alarm phi y develop and
7 Alarm system reguirements specification

7.1 Purpose

- V4 - 7.2 Recommendations.
 Projeto detalhado de alarme basico

T4 Systems evalustion

7.5 Facksged systems

7.8 Customization ......

7.7 Alarm system requirements testing

 Interface de IHM com sistemas de e ;

8.2 Alarm identification Methods . ... s B
8.3 Identification training..........

gestao de alarmes e

9.1 Purpose
9.2 Rationalization documentation
9.2 Alarm justification

« Métodos avancados de alarme e

* Implementacao, Operacao,
Manutencao, Monitoramento

« Controle de versao e auditoria




ISA 18.2 — O Ciclo de Vida
do Gerenciamento de Alarmes

&

Filosofia
Identificacao

Racionalizacao Gerenciamento

De
Mudancas

Auditoria

Engenharia Detalhada

Implementacao

Operacao

Analise e
Monitoramento

Manutencao




Meétricas da Norma ISA 18.2

Blarm performance metrics
based upon at least 30 days of data

Metric Target value
Target value: Very likely to be Target value: Maxmum

Annunciated alarms per time acceptable managesable
Annunciated alarms per day per
Operating position ~150 alarms per day ~300 alarms par day
Annunciated alarms per hour per
operating position ~8 (awverags) ~12 (awerage]
Annunciated alarms par 10
minutes per operating posmon =1 [average) ~2 (average)

Metric Target value

Percentage of hours containing
more than 30 alarms ~<1%

Percentage of 10-minute periods
contaming more than 10 alarms ~1<%

Maximum number of alarms in 2 10
minute period £10

Percentage of time the alarm
system is in a flood condition ~<1%

Percentage contribution of the top
10 most frequent alarms to the
owerall alarm load ~<1% to 5% maximum, with action plans to address deficiencies.

Quantity of chattering and flesting
alarms Za#ro, with action plans to correct any that occur

Stale alarms Less than 5 present an any day, with actien plans to address




&

Taxas de Alarmes e Classificacao

Quantidade de Classificacao

Alarmes/10 minutos

Ate 1 Muito provavelmente aceitavel
Ate 2 Gerenciavel

De2ad Possivelmente sobre-demanda
De 5a 10 Provavel sobre-demanda
Acima de 10 Muito provavelmente inaceitavel

v

O grafico das taxas de Alarmes (Alarm Rates) na forma
horaria ou diaria ajuda na visualizacao do desempenho.

-




ISA 18.2 — Analise e Gestao @

* Analise dos alarmes mais frequentes
* Resolucao de alarmes problematicos
 Distribuicéao por prioridade
« Alarmes de diagnostico com prioridade minima
— Devem ser eliminados em situacao de enxurrada de alarmes

* Racionalizacao de alarmes
— Diversas tecnicas nos relatorios TR2, TR3 e TR4




&

ISA 106 — AUTOMACAO DE
PROCEDIMENTOS




ISA 106 — Automacao de
Procedimentos

&

Documentos da norma:

 |ISA-TR106.00.01-2013, Procedure Automation for Continuous Process
Operations - Models and Terminology

 |ISA-TR106.00.02-2017, Procedure Automation for Continuous Process
Operations - Work Processes

Proposito da norma:

« Oferecer um conjunto de boas praticas com relacéao a
automacao de procedimentos e estratégias para incorporar
procedimentos automaticos nos sistemas de automacéao.

-



Garantir que sejam efetuadas as acoes
corretas no momento certo

e Modelos e terminologia

e Modularizacao de etapas de procedimentos

e Resolucao de situacdes anormais

e Modelagem fisica, de procedimentos e de
aplicacoes

e Implantacao de l6gicas para partidas,
desligamentos, transicOes operacionais e
outras situacoes criticas

e Recomendacéao de interface entre diferentes
sistemas para cada procedimento

e Treinamento e certificacao

CHNICAL REPORT

Contreann

ISA TR106.00.02 2017

Procedure Automation for
Continuous Process Operations—

Work Processes

Approved 3 May 2017

Akt
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Desafios e Oportunidades

(1s3)

p—

Procedimentos nado documentados podem ser executados
de maneira diferente por diferentes pessoas. A automacao
dos procedimentos visa identificar as melhores praticas e
padroniza-las para trazer consisténcia a operacao

Operator As procedure 1‘"\

Gl :
B Best-practices
__a D E procedure
Operator B's procedure il
aH B mF >~M-[:m piEH{E
B2 4 D o D2
Operator Cs procedure
o
A—B —~ E—F
i
D2 y
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PROXIMOS PASSOS
ISA 112 — SISTEMAS SCADA




ISA 112 — Sistemas SCADA

&

Propdsito da norma:

« Guia de como projetar, implementar, operar e manter um sistema
SCADA através de documentacao das melhores praticas
encontradas nas industrias.

* O plano é desenvolver uma ou mais normas complementadas por
relatorios tecnicos especificos para alguns tipos de industrias.

[ ISA112, SCADA Systems x e - x

& C Y @& Seguro | https//www.isa.org/isal12 aw R

Faca parte do Comité
SAT12, SCAOA Systems de desenvolvimento
da Norma ISA 112!

Scope
Develop a sefi

maintenance of SCADA systems for pipelines, water
the overall integrity and reliability of these systems

Purpose




Conclusao @

v" O uso das normas ISA101, ISA99, ISA18.2 e ISA 106
em projeto IHM/SCADA aproveita as boas praticas e a

experiéncia de usuarios e desenvolvedores de todo o
mundo.

v Exija que seu desenvolvedor/integrador conheca e utilize
as normas da ISA em seu proximo projeto!

Ana Cristina Rodrigues

Professora e Consultora de Automacao
acrodrigues29@hotmail.com
Séao Paulo, outubro de 2017
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