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DIGITALIZACAO

Entenda como este conceito pode lhe
auxiliar na jornada da quarta revolucao
industrial

A Digitalizacéo é o meio de alcancar objetivos e resultados de
negocios, tornando as empresas mais produtivas, inovadoras

e competitivas
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A TRANSFORMACAO DIGITAL e a Internet
de todas as coisas (loT) possibilitam a
criacao de valores entre dlferentes areas
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Infofmation Téchnblbgy | Operaﬂon@‘ll‘echnology

loT
Internet of Things
Internet de Todas as Coisas
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Iniciativas Governamentais

Visées para garantir a lideranca da produgdo Tecnologias
E - - Inovacées que irdo redefinir e criar
~Smart novas oportunidades de valor

Manufacturing  Industrie 4.0 Made in
Leadership Coalition China 2025

loT Security “RObas

\ Internet of
\ Things
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Manufacturing ysine du Futur
Innovation 3.0
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Transformacao
Digital

Padrdes Industriais

Consorcio Industrial ﬁ

Definir e Promover as melhores Pratica

Permitem a Interoperabilidade
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Tecnologias contemporaneas que habilitam a Digit

MOBILIDADE VIRTUALIZACAQ " REALIDADE
AUMENTADA
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Data Analytics para Smart Grid
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Regra dos 5 Vs para analise do Big Data
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Indicadores globais

O que
aconteceu?

Relatorios,
Dashboards

Por que
aconteceu?

Data Mining
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Analytics Real-
Time
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Analitico
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Aplicacao com **VHP Ready / VPP

Virtual Power Plant / Demand Response
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Aplicacao com **VHP Ready / VPP

Virtual Power Plant / Demand Response

Connect Industrial Networks to Power Automation Networks

ia,
VHP%W
288 ecoisso  BEE ieceos7o READY I _

Modbus TCP Client/Server 3G
‘*ﬂodbus
Modbus RTU Master/Slave
A
Ethern ‘et 1P - BACT Bletooth | (C-Link) Compon ‘et )
) o) ) o) (1P0) W) ) ) ) =)

e dedededeloedededsdo

Il Encontro Técnico N\ **Notas:
Transformagéo Digital ISA} Sao Paulo C9AEsS Eletropaulo - VHP: Virtual Heat & Power Ready
no Setor de Energia e - VPP: Virtual Power Plant




Il Encontro Técnico

Transformacéao Digital |s}ﬁ. Sao Paulo ¢
no Setor de Energia " Section ‘AES Eletropaulo




Seguranca de dados / Informacao

» Por que isso € importante?
» Tendéncias de Seguranca Industrial
» Defesa em Profundidade

» Estrutura de Seguranca de Rede Industrial

» Pontos Importantes
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Por que isso € importante?
Mapa em tempo real de ataques Cibernéticos
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Por que isso € importante?
Mapa em tempo real de ataques Cibernéticos

By Geolocation By Protocol(s)

GLOBAL ‘ LATIN AMERICA ‘ TELNET ] NETIS | ‘ RFB ‘ ‘ XSAN FILE SYSTEM ‘
microsorr os i sip R | creosoov |
‘ WEST ASIA ’ ‘ US & CHINA ‘ HTTP 1 MS WBT ‘

Il Encontro Técnico

‘ SE ASIA ‘ ‘ EUROPE ‘

Transformacao Digital ISAY Sao Paulo (‘AES Eletropaulo
no Setor de Energia Section




Seguranca da Informacao
Realidade Agora.....

Ataques cibernéticos causam
prejuizo de US$ 315 bilhdes em
um ano

Da redagdo ... 19/10/2015 ... Convergéncia Digital

* Seguranca ... 04/11/2015 ... 15:03

Um novo tipo de virus de
computador e criado a cada
cinco segundos

Hackers atacam industria, diz Fiesp (\Valor Economico)

m: 31 de mangd de 215 | Viswalizagies: 101

Empresas de todos os portes no Estado de S3o0 Paulo foram atacadas no ano passado por hackers, sendo que 35% das
invasdes foram bem-sucedidas. O maior alvo foram as industrias de grande porte - 229 delas afirmaram que sofreram de
um a dez ataques no ano. Do total das invasdes, 599 tinham motivacao financeira, inclusive com transferéncias em
dinheiro. Em 48,2%0 das grandes companhias, os hackers buscavam informacdes sigilosas.
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Por que isso € Importante?
Convergéncia < Automacao Industrial & Sistema de Contro

Enterprise-wide Network
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Tendéncias em Seguranca Industrial
Padroes Estabelecidos de Seguranca Industrial

 International Society of Automation

— ISA/IEC-62443, Industrial Automation and Control Systems (IACS) Security
— _Zonas e Canais

— Defesa em profundidade
— Implantagéo de IDMZ

 National Institute of Standards and Technology
— NIST 800-82, Industrial Control System (ICS) Security
— Estrutura Cybersecurity: Identificar, Proteger, Detectar, Responder, Recuperar
— Defesa em profundidade
— Implantagéo de IDMZ

«  Department of Homeland Security / Idaho National Lab

— DHS INL/EXT-06-11478
— Cyber Security em Sistemas de Controle: Estratégias de Defesa em Camada
— Defesa em profundidade
— Implantagéo de IDMZ
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Defesa em Profundidade Abrangente
Rede EtherNet < Industrial Automation and Control System

b

» Aberta por padrdo para permitir a coexisténcia de tecnologia e a interoperabilidade
= 4l

entre dispositivos para Redes de Automagao Industrial e Sistemas de Controle <=2 =
»  Seguranca via configuragdo e arquitetura: ol -
— Configuragéo L

v Fortalecer a infraestrutura através da adogdo de multiplas camadas de
seguranca com o0 método de seguranca em profundidade

— Arquitetura
v’ Estruturar a infraestrutura para defender a borda - DMZ Industrial (IDMZ)
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Defesa em Profundidade Abrangente
Elementos criticos para a Seguranca Industrial

 Um programa de seguranca industrial equilibrado deve abordar tanto os
controles Técnicos e 0s controles ndo Tecnicos
 Controles nao-técnicos - Regras para ambientes:

Ex. praticas corporativas, normas e padroes, programas de politicas, procedimentos, gestao
de risco, programas de educacao e sensibilizacao dos usuarios.

 Controles Técnicos - tecnologia para fornecer medidas restritivas para
controles nao-técnicos: por exemplo, Firewalls, Grupos de Seguranca, Layer 3
com listas de controle de acesso (ACLs)

* A seguranca é tao forte quanto o elo mais fraco

* Vigilancia e atencdo aos detalhes sdo a CHAVE para o sucesso da seguranca
a longo prazo

Il Encontro Técnico

Transformacéo Digital |s§ Sao Paulo
no Setor de Energia ~” Section “AES Eletropaulo



Defesa em Profundidade Abrangente
Rede EtherNet < Industrial Automation and Control Syste

» Nenhum produto, tecnologia ou metodologia pode sozinho assegurar aplicagdes par

* Proteger os ativos da IACS requer uma abordagem de seguranga em profundidade a
ameacas de seguranca internas e externas.

» Esta abordagem se utiliza de multiplas camadas de defesa (fisica, procedimental e eletr
niveis separados da IACS aplicando politicas e procedimentos para enderecar diferente
ameacas.
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Defesa em Profundidade Abrangente
Politicas de Seguranca Industrial <> Direcionamento e Tecnicas

» Programas de Educacao e Sensibilizagdo — Treinamento da equipe de OT em politicas e procedi
seguranga industrial em como agir no caso de um incidente de seguranca

» Fisico — limitar 0 acesso fisico para pessoas autorizadas: sala de controle, celulas/areas, painel de con
dispositivos IACS .... fechaduras, portdes, chaves magneticas, biometria. Incluséo na politica de segura
procedimentos e tecnologia para acompanhar e monitorar visitants

» Rede — CPwE Industrial Network Security Framework: modelo fisico e l6gico de rede com politicas de firew
de access control list (ACL) para switches e roteadores, AAA, IDS/IPS (deteccao e prevencao de intrusaa),

Anti-Malware.
» Computadores em ambiente Industrial — gerenciamentos de patches, software anti-virus,
remocao de aplicagdes/ protocolos e servigos néo utilizados fechando portas l6gicas desnecessarias € protegen

portas fisicas

Aplicacao — Autenticacao, Autorizagao e Auditoria (AAA)

d

Dispositivos IACS- Gerenciamento de mudancas, criptografia de comunicagdo e acesso restrito
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Industrial Demilitarized Zone (IDMZ)
Industrial Network Security Framework

* Uma IDMZ, ou Zona Desmilitarizada Industrial, € uma sub- rede c
entre uma rede confiavel (industrial) e uma rede nao confiavel (co

e A IDMZ contém ativos de contato com a camada de negodcios da em
atuam como mediadores entre as redes confiaveis e nao confiaveis.

e Trafego nunca passa direto em uma IDMZ .

e Uma IDMZ corretamente projetada pode ser desligada se for compr
e ainda permitir que a rede industrial possa operar sem interrupcoes
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Industrial Demilitarized Zone (IDMZ)
Industrial Network Security Framework
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Industrial Demilitarized Zone (IDMZ)
Industrial Network Security Framework

e Algumas vezes referida como o perimetro de uma rede que expde uma da
servicos externos para uma rede de modo nao confiavel . O objetivo da IDM
uma camada adicional de seguranca para a rede segura no sistema de manuf
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Pontos Importantes

* Educacéo e Sensibilizagao:
— Dentro da sua organizagao, para seus clientes e parceiros de negocios
« Estabelecer um dialogo aberto entre os grupos de IT e OT

« Estabelecer uma politica de Seguranca Industrial, Unica e a partir da politica de segur
existente na empresa

* Abordagem de Defesa em Profundidade Abrangente: nenhum produto, metodologia, ou
fornece sozinha seguranca para redes IACS.

« Se familiarize com os padrdes internacionais de seguranca para |IACS (Industrial Autom
Control System Security Standards)
— |[EC-62443 (Antiga ISA99), NIST 800-82, DHS External Report # INL/EXT-06-11478

» Utilize padrbes, modelos e arquiteturas de referéncia.

* Trabalhe com parceiros reconhecidos e acreditados em seguranca da informagéo/e a
industrial
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CASE DE SUCESSO eEeDGEe

GLOBAL SUPPLY

Automacao das Subestacoes em Hospital,
utilizando multiplos protocolos para analise e
controle do sistema.
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Motivacao do Projeto

e Histodrico
- Hospital altamente focado na qualidade de atendimento e seguranca do paciente;
- Metas arrojadas de expansao e melhoria continua dos processos;

e Desafio
- Modernizar os sistemas elétricos de poténcia com foco na seguranca operacional do
complexo, buscando as melhores praticas mundiais de seguranca do paciente;

 Acoes

- Analisar as deficiéncias e fragilidades do sistema elétrico de poténcia

- Projetar o crescimento do complexo para os proximos 20 anos

- Estabelecer um plano diretor de implantacao, com cinco anos de duracéao dividido em 7 fase
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Topologia Inicial
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Topologia Futura

—
SE'S 345

Kv
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Desafios da Automacao

« Implantacédo sob rigorosos requisitos de seguranca

* Projetar uma arquitetura de automacao robusta e prepara
futuras expansoes,;

IEC)61850

« Convergéncia de protocolos e com tecnologia legadas

» Aplicacao do protocolo IEC-61850 com *MMS e **Goose

* Rede Ethernet/IP alta performance para analise e controle
« Load Sharing: Nivel de decisao realizada por PLC
Ig « Criacao de um Centro de Operacoes

« Estrutura Robusta para **SLA de manutencao baixo

\

**Notas:
Il Encontro Técnico - MMS: Manufacturing Message Specification
TSI ASR0 LIGHN, 15A) Sao Paulo (‘AES Eletropaulo - Goose: Generic Object Oriented Substation Event
no Setor de Energia . Section

- SLA: Service Level Agreement



Arquitetura Conceitual
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Arquitetura do sistema - Final

.
1 IEC 61850
.

Sistema
*ﬂodbus

: MODBUSTCP
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Disponibilidade da rede com topologia em ANEL

(Centrallde]Monitoramento)

II
«* “e
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Gerenciamento de rede anel
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Gestao Analitica de Multiplos Sites

CSeW'd?' G: SALA DE AUTOMAGAO — SISTEMA SUPERVISORIO
omunicacao Hospital Alem3o Oswaldo Cruz
e O Servidor GS de “oerny 5 v
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Beneficios de um sistema integrado

« Acesso aos dados de forma rapida para tomada de Decisoes;
 Rede com alta disponibilidade de Informacao;

« Operacao do Segura;

* Registro de Dados para Analise e geracao de relatorios;
 Manutencao Padronizada o otimizada;

« |Implantacédo de Load Sharing;

* Interoperabilidade;

Tempo de retorno de energia em até 15s

Equipamentos 100% monitorados com historico para 4 meses
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EDGE Group Mundial

v' A EDGE Global Supply é um grupo formado por 11 distribuidores independentes de eletrica.
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v Os membros da EDGE coletivamente representam;

V + US$ 4 BILHOES @® +4.600
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— s + 200
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Sobre a Ladder Automacao | EDGE Group Brasil

v' O Grupo EDGE Brasil é constituido por 4 empresas que juntas somam mais de 25 anos de experiéncia nc

Automacdo Industrial, Elétrica e Datacom.

LADDER

Ladder Automacgado Industrial

Distribuidor Automacdo Elétrica
e Industrial

Mercado de atuagéio
. SP - Regido Metropolitana

. Baixada Santista
. Vale do Paraiba
. Sorocaba

. Rio de Janeiro;
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Intereng Automagéio Industrial

Distribuidor Automacdo Elétrica e
Industrial

Mercado de atuagdo

. SP — Jaboticabal / Americana /
Bauru

. Mato Grosso do Sul

. Sul de Minas Gerais

- Section

INTERENG

AUTOMAGAO INDUSTRIAL |« E[D)(SE=z0wma

LAAX

Laax Tecnologia de Informagdo

Distribuidor de Solug¢Ses Elétricas e
Datacom

Mercado de atuagéio

. Séo Paulo

. Rio de Janeiro

. Mato Grosso do Sul
. Sul de Minas

(9 Aes Eletropaulo

Inbox Painéis Elétricos

Especialista na industrializagéo de
de baixa e média tensdo

Mercado de atuagdo
Sdo Paulo

Rio de Janeiro
Mato Grosso do Sul
Sul de Minas



Solucoes Ladder Automacao | EDGE Group

PLCs e IHMs para aplicagoes complexas || Telas com PC embarcado industriais 8” até 90”

Alicates amperimetors e Multimetros
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Il Encontro Técnico ISA Sao Paulo na AES Eletropaulo
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1° de setembro de 2017 - Barueri / SP

Perguntas

Ricardo Afonso

ricardoafonso@ladder.com.br
+55 1199135-0275
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