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Apresentacao

» Graduacao em Engenharia Elétrica na UFBA
2007

» Chemtech — Siemens — Atuacdo na area de projetos industriais nas areas de

2;)817361 automacao, instrumentacao, elétrica, telecomunicacdes e seguranca cibernética

» Coelba — Atuacéo no setor comercial — departamento de recuperacéo de crédito
2013a + Coelba — Atuacao na area de regulacao da distribuicéao

2016
» Mestre em Engenharia Elétrica pela UFBA
2016
 Atualmente responsavel por seguranca da informacgéao industrial da Braskem
2016
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OT vs IT

I'T

OoT

Automacao

Automacao
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Desafios

Como urar a

Processos e ev ao

Normas

Tecnologia &
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Indice de Vulnerabilidade

Objetivo

Criar um instrumento de gestéao para medir o nivel de seguranca da informacéao
do ambiente industrial. Com ele se torna possivel:

» Acompanhar a realizacdo das metas tracadas
» Quantificar a melhoria ou piora em relacdo a cenarios passados

Criando em 2014, o primeiro formato do
indicador foi denominado indice de
Vulnerabilidade (IV) e tinha relacao
inversa: quanto menor, melhor.
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ISO/IEC 27002

5. Politicas de seguranca da informacao

6. Organizacao da seguranca da informacao
7. Seguranca em recursos humanos

8. Gestao de ativos
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9. Controle de acesso

10.
11.
12.
13.
14.
15.
16.
17.
18.

Criptografia

Seguranca fisica e do ambiente

Seguranca nas operacoes

Seguranca nas comunicacoes

Aquisicao, desenvolvimento e manutencao de sistemas
Relacionamento na cadeia de suprimento

Gestao de incidentes de seguranca da informacao
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Aspectos da seguranca da informacao na gestao da continuidade do negocio

Conformidade
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Cyber Security KPI

Segmentacao logica
Gestao de acesso logico
Acesso remoto seguro
Antivirus + Whitelist
Atualizagoes (patches)
Backup

Ciclo de vida de Hardware
Ciclo de vida de Software
Politicas e padrdes internos
Recuperacao de Desastre
Gestao da Mudanca
Seguranca fisica
Monitoramento de Risco
Gestao de configuracoes
Gestao de capacidade
Gestao de inventario

T

13.1.3 Segregacéao de redes

6.2.2 Trabalho remoto

9 Controle de acesso

12.2 Protecéo contra malware

12.6 Gestéao de vulnerabilidades técnicas

12.3 Copias de seguranca

17.1 Continuidade da seguranca da informacgao
12.5 Controle de software operacional

5 Politicas de seguranca da informacgao

17.1 Continuidade da seguranca da informacgao
12.1.2 Gestao de mudancas

11 Seguranca fisica e do ambiente

12.4 Registros e monitoramento

8.1.1 Inventario dos ativos

12.1.3 Gestéo de capacidade

8 Gestao de ativos
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Segmentacao Ldgica

Layer 3,5 - DMZ
Sistemas de Informacgdo Industrial

Layer2e3
DCS / SCADA / Supervisorios

Layer 4 — Redes Corporativas

Rede
Controle e

Monitoramento

(Ex.: GPRS, Satelite)

Redes DMZ

Redes H H H
Comorativa Flrewal_l Flrewall Flrewz-alll~
Braskem Corporativo Automacéo Automacéao
(T (DMZ) (Controle)
Redes Controle
REDES CONTROLE
REDES DMZ Redes Controle —DCS 1

Rede de Servigos (MES, PIMS, APC, etc) Redes Controle — DCS 2

Rede Acesso Remoto Redes Controle

Redes Controle e Monitoramento




Gestao de Acesso Logico

Desafios & Restricoes:

» Existem sistemas de automacao sem qualquer controle de acesso;

» Nao ha meios de controle de concessao e revogacao (sem conexdao com AD TI
ou ferramenta propria);

» Aimplantacdo de um sistema central de autenticac&o pode interferir na

disponibilidade do sistema;

Sem possibilidade de autenticacéo integrada (rede/SO/aplicacéo);

Perfis de acesso ndo baseados no principio de privilégio minimo;

Impossibilidade de usuarios individuais: limitacoes técnicas e operacionais (EX.:

operadores);

Armazenamento de senhas em meios nao controlados;

Usuarios e senhas fixas (padrao);
Dificuldades de estabelecer frequéncia de troca de senhas; @

Baixa complexidade das senhas. Tk
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Acesso Remoto Seguro

Importancia:
» Agilidade de diagnostico e intervencao;
» Seguranca pessoal dos integrantes.

Desafios: acesso remoto a sistemas de seguranca/ configuracdo remota de
parametros

Riscos:

» Maior risco de acesso remoto nao autorizado;

» Problemas relacionados ao trafego de dados na rede, como por exemplo, perda
de pacotes que ocasionem erros ou transferéncias parciais de dados/comandos;

» Maior vulnerabilidade a Malwares.

Controles:

» Configuracoes restritas das regras dos firewalls;
» Centralizacao da estrutura de acesso remoto;

» Utilizacao de duplo fator de autenticacao.
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Antivirus & Whitelisting

Desafios & Restricoes:

Restricoes de implantacéo dos sistemas (totalidade de implantacéo)
Monitoramento parcial (protecao em profundidade e limitacao dos sistemas)
Homologacao dos patches de atualizacao (periodicidade);

Gerenciamento/ atualizacdo manual,

Terceirizacado associada as dificuldades de gestéao;

Perturbac6es no desempenho e/ou funcionamento dos sistemas;

Restricao de funcoes;

Manipulacdo por usuarios administradores;

Equipamentos isolados;

Historico de codigo malicioso disponibilizado no repositorio do fornecedor;
Na ocorréncia de infecdo até o processo de remocéo pode afetar a producéo da
planta;

Extensa fase de testes (Whitelisting).
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AtualizacOes (patches)

Desafios & Restricoes:

Sistemas operacionais obsoletos;
RestricOes das ferramentas;
Homologacao dos patches de atualizacao (periodicidade);
Gerenciamento/ atualizacdo manual,

Terceirizacado associada as dificuldades de gestéao;

Negociacao de janela de parada;

Perturbacdes no desempenho e/ou funcionamento dos sistemas;
Equipamentos isolados.
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Backup

Desafios & Restricoes:

Comprometimento do trafego de informacdes entre sistemas na rede;
Armazenamento das informacdes em local seguro;

Gerenciamento/ realizacao manual,

Terceirizacao associada as dificuldades de gestéo;

Perturbacdes no desempenho e/ou funcionamento dos sistemas;
Equipamentos isolados;

Volumetria de dados e definicdo do tempo de retencao;

Descarte;

Verificacao e testes.
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Ciclo de vida de Hardware & Software

Desafios & Restricoes:

» O tempo do ciclo de vida de sistemas de automacéo € muito diferente dos seus
recursos computacionais;

» Ha uma completa dependéncia dos fornecedores;

» As substituicbes/ migracdes muitas vezes depende de paradas de manutencao
programadas;

» Os investimentos requeridos sao muito maiores;

» Com relacéo aos softwares existe o desafio do controle de licenciamento.




Politicas e Padrdes Internos E \@

-_
Desafios & Restricoes:

» Quantidade e diferencas entre sistemas;
» Divergéncias operacionais entre sistemas;
» Gestao descentralizada,

» Requisitos dos fornecedores.

Recuperacao de
Desastre
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Gestao da Mudanca, Inventario e
Configuracao

Mudancas em ambiente
industrial

> Requisitos de disponibilidade e criticidade da area industrial ndo propiciam o
registro formal das requisicoes, ndo existe uma cultura abertura de chamados
para a realizacao de alteracOes emergenciais, diferentemente de mudancas de
pProcessos;

> A caréncia de ferramentas especificas para 0 ambiente industrial demanda
adaptacoes;



Seguranca Fisica

Desafios & Restricoes:

» Os sistemas surgiram de forma espontanea nas plantas industrias e se
expandiram em espacos nao planejados e previamente compartilhados;

» Existem dispositivos distribuidos na area industrial e € muito dificil restringir o
acesso;

» A cultura de manutencao cria algumas vulnerabilidades como por exemplo,
diagramas esquematicos de painéis armazenados em paineéis abertos.
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Monitoramento de RIscoO

Desafios & Restricoes:

» A protecao em profundidade e o isolamento das redes ainda sao fatores que
dificultam o monitoramento;

» A deficiéncia deste monitoramento compromete os pilares da antecipacao e da
prevencao contra as ameacas;

» Ferramentas desenvolvidas para o ambiente de Tl, comecam a surgir opgoes
especificas para a area industrial com elevado custo e funcionalidades parciais;

> Intruséo;

» Falsos positivos.

s Como podemos prover monitoramento continuo dos processos industriais sem
pPOossuir monitoramento continuo dos N0Ssos proprios sistemas e infraestrutura?
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Perspectivas Futuras
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Renata Valente de Araujo
renata.araujo@braskem.com
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