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Problema

Atualizar o monitoramento e controle
do processo de abastecimento de agua
de forma confiavel e garantida ao longo
de uma cidade inteira?
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Situacao e Motivacao

« Sistema baseado em tecnologia de
comunicacao GPRS;

« Falhas de comunicacao (pacotes
corrompidos);

* Vulneravel a falhas na transmissao dos
dados;

 Necessidade de incrementar robustez,
seguranca e interoperabilidade.
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Conceitos

OS MEUS DADOS ESTAO REALMENTE
SEGUROS NA INTERNET???
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Conceitos

» O que e

uma conexao segura?

protocolos

de

» “Uma conexao segura € uma conexao que é encriptada por um ou
mais
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seguranca para garantir a integridade,
confidencialidade e disponibilidade de dados trafegados entre dois
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Conceitos

 Como é uma conexao segura?

SSN

SSN
. 783431616 bGCIyZWOga
Encrvptlon + p EEEREEREE EEEREEREE &;\::;cc
FLZXQNCge

Plain Text Algorithm Cipher Text

Cipher Text Algorithm Plain Text

SSN:
783-43-1616

SSN:
bGoyZWogs
XBzdWogZG
93b3Igc210IG
FIZXQNCge»

Decryption
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Conceitos

» Quais os tipos de conexoes seguras existentes?
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Conceitos

» Como funciona?
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Topologia

PC1 S— i PC3

% - ) B
CLP
10.0.0.0/24 WAN:58.1.1.1° g . 192.168.1.0/24

PC2
IV Simpésio ISA Sao Paulo de ISAY Sao Paulo E
Automacao em Saneamento ww”. Section

sabesp



PC1

Topologia ﬁJ ih

192.168.1.0/24
LAN

' PC3
-

192.168.1.0/24

10.0.0.0/24 WAN:58.1.1.1° '

PC2

CLP

192.168.1.0/24

IV Simpésio ISA Sdo Paulo de ls) Sao Paulo 6

Automacao em Saneamento ww”. Section

sabesp




Disposicao Geografica
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Solucao

. > Dual SIMCARD para redundancia suporta 2G/3G
Aer atE"BG > 128 canais Remotos [Funcdo Gateway Modbus]
> 2 Entradas Digitais e 2 Saidas Digitais
> Longitude, Latitude [no modelo com Posicao GPS]
> Memoria Local: 180 M bytes [100 bytes]
> Armazenamento por USB ou SD Card [8Gbytes]
> 2 Portas Ethernet
> 1 RS485 [MESTRE]
> 1 RS232
> 1 USB [atualizagao de configuragao e firmware]
> Publicar Dados via Ethernet
> Configuracao Via Guia WEB Interface Primaria
> Envio de SMS / E-mail;
> Monitoracao: Web, CLI, SNMP, Novus Link;
> Gateway Modbus RTU/ASCII e TCP;
> Abertura de Tunel VPN;
> Integragao com Google Maps;
> Protocolos e Servicos: PPP, PPPoE, TCP, UDP, DHCP, ICM
NAT, DMZ, DDNS, DNS, HTTP, SNMP, Telnet, VLAN;
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Impactos

* Operacao sem falhas de comunicacao
(operacao como se estivesse conectada no
cabo);

« Maior dominio da solucao pela equipe do
SAAE;

* Incremento na taxa de dados (de 12MB/meés
para 200MB/mes).
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Perguntas?
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