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Importancia da tecnologia Wireless e llo

Integrando as solucdoes wireless e lloT

Qual a importancia das redes sem fio para
Implementacao do IoT ou lloT?

“Trata-se de uma revolucéo tecnoldgica fundamentada em dotar objetos e
aparelhos do dia-a-dia com sensores e meios de comunicacao, conectando-os a

computadores e sistemas inteligentes”
Fonte — Revista Brazil Automation - edi¢ao 161
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Importancia da tecnologia Wireless e llo

Integrando as solucdes wireless e lloT

loT World Forum loT Reference Model

= [T P \\ -

Collaboration and Processes ——— CENTER -
7 (Involving People and e

Business Processes) : . ‘ -

ea] “ [~ oy P

g Application '

(Reporting, Analytics, Control) =  |IT-OT

. ﬁ }l « Decoupling

5 Data Abstraction ; Scalability

(Aggregation and Access) Agility

)
ITTT u
4 DataAccumulation m J * Interoperability

(Storage) "\
& > + Legacy Compatibility
Edge Computing @ @ {s}

3  (Data ElementAnalysis , « Analytics
and Transformation) m ———

S5
——

» Integrated with

Connectivity Pl :
the Enterprise

( 2 (Communication and
Processing Units)

EDGE: Sensors, Devices, Machines, -

Physical Devices LN Intelligent Edge Nodes of all types

1 and Controllers e
(The “Things” in 1oT)

© 2013 Cisco and/or its affiliates. All rights reserved.

o




Importancia da tecnologia Wireless e lI0oT

Integrando as solucdes wireless e lloT

O modelo de arquitetura de referéncia da Industrie 4.0 (RAMI 4.0)
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Importancia da tecnologia Wireless e llo

Integrando as solucdoes wireless e lloT

Como vamos conectar todas as “coisas” em rede?
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Integrando as solucoes wireless e lloT

Como vamos conectar todas as “coisas” em rede?




10 Tecnologias Wireless para lloT 1sA)
Viabilizando a implantacao do lloT
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10 Tecnologias Wireless paralloT isA)

Comparativo das tecnologias

ISA 100 € um padrao de comunicacao Wireless industrial
ISA desenvolvido pela ISA (International Society of Automation)

/

oo Frequéncia de operacao — IEEE 802.15.4, 2.4 GHz ISM
WIRELESS Taxa de comunicacao — 250Kbps
Alcance da comunicagcao — 250m (aprox.)

WirelessHART é um padrao de comunicacao Wireless

industrial desenvolvido pela FieldComm Group

WirelessHART A .
Frequéncia de operacio — IEEE 802.15.4, 2.4 GHz ISM

Taxa de comunicacao — 250Kbps
Alcance da comunicagcao — 250m (aprox.)

Bluetooth é um padrdo de comunicacao Wireless
desenvolvido pela Bluetooth Special Interest Group

ea BluetOOt h® Frequéncia de operagéo — IEEE 802.15.4, 2.4 GHz ISM

Taxa de comunicacado — 721Kbps até 50Mbps

Alcance da comunicacao — 1m até 1000m (aprox.) /



10 Tecnologias Wireless paralloT isA)

Comparativo das tecnologias

RFID foi desenvolvido durante a segunda guerra mundial

ﬁ pelos ingleses, atualmente a tecnologia é gerida pela
® EPCglobal

RFID Frequéncia de operacdo — 125KHz /13,56/850/950MHz / 2,4/2,5GHz
Taxa de comunicacao — 27Kbps até 128Kbps
Alcance da comunicacao — 0,5m até 15m (aprox.)

Wi-Fi € um padréo de comunicacdo Wireless mantido pela

Alcance da comunicacao — 250m até 10Km(aprox.)

WIMAX é um padrao de comunicacao Wireless (IEEE802.16)
mantido pela WIMAX Forum

w associacao Wi-Fi Alliance
Frequéncia de operacéo — 2,4GHz / 5GHz
Taxa de comunicacao — 1Mbps até 1300Mbps

Frequéncia de operacédo —2,5/3,5/5GHz

w | m ﬂx Taxa de comunicacgéo — 10MBps até 50Mbps
FO Alcance da comunicagao — 10Km até 30Km (aprox.) /



10 Tecnologias Wireless para lloT IsA)

Comparativo das tecnologias

LoRa é uma tecnologia de comunicacao wireless desenvolvida
e mantida pela LoRa Alliance para aplicacoes IoT

e
Lo Ra Frequéncia de operacao — 900MHz
e Taxa de comunicacao 0,3Kbps até 50Kbps
Alcance da comunicacdo — 100m até 10Km (aprox.)

6LoWPAN foi a primeira rede criada para IoT com suporte

para IPV6, € mantida pela IETF
'{ . ® Frequéncia de operacgio — <1GHz ou 2,4GHz
') LoOWPAN Taxa de comunicagéo — 20Kbps até 250Kbps

Alcance da comunicacdo — 10m até 100m (aprox.)
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10 Tecnologias Wireless paralloT isA)

Comparativo das tecnologias

ZigBee é um padréo de comunicacéo wireless mantido pela

@ associacao ZigBee Alliance

) ) Frequéncia de operacéao — 2,4GHz
LigBee Taxa de comunicacéo — 250Kbps
Alcance da comunicacao — 10m até 100m (aprox.)

= Tecnqlogla de comunicacao celular, largamente utilizada
BG  mundiaimente.

4&% Frequéncia de operacao — 700/900/1800/1900/2100/2600MHz
) Taxa de comunicacao — 1Mbps até 100Mbps
SG Alcance da comunicagéo — +/- 10Km (aprox.)

-



Tecnologia de comunicacao WiFI

Wi-Fi utilizado em aplicacoes industriais
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

A tecnologia WiFi € padronizada pela IEEE 802.11 e suas principais
caracteristicas sao;

« Comunicacao baseada no protocolo Ethernet (TCP / UDP)
« Permiti comunicacdes ponto-a-ponto e ponto-multiponto

« Potencia de transmissao de 100mW até alguns Watts, dependendo
dos canais e regulacdes locais

« Aplicacbes de longo alcance (Km), requerem linha de visada

« Nao requer licenciamento, opera nas frequéncias ISM

-



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Duas bandas de Comunicacao;
o ISM 2.4GHz 802.11b & 802.11¢g
o U-NII 5GHz 802.11a & 802.11ac

' 5 GHz Wave Form

» 2.4 GHz Wave Form

O padrao 802.11n opera em ambas as bandas (ISM or U-NII)




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

O padrao 802.11 utiliza a tecnologia “Spread Spectrum”, que possui as
seguintes vantagens;

Imunidade a interferéncias
Altas taxas de comunicacao

Desenvolvida e utilizada na segunda guerra mundial
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Técnicas de modulacao utilizadas pela padrao 802.11
FHSS / DSSS / OFDM

FHSS — Lses the
_ . whale band in
1 or 2 Mb/s Available Bandwidth

small intervals

DSSS — Spreads
radio energy over

11 Mb/s

Available Bandwidth 3 channel
Channels OFDM — Multiple
54 Mb/ fransmissions
S " -
Avjailable Bandw]dth S'mu'taUEﬂ'ilﬁh-f
Channels over a single
channel
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

FHSS — Frequency Hoping Spread Spectrum

O padrao IEEE 802.11 dividi a banda ISM em uma série canais com largura de
banda de 1 MHz sendo que o canal O te uma frequéncia de 2.400 GHz o canal 1
2.401 GHz e assim sucessivamente.

O FCC regulamentou a faixa do uso dos canais em FHSS de 2 a 79 (2.402 a 2.479
GHz), norma essa aplicada também no Brasil.

O sinal de dados € modulado em um sinal portador de banda estreita que salta de
frequéncia em frequéncia em funcéao do tempo. Ele pode saltar os canais em
diferente instantes de tempo de forma aleatéria com a mesma potencia de sinal.

A @ Bandwidth (i.e. 902-928 MHz or 2.4-2.483 GHz)

9 3 § 11 1154 137 1016 2 14 8 12 6

RF
Power

Dlrect. sequence waveform Frequency I
Frequency-hopping
waveform




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

DSSS — Direct Sequence Spread Spectrum

A tecnologia DSSS, que tambéem é definida pelo padrao IEEE 802.11, funciona de
maneira similar a tecnologia FHSS, sO que, em vez de a troca dos canais ser feita de
uma forma aleatoria, ela é feita de uma forma sequencial.

Esse sistema determina a divisao de 14 canais em 2.4 GHz de 22 MHz, cada canal se
inicia 5 MHz depois do outro, designa-se a frequéncia de um canal pela sua
frequéncia central, o canal 1, por exemplo, ele tem inicio em 2.401 GHz, como sua
largura de banda é de 22 MHz sua frequéncia central fica em 2.412 GHz, pois assim
fica a 11 MHz do inicio e do final desse canal.

RENEEERERREN
N N

s Ot
2,402 GHz ’_7 22 MHz 4_1 Z 483 GHE/



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

OFDM - Orthogonal frequency-division multiplexing

O OFDM é uma técnica baseada na Modulacao por Multi Portadoras (MCM Multi
Carrier Modulation) e na Multiplexacao por Divisao de Frequéncia (FDM —
Frequency Division Multiplex) e pode ser considerada como um método de
modulacao ou de multiplexacao. Basicamente a modulacao por multi-portadoras
divide a banda do sinal em portadoras paralelas que sao chamadas subportadoras.

Recelved Signal after OFDM Demodulation

NANNNAND

Frequency

Frequency ’iiiiiiiii‘




Tecnologia de comunicacao WiFI
Wi-Fi utilizado em aplicacoes industriais
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Tecnologia de comunicacdo WiFi | (1s8)
Wi-Fi utilizado em aplicacfes industriais

Banda de comunicacao 2,4GHz
Suporte para até 14 canais sobrepostos
Somente 3 canais sem sobreposicao

2.402 GHz le—22 MHz—| 2483 GHz

-



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

EIRP — Effective Isotropic Radiated Power (2,4GHz)

ETSI (Ganho de antena ilimitado - Europa)

13 canais, indoor/outdoor - EIRP 100 mW/20dBm (max)

FCC/ANATEL (Ganho de antena limitado a 6 dB)
13 canais , indoor/outdoor - EIRP 4W (max)

Saida RF radio — 1W/30dBm

Antena max de 6dB

Poténcia max da EIRP de 4W ou 36dB

g "’




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Banda de comunicacao 5GHz
20 canais ETSI (Canal 36 ate 144)

24 canais FCC/ANATEL (Canal 36 até 140 e 149 ate 165)

mlm UNII-2-Extended mm

Wi-Fi Channels - 8 g3 3
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

EIRP — Effective Isotropic Radiated Power (5GHz)

I )>v. (Q“. (( A}
ETSI (Ganho de antena ilimitado - Europa) "‘o R e - ((l\,
UNII-1 indoor - 200mW max (23dBm) @‘«jr‘ @ ‘.] (“.ﬂ l|

UNII-2 indoor & outdoor (com DFS) - 200mW max
UNII-2 ext indoor & outdoor (com DFS) - 1W max (30 dBm)

FCC/ANATEL (Ganho de antena limitado a 6 dB)

UNII-1 indoor & outdoor 4W max para AP e 250mW para Clientes
UNII-2 & 2 ext indoor & outdoor (com DFS) - 800 mW max

UNII-3 outdoor, 3.2W




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

EIRP = Poténcia saida RF — Perda Cabo + Ganho da Antena

Antennav
(Gain - dBi)

AP Transmittier Antenna ([:f;;;lj S;jg,;mnectms
(Tx power —dBm/
mw)
Tx Power: | 100 mvy r Cable Loss: 1 (dB) Antenna Gain (dBi): |3

Calculated EIRP: 22 0 (dBm) / 158.5 (mW)

-



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

As melhorias implementadas no padré&o 802.11n/ac

Nova técnica de modulacédo (multi-streaming) usando MIMO (multiple input,
multiple output antennas)

Aumento da taxa de transferéncia com as novas modulacdes e tempos em ate
7 Gbps (ac) ou 600 Mbps (n)

Uso de canais adjacentes (channel bonding)
Suporte para “frame aggregation” (A-MPDU & A-MSDU)




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Multiplexacao especial (Spatial multiplexing) - Tecnologia 802.11n/ac

Original data stream

Bk RX 010110

spatial multiplexing.

Aumento da taxa de comunicacao




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicagOes industriais

Resumo dos padrdes 802.11

802.11 b 802.11 ¢ 802.11a 802.11 n 802.11 ac
(wave 1 and wave 2)
Band name ISM ISM U-NII ISM, U-NII U-NIlI
Non-overlapping ISM : 3
3 3 Up to 23 Up to 23
20 MHz channels P U-NII : Up to 23 P
20, 40, 80 or
Channel width in MHz 20 20 20 20 or 40 160 (wave 2 only)
Up to 3 streams
(SU-MIMO wave 1)
Number of streams Up to 3 streams Up to 4 streams
(MU-MIMO wave 2)
433.3 Mbps per stream
Radio bit rate 11 Mbps 54 Mbps 54Mbps L5 9 07 el 1.3 Gbps wave 1 max
450 Mbps max
6.92 Gbps wave 2 max
910 Mbps
Real UDP / TCP data 7.1/57Mbps | 26/21 Mbps | 31/25Mbps 260/ 170 Mbps p

throughput

(3 streams HT40)

: Sﬂi



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Componentes mais importantes de um projeto radio

e o




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Antena nao € somente um amplificador, ela concentra a energia RF
para otimizar o link de comunicacéo

Omni directional directional

-

Isotropic



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

As antenas podem ser polarizadas de duas maneiras

Vertically Polarized

270

Horizontal

Horizontally Polarized

-

2
S 300°

2707 g
Vertical Horizontal




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

z

Antena Omni

-——//'/ e
" 300
270

(a) 5.8 dBi Omni 3D Pattern (b) 5.8 dBi Omni Azimuth Plane Pattern

(c) 5.8 dBi Omni Elevation Plane Pattern




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Antena Patch (plana)

(a) Patch Antenna Model (b) Patch Antenna 3D Radiation Pattern

(c) Patch Antenna Azimuth Plane Pattern (d) Patch Antenna Elevation Plane Pattern

-



Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Antena Setorial
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Antena Direcional

Ganho: 9 to 18 dB1

180°
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Antena Direcional

Vertical Horizontal

Ganho: 14 to 30 dB1

-
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

(‘ \

Antena Mobilidade SOPR——"

05 ki

28 oy 286

DM2-4900 Azimuth Plot
ws 90 75

Aplicacdo em Trens

“f‘l

Aplicagio em Carros e Onibus

/5 gyp 286

Mobility antenna




Tecnologia de comunicacdo WiFi | (1s8)
Wi-Fi utilizado em aplicacfes industriais

Exemplo de projeto
de um link WiFI




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Sistema de Alarme e Aviso de emergéncias em massa - Mineradoras

#
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais
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Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Sistema de comunicacao WiFi (Terra-Trem) — Metro S&o Paulo — Linha 4



../../../Documents/Site web ACKSYS/Video/Film01-Master-V007.mp4

Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Sistema de comunicacao WiFi (Terra-Trem) — Metro S&o Paulo — Linha 4

- Comunicacéao redundante WiFi

com roaming menor de 30ms

Operation
Control Center

- Operacao em velocidade de até 120 Km/h



ecnhologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Sistema de despacho de Minas




Tecnologia de comunicacao WiFi

Wi-Fi utilizado em aplicacfes industriais

Sistema de despacho de Mina subterranea ou abertas




Tecnologia de comunicacédo LoRa isA)

Tecnologia LoRa desenvolvida para loT
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Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

LoRa® é uma tecnologia de radio frequéncia que permite comunicacao a
longas distancias com consumo minimo de energia.

Os modulos enviam e recebem dados de Gateways, que 0os encaminham via
conexao IP para servidores locais ou remotos.

Suas principais aplicacdes sao sistema de |oT (internet das coisas) como
sensores e monitores remotos (pressao, luz, on-off, temperatura,, ...) ,
sobretudo aqueles operados a bateria, de mensagens curtas e em alguns
casos em locais de dificil acesso.

A LoRa Alliance promove um padréao aberto para redes baseadas em LoRa
denominadas LoRaWAN. O padrao foi desenvolvido pela Semtech e os
proprietarios da tecnologia do chip sao a IBM Research e a Actility. Fazem
parte da LoRa a Cisco, KPN, Orange, ZTE entre outros.

Fonte - http://newtoncbraga.com.br/ /



Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

% Cloud-Based Network Controller
Millions of nodes

15-20 km long-range coverage

10-year battery life

Low infrastructure cost

Small form factor (( ' )) (( l ))

Fast time to market

GATEWAYS @ GATEWAYS

http://newtoncbraga.com.br/



Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

Dependendo das condicOes de instalacao (bloqueios por predios, topologia
de terrenos, etc) pode-se conseguir em areas urbanas 3-4 Km de alcance, e
em areas rurais, até 12 Km (ou mais).

LoRa® é o que podemos chamar de camada fisica de comunicacao (assim
como os fios em um sistema cabeado).

LoRa® é baseada em uma técnica conhecida por "chirp spread spectrum
modulation”, utilizada a decadas sobretudo em sistemas militares e de radar,
por possibilitar longo alcance e grande imunidade a ruidos, mas que sempre
envolveu sistemas muito criticos quanto a estabilidade de frequéncia e altos
custos.

Com o0 avanco tecnologico tornou-se viavel usar estas mesmas técnicas
usando cristais e outros componentes mais baratos, sendo que a tecnologia
LoRa® é a primeira implementacao de baixo custo desenvolvida para uso

comercial.
Fonte - http://newtoncbraga.com.br/



Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

Range

Geographical
Coverage, Penetration

Power
Consumption

Transmission 5

Latency + Bandwidth
Number of _ .
Base Stations Radio Chipset

&
Radio eous
Subscription Costs

Fonte - http://newtoncbraga.com.br/ /



Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

Para os EUA e Américas, a faixa de frequéncia vai de 902 MHz a 928
MHz, conforme figura a sequir:

64 + 8 uplink channels 8x downlink channels
€ - - e e e e e e e, e e, e, e e, e e - - - > € == - —— - >

- -
- = | 1
] I
EEER l l

1 | 1! U |

1 1 [ ~ - 1 [ 1 - |

9023 9030 904 .6 9142 9233 9239 9275

Fonte - http://newtoncbraga.com.br/ /



Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

LoRaWANT™

LoRaWAN™ ¢ o nome dado ao protocolo que define a arquitetura do sistema
bem como os parametros de comunicacao usando a tecnologia LoRa®.

O protocolo LoRaWAN™ implementa os detalhes de funcionamento,
seguranca, qualidade do servico, ajustes de poténcia visando maximizar a
duracao da bateria dos modulos, e os tipos de aplicacdes tanto do lado do
modulo quanto do servidor.

Fonte - http://newtoncbraga.com.br/ /



Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT
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Fonte - http://newtoncbraga.com.br/ /




Tecnologia de comunicacao LoRa

Tecnologia LoRa desenvolvida para loT

1 - Modulos (end-points ou end-devices)

S&o os elementos basicos da rede, como:
*sensores de temperatura, movimento, on-off, ...
*leitores de consumo de energia, de agua, gas,...

2 - Gateways

S&o os receptores dos sinais enviados pelos modulos, um so gateway pode
receber os dados de milhares de dispositivos e encaminha-los para o servidor
de rede.

Dependendo das condi¢cbes de topologia do local, um Unico gateway pode
cobrir um raio desde 2Km até 15 Km.

Fonte - http://newtoncbraga.com.br/ /
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1 - Mdédulos (end-points ou end-devices)
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Tecnologia LoRa desenvolvida para loT

3 - Servidores de rede

Os servidores de rede séo os responsaveis pelo gerenciamento das
Informacdes enviadas pelos gateways.

Como existe a possibilidade de dois ou mais gateways receberem 0 mesmo
pacote de um certo moédulo e encaminharem para o servidor, 0 mesmo elimina
pacotes duplicados, gerencia os tempos para retorno de reconhecimento
(acknowledgement - ACK), e faz os ajustes para adaptar as taxas de dados
(Data Rate - DR) de forma a gerenciar os tempos entre as comunicacoes e 0
consumo de energia.

4 - Servidores de aplicacoes

Os servidores de aplicacdes sdo programas especificos que recebem (via
requisicao ou de forma automatica) os pacotes dos servidores de rede e de
acordo com a informacéo executam uma ou mais acoes especificas.

No caso de medidores de energia, por exemplo, enviar para a companhia os

dados de consumo.
Fonte - http://newtoncbraga.com.br/ /
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Seguranca dos dados em aplicacOes LoRa

Para garantir a privacidade dos dados enviados possuem dois niveis de
seguranca implementados;

Sequranca para a informacao

Neste caso 0s dados a serem transmitidos (payload) sao criptografados
usando o algoritmo AES de 128 bits, com uma chave conhecida por
"Application Session Key".

O servidor de aplicacao devera ter esta chave para 'reverter' o processo e
extrair os dados.

Fonte - http://newtoncbraga.com.br//
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Sequranca para a informacao

Application payload

!

arion E AES128
encryption

end-device appli
session key

|mIC(*)
M
|
end-devi_r.:e network AES128
session key signature

(*) MIC = Message Integrity Check
Fonte - http://newtoncbraga.com.br/
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Seguranca na transmissao de dados

Para enviar os dados, é criado um numero de 32 bits (MIC), a partir do numero
do dispositivo (DevAddr), do Contador de pacotes enviados (FCnt - Frame
Counter) e dos dados ja criptografados.

O numero 'MIC' é gerado usando a mesma técnica de criptografia (AES de 128
bits), mas com uma outra chave, conhecida por "Network Session Key".

Esta chave serve para que o servidor de rede possa garantir que o pacote
recebido nao foi alterado por erros ou propositalmente.

Observe gue o servidor de rede pode apenas checar a integridade do pacote e
nunca 'abrir' os dados, pois nao tem a 'Application session key'.

Fonte - http://newtoncbraga.com.br//
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Sequranca na transmissao de dados
Application payload

!
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(*) MIC = Message Integrity Check
Fonte - http://newtoncbraga.com.br/
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Seguranca dos dados em aplicacoes L.oRa
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Redes de celular aplicadas em lloT

A rede 3G surgiu em meados de 2001 prometendo interatividade via internet
movel no seu celular.

A rede 3G possui cobertura com gqualidade superior a suas antecessoras,
com velocidades de cerca de 6Mbps com uso da tecnologia HSPA+.

A rede 4G foi implantada no brasil em meados de 2012 na frequéncia de
2600MHz, em 2014 a ANATEL licitou a frequéncia de 700MHz.

A rede 4G possui cobertura e qualidade superior a rede 3G com velocidades
max de cerca de 10Mbps com uso da tecnologia LTE.

A rede 5G ainda esta em processo de estudo e implantacao no Brasil, possui
velocidades max de cerca de 100Mbps.

-
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Redes de celular aplicadas em lloT
Evolucéao das redes de comunicacao celular
Geracgao 2G 3G 4G 5G
WCDM LTE- LTE-
Tecnologia GSM | GPRS | EDGE A HSPA | HSPA+ | LTE Advanc | Advanc -
(UMTS) ed ed Pro
Downlink 14,4 171,2 | 473,6 2,0 |7,2/14,4| 21/42 100 1,0 3,0 20GbDS
Kbps Kbps Kbps | Mbps | Mbps | Mbps | Mbps | Gbps | Gbps P
Uplink i i 473,6 474 576 |7,2/11,5 50 0,5 15 10
P Kbps Kbps | Mbps | Mbps | Mbps | Gbps | Gbps | Gbps
. até
Canalizacao (MHz) 0,2 0,2 0,2 5 5 5 20 100 640 1.000
Latencia 500 | 500 | 300 | 250 | ~70 | ~30 | ~10 | ~10 | <2 <1
(ms)
Espec. Release 97 97 98 9e4 | 5e6 7 8e9 101’;1’ 13 14%5’1

Fonte- http://www.teleco.com.br/tecnocel.asp

-
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Tecnologias de comunicacao celular

FAMILIA COMA : : : :
e > o :’ : n s L 5 s
FAMILIA i > e > e > : WEDRE -.-._::I i : : .. )

G5M ! 5 5 |

QUTROS TOMA , PDC , IDEN : TO-500A , WINAX : WIBAA

Fonte- http://www.teleco.com.br/tecnocel.asp
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Tecnologias de comunicacéao celular

WCDMA/HSPA/HSPA+

GSM/GPRS /EDGE
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Taxa de comunicacdo média para 0s usuarios

Geracao 2G 3G 4G 5G
: WCDMA | HSPA | HSPA+ | LTE
Tecnologia | GSM | GPRS | EDGE (UMTS) -
Taxa de
dados para | 10-40 | 40-50 [100-130| 128-384 | 0,3-1 3-6 5-12 100
usuario Kbps Kbps Kbps Kbps Mbps | Mbps | Mbps | Mbps

Fonte- http://www.teleco.com.br/tecnocel.asp

-
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3G - UMTS (WCDMA/HSDPA)

O Universal Mobile Telecommunications System (UMTS) é o termo adotado
para designar o padrao de 32 Geracao estabelecido para a rede das operadoras
de celular como evolucao para operadoras de GSM e que utiliza como interface
radio o Wideband CDMA (WCDMA) e suas evolucoes.

Tecnolodia WCDMA HSPA HSPA+
9 (UMTS)
Downlink 2,0 Mbps 7,2/14,4 Mbps 21/42 Mbps
Uplink 474 Kbps 5,76 Mbps 7,2/11,5 Mbps
Canalizacdo (MHz) 5 5 5
Latencia 250 - 70 - 30
(ms)
Espec. Release 99 e4 5e6 7

Fonte- http://www.teleco.com.br/tecnocel.asp /
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4G - LTE

O Long Term Evolution é o termo adotado para designar o padréo de 4 @ Geracao
estabelecido para a rede das operadoras de celular como evolucao para operadoras
de GSM. O LTE foi padronizado pelo 3GPP e emprega novas técnicas de modulacao

na sua interface aérea:

OFDMA (Orthogonal Frequency Division Multiple Access),
MIMO (Multiple Input Multiple Output) antenna technology.

: LTE LTE-Advanced Pro
Tecnologia LTE-Advanced (4.5 G)
Downlink 100 Mbps 1,0 Gbps 3,0 Gbps
Uplink 50 Mbps 0,5 Gbps 1,5 Gbps
Canalizacdo (MHz) 20 100 640
Laténcia (ms) ~ 10 ~10 <2
Espec. Release 8e9 10,11, 12

13
Fonte- http://www.teleco.com.br/tecnocel.asp
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5G

O objetivo da 5G é viabilizar as seguintes aplicacoes,:
*loT Massivo

|loT (aplicacdes criticas)

*Acesso Banda Larga Wireless Fixo (1 Gbps)

Para atender estas aplicacdes a tecnologia 5G tera de possibilitar:
*Maior Velocidade: > 10Gbps (30x a da 4G)

*Mais conexdes: 1 milh&do/km? (100X 49)

*Menor laténcia: 1 ms

Fonte- http://www.teleco.com.br/tecnocel.asp /
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EspecificacOes da tecnologia 5G

Geracao 4G 5G
: LTE-Advanced Pro
Tecnologia LTE-Advanced (4.5G) -
. 1,0 3,0
Downlink Gbps Gbps 20Gbps
. 0,5 1,5
Uplink Gbps Gbps 10 Gbps
Taxa do usuario 10 - 100 Mbps
Canalizacéo (MHz) 100 640 ate 1.000
Latencia 10 <2 <1
(ms)
Espec. Release 10,11, 12 13 14,15,16

Fonte- http://www.teleco.com.br/tecnocel.asp /
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Tecnologia 5G

4G 5G~
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Tecnologia 5G
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