Industrial Internet of Things (IIoT) em aplicacoes
de seguranca

Seguranca em Internet?
Talvez nao ainda, mas
existem meios onde
aplicacoes em IIoT
podem atender a um
sistema instrumentado
de seguranga

Por Mark Menezes, PE

A Internet of Things (IoT) referencia a baixo custo, microprocessadores de baixo custo e comunicacao
com a Internet para melhorar o uso, seguranca, e eficiéncia de energia de objetos comuns em casas
e escritérios. A Industrial Internet das Coisas (IIoT) pode trazer os mesmos beneficios, enquanto
reunindo expectativas na industria relativas a seguranca e confiabilidade. Este artigo aborda como
usuarios de industrias de processo estdo aplicando IIoT para melhorar a seguranca da planta. Os
fabricantes ainda tem um longo caminho usando IIoT para suportar fungdes de segurancga
instrumentada (Safety Instrumented Functions - SIFs) diretamente nas plantas com produtos
perigosos, mas é pratico o uso da IIoT para assegurar que os SIF facam seu trabalho.

Seguranca basica: camadas de protecao

Ha muitas praticas recomendadas para medicées em aplicacbes de sistema de instrumentacdo de
seguranca (SIS - Safety Instrumented System) orientadas por padrdes de seguranca e experiéncias
coletadas da industria. Os engenheiros de seguranga entendem como medicées podem ser
extremamente seguras em condicGes de testes de laboratério, referenciadas em modos tipicos de
falhas, relatorios de anadlises de diagnodsticos e efeitos (FMEDA), mas elas podem se tornar inseguras
guando expostas a condicdes do mundo real. Alguns dos riscos de segurancga elevados sdo devidos a
falhas de interface. Outros fatores de risco sao causados pelo aumento do erro e desvio nas condigdes
instaladas. Exemplos que os usuarios sdo aconselhados a considerar incluem:

Linhas de impulso interrompidas ou congeladas

Sensor lento ou resposta do capilar devido a temperatura fria
Revestimento do sensor de temperatura

Ruido no sinal ou picos devido a interferéncia elétrica

Quedas de energia

Desvio do transmissor devido a alteracdes na temperatura ambiente
Deslocamento zero do sensor de pressao devido a choque de sobrepressao
Erosdo ou revestimento do elemento primario de vazdo

Mudanca de densidade do fluido de processo na medicdo de nivel

A maior preocupacdo sdo os problemas de causa-comum que podem afetar varios dispositivos
configurados para servir como backups redundantes um para o outro. Se uma causa comum puder
afetar todos os dispositivos redundantes ao mesmo tempo, é melhor desenvolver uma solugao
baseada nesses trés "Ds" abaixo:



Design (Projeto): melhore o dispositivo ou a pratica de instalagdo para minimizar o impacto na
medicdo de causa comum. Por exemplo, evite uma resposta lenta para um transmissor de pressao
devido a um capilar frio ou linha de impulso usando um transmissor de sistema de diafragma-capilar
de duplo dleo termicamente otimizado que pode ser instalado diretamente no processo quente.

Diversity (Diversidade): selecione uma tecnologia de backup que tenha caracteristicas diferentes da
tecnologia principal, para que o backup ndo sofra da mesma causa comum. Por exemplo, quando um
transmissor de pressao diferencial (DP) é usado como o instrumento de medicdo de nivel primario
para um baldo de caldeira, ele sofrera um erro significativo quando a densidade do liquido e a pressao
do baldo flutuarem. Um segundo transmissor DP sofrerd o mesmo problema, portanto, o backup deve
usar uma tecnologia diferente, como o radar de onda guiada (GWR). Em pressdes de baldao mais altas,
o GWR pode usar compensacao dinamica de vapor para corrigir essas condigoes.

Diagnostics (Diagndstico): Use um recurso de diagndstico que force a saida para uma condicdo segura
se detectar que a medicdo ndo é confiavel. Se o diagndstico puder prever que a medigdo é incorreta
e se a manutencdo puder ser alertada com antecedéncia, o diagnostico ajuda o operador a evitar o
problema, o que melhora a confiabilidade assim como a seguranca.

Essas abordagens minimizam os riscos de causa comum e melhoram a integridade geral das medigoes
do SIS. Use as mesmas abordagens no sistema de controle de processo basico (BPCS - Basic Process
Control System), porque a operagao aprimorada reduz a demanda no SIS.

Todos os sistemas trabalhando juntos para proteger uma planta, seus funcionarios e a comunidade
devem ser construidos usando um conceito de camadas de protegdo, para que nenhuma falha isolada
possa causar uma catastrofe. Durante o processo de projeto, uma camada de analise de protecdo
(LOPA - Layer Of Protection Analysis) examina como todos os elementos trabalham juntos, de modo
que pontos fracos possam ser evitados.

As camadas sdo separadas em duas categorias principais (figura 1). Enquanto o BPCS e o SIS
minimizam o risco de uma falha, as camadas além do SIS minimizam o custo e o impacto para a
planta, o pessoal e a comunidade de uma falha que ja ocorreu. Infelizmente, embora falhas de
dispositivos necessarios para protecao fisica ou resposta de emergéncia da planta sejam comuns, os
usuarios geralmente s6 descobrem essas falhas durante inspegdes manuais ocasionais, ou quando o
equipamento ndo responde em uma emergéncia real. E aqui que a IIoT pode ajudar. A tecnologia de
detecgdo difusa, usando comunicagdo wireless segura e confiavel, suportada por analises avancadas,
pode substituir inspecdes manuais por monitoramento on-line continuo. Os beneficios sao
significativamente melhores na seguranca e confiabilidade do processo, menor custo e menor risco de
inspegdes manuais.
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Figura 1. Com uma estratégia de multiplas camadas de protecdo, as primeiras camadas sdo projetadas para
minimizar o risco de um incidente de seguranca acontecer. Camadas subsequentes sao projetadas para reduzir
os efeitos quando o incidente acontece, evitando a catéastrofe.

Vejamos alguns exemplos de onde as extensdes da IIoT podem fortalecer as aplicacdes de seguranca.

Niveis de protegao fisica:



monitoragao acustica em valvulas de alivio de pressao

monitoracao de pressao em discos de ruptura

monitoracgdo ultrassonica de espessura de tubulagdes

monitoracdo de temperatura e acustica de purgador em linha de vapor
monitoramento de temperatura e descarga parcial de quadro elétrico

Camadas de resposta a emergéncias na planta:

e monitoracao de temperatura e posicdo de segurancga do chuveiro lava olhos

Valvulas de Alivio de Pressao

Uma valvula de alivio de pressao (PRV - Pressure-Relief Valve) é projetada para abrir quando a pressao
do processo se aproxima dos limites seguros do equipamento de processo ou da tubulacdo, liberando
o excesso de fluido, normalmente para o flare (queimador). Ela s6 deve abrir se o BPCS e o SIS nado
mantiverem o processo dentro de limites seguros, de modo que ela seja ajustada a uma pressao logo
abaixo de onde o equipamento possa se romper. Uma PRV deve ser um ultimo recurso, porque o
excesso de queima provoca perda no processo, riscos de seguranca e ambientais, geralmente
resultando em penalidades.

Embora a PRV deva se fechar apds a pressdo retornar a uma condicdo segura, € comum que uma
sujeira no processo a impeca. Como as PRVs sdo dispositivos mecanicos simples, ndo ha elementos
eletronicos capazes de fornecer fungdes de diagndstico. No entanto, novos instrumentos acusticos
podem ser acoplados no tubo a jusante da PRV para identificar uma liberagao total imediatamente,
bem como vazamentos continuos de assentamento incompleto da valvula. As PRVs frequentemente
gotejam (suam), liberando pequenas quantidades de produto antes que a pressao atinja o ponto de
liberagao total. Um operador alerta pode usar um instrumento acustico para detectar o gotejamento,
possivelmente cedo o suficiente para ajustar o processo e evitar a liberacdo inteiramente.

Discos de Ruptura

Usuarios de plantas quimicas e de hidrocarbonetos com fluidos téxicos ou perigosos frequentemente
instalam discos de ruptura logo a montante da PRV (figura 2). O disco de ruptura é uma barreira
positive para eliminar o risco de vazamento da PRV. Onde o processo contem fluido corrosivo, apenas
o disco de ruptura estd normalmente em contato com o fluido, de modo a que ele é a Unica parte que
necessita ser feito de um material caro resistente a corrosdao, enquanto que um material menos caro
pode ser usado na PRV. Infelizmente, esta abordagem cria um outro risco. Se um pequeno orificio de
vazamento se desenvolver no disco de ruptura, qualquer fluido vazado é preso entre o disco de ruptura
e a PRV. Isto cria um espago pressurizado entre o disco e a PRV, de modo que o disco é pressurizado
de ambos os lados. Agora, ao invés de aliviar na pressao projetada, o disco ndo aliviara até a pressao
projetada aumentar podendo superar a contrapressao.

Sob essas condicdes, a pressao de ruptura efetiva aumenta substancialmente e pode exceder o limite
de projeto seguro do processo, arriscando uma liberacdo descontrolada e potencialmente catastréfica
para o meio ambiente. Para evitar isso, a ASME recomenda a instalagdo de um manOmetro ou
instrumento entre o disco de ruptura e o PRV para monitorar a pressao no espacgo entre os dispositivos.
Dado que estes estdao normalmente localizados em ambientes fisicamente inacessiveis, perigosos ou
toxicos, os medidores de pressdo wireless sdo uma excelente escolha.



Figura 2. ASME UG-127 requer que usuarios monitorem o espaco entre o disco de ruptura e a PRV para
assegurar que ndao aja pressao de retorno.

Monitoracao de erosao e corrosao

Usuarios de industrias de processamento de hidrocarbonetos entendem quais sdao as fontes de
Corrosdo e erosao em seus processos e onde elas tendem a ter o maior efeito prejudicial. Engenheiros
cuidadosamente projetam tubulagdes e outros sistemas mecéanicos para durar até a proxima parada
programada, contudo nesse meio tempo, eles monitoram a corrosdo e a erosdao por amostragem nas
curvaturas externas das tubulagdes no minimo anualmente ou mais frequentemente. infelizmente, a
taxa de perda de metal de um dado ativo ndo é facil de predizer e pode variar amplamente dia a dia,
devido a mudancas na taxa de vazdo, composicao do fluido, temperatura, pressdo, uso de inibidores
de corrosao e outros fatores. Mais rapido do que a perda esperada de metal pode ocorrer uma perda
catastrofica por contaminante num curto periodo, ainda que semanas ou meses.

Figura 3. Instrumentos ultrassonicos de medigdo de espessura de metal podem ser montados no lado externo
de tubulagbes ou paredes de vasos para medir qualquer perda de metal devida a corrosdo ou erosdo.
Uma melhor solugdo é a monitoracdo online com sensores ndo intrusivos fixados no lado externo de
tubulacbes ou vasos (figura 3). Estes sensores usam tecnologia ultrassonica para continuamente
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medir a espessura do metal. A extrapolacdo da tendéncia histdrica entdo determina a taxa de perda
de metal e permite predizer o tempo para a falha. Ainda que um pequeno nimero de sensores de
fixacdo em parede possam fornecer seguranca imediata e beneficios ao trabalho devido a reduzida
necessidade de inspecao manual por amostragem, o real retorno vem quando uma rede destes
sensores trabalha com outros dispositivos novos e existentes e com um software especialista. A rede
completa pode incluir sensores em linha de corrosdao/erosao baseados em cupons, temperaturas de
fluidos e superficies, pH, vazdo e outras varidveis. Compreensivamente, a visibilidade abrangente e
ampla da planta e a previsdo da perda de metal reduzem o risco de ruptura, ao mesmo tempo em
que permitem que a planta opere de forma mais lucrativa sem aumentar o risco de seguranca:

e intervalos de parada estendidos

e reduzido uso de quimicos inibidores de corrosdo

e maior taxa de producdo de matérias-primas mais corrosivas / erosivas mas de baixo custo, como
as oportunidades disponiveis para as refinarias.

Purgadores para linhas de vapor

Purgadores servem a dois propdsitos. Primeiro, eles garantem que o vapor usado para aquecimento
de processo ou espaco seja livre de condensado e gases ndo condensaveis. Segundo, eles asseguram
gue o vapor vivo ndo seja retornado ao sistema de condensado. Purgadores sdo mecéanicos e a maioria
das plantas tenta inspeciona-las pelo menos uma vez por ano, procurando por falhas.

As falhas podem ter varios efeitos que levam a energia desperdicada em curso, produgdo reduzida ou
pior. Em uma aplicacdo onde o vapor € usado para protegcao contra congelamento, um purgador de
vapor com vazamento pode levar a congelamento do sistema de tubulacdo, causando tempo de parada
e riscos a seguranga. Uma armadilha de frio permite o acimulo de condensado no sistema de
tubulagdo, que pode causar um golpe de ariete - a liberacdo inesperada de vapor de alta presséo e
condensacdo com uma onda de choque capaz de causar morte, ferimentos graves ou danos de
propriedade extensos.

Assim como as PRVs, os purgadores de vapor sdo dispositivos mecanicos e ndo possuem elementos
eletronicos internos capazes de fornecer funcGes de diagnostico. No entanto, os dispositivos de
monitorizagdo acustica (figura 4) podem ser fixados no tubo a montante do purgador para identificar
qualquer avaria. Esses dados informam a manutencdo exatamente qual o purgador que precisa de
atencado, reduzindo o custo de energia, melhorando o rendimento do processo e reduzindo o risco de
congelamento. Consertar um purgador em linha de refrigeracdo pode até impedir uma falha
catastrofica no sistema de tubulagao.



Figura 4. Monitor acustico pode identificar modos de falha comum em purgadores e reporta-los para
manutengao.

Quadro Elétrico

Falhas em quadros elétricos podem causar tempo de inatividade no processo, incéndios ou explosdes.
Para identificar a entrada de equipamento num estagio anterior de falha, a maior parte das plantas
periodicamente inspeciona quadros criticos. O teste tipico inclui uso de imagem térmica para identificar
pontos quentes e teste de descarga parcial para apontar quebra de isolacdo. Tais testes requerem
janelas de inspecao e devem ser executadas por pessoal treinado usando equipamento especializado,
mas ainda assim expde pessoas ao risco de seguranca. Uma abordagem melhorada é medir
continuamente e registrar ao longo do tempo as temperaturas de pontos suspeitos usando sensores
de temperatura do tipo sem-contato e de descarga parcial usando sensores acusticos ultrassonicos
(figura 5).

I
Figura 5. Sensores podem ser adicionados ao quadro elétrico para monitorar a condigao continuamente,
reduzindo a necessidade de inspegdes.



Chuveiros de seguranca e estacoes de lava olhos

Para assegurar a seguranca operacional, as plantas devem ter um numero apropriado de chuveiros e
estacOes de lavagem de olhos distribuidas ao longo das areas de producdo. Naturalmente, sua mera
presenca nao é suficiente, as plantas devem assegurar que estejam funcionais e disponiveis para
fornecer agua limpa numa temperatura correta. Além do mais, alarmes devem reportar qualquer
situagdo de emergéncia para a sala de controle (ANSI Z358.1-2009). Sensores de vazdo e temperatura
nas linhas de agua e chaves de posicao (figura 6) nas valvulas devem enviar o status destes
dispositivos via wireless para a sala de controle. Se um trabalhador atua uma valvula em qualquer
estacao, a sala de controle pode ativar envio de primeiros socorros imediatamente.

Figura 6. Monitoracao wireless com sensor de vazao (flow activation switch), junto com monitoragao de
temperatura da dgua, pode melhorar a seguranga pessoal com minimo esforco.

WirelessHART e softwares e analise

Para maximizar os beneficios de seguranga e confiabilidade os dispositivos descritos até agora devem
ser monitorados continuamente de uma locacdo central. Ainda que eles possam ser conectados via
fiacdo tradicional ponto-a-ponto, uma solugdo de custo muito mais efetivo é usar tecnologia baseada
em padrdes wireless, tal como WirelessHART. Isto elimina a necessidade adicional de caixas de jungao,
bandejas de cabos, terminacdes no sistema de controle, e cartdoes de E/S. WirelessHART usa uma
rede “mesh” (malha entrelacada) auto-organizavel para garantir confiabilidade de dados equivalente
a uma conexado fiada. Ela é protegida por multiplas conexdes, sempre com seguranca.

Idealmente, o fornecedor do equipamento deve disponibilizar ndo somente os dispositivos, mas
também um software de analise (figura 7) para interpretar os sinais da fiacdo existente e dos novos
dispositivos wireless e avisar operadores e técnicos de manutencdo apenas se agoes forem necessarias
de serem tomadas. O sistema pode ainda determinar a natureza do problema e recomendar acdes
corretivas para manter a planta segura e confidvel.
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Figura 7. Dados de dispositivos de monitoracao necessitam ser analisados e claramente apresentados para ser
uma informacdo util disponivel para uma tomada de decisdo.

Maximizar a seguranc¢a da planta

Os projetistas da planta frequentemente pensam em instrumentacdo no contexto de sistemas
dedicados tais como SIS (Safety Instrumented System) e BPCS (Basic Process Control System). Mas
qualquer empresa olhando em maximizar a seguranga da planta deve ir além destes sistemas
instrumentando niveis adicionais de protecdo, incluindo protecao fisica e resposta a emergéncias da
planta. Novas tecnologias de IIoT fazem isto mais facil e mais rentavel do que nunca.

Consideracoes

e Quanto mais aplicacdes de Wireless e Web-based impulsionam a adogao da IIoT, algumas funcdes
tém se movido para as areas de seguranca.

e Os dispositivos wireless de diagnosticos e aplicages disponiveis agora cobrem um enorme range e
continuam a crescer.

e As mesmas técnicas usadas para monitorar condicdo de equipamento podem ser usadas para
monitorar sistema e dispositivos de seguranca protegendo a planta.
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