
Standards 

Certification 

Education & Training 

Publishing 

Conferences & Exhibits 

Ferramentas de auxílio ao 

Ciclo de Vida de Segurança 
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Monica Hochleitner, CFSE 

Safety Engineer da exida desde 2007 

Mais de 20 anos de experiência em Automação, Controle e 
Segurança 

Certificada pelo CFSE.org como Certified Functional Safety Expert  

Engenheira eletricista e mestre em engenharia de produção 
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Rede global de excelência 

exida.com LLC 
Dr. William Goble 

Sellersville 

 +1 215 453 1720 
 

exida GmbH 
Mr. Rainer Faller 

Germany 

+49 89 4900 0547 
 

 

exida Asia Pacific PTE 
Mr. Koen Leekens 

Singapore 

 +65 9772 9547 

exida Consulting LLC  
Mrs. Monica Hochleitner 

Brazil 

+55 21 8132-0736 

exida Japan 
Mr. Kaoru Sonoda 

Tokyo  
+81 0 90 9133 4174 

exida Consulting Mexico 
Mr. Alejandro Esparza 

Mexico 

+52 55 5611 9858 

exida New Zealand  
Dr. Eric W. Scharpf 

Dunedin  

+64 3 472 7707 

exida Asia Pacific  
Dr. Peter Clark 

Hong Kong 

+65 6222-5160 
 

exida USA (Gulf Region)  
Mr. Curt Miller  

Houston 

 +1 832 439 3793 

Exida UK 
Jon Keswick 

United Kingdom 

 +44 24 7679 6480  
 

exida Netherlands  
Mr. Rolf Spiker  

Netherlands 

+31 318 414 505 
 

 

  

exida Certification SA  
Mr. Peter Soderblom 

Genolier  

+41 22 364 14 34 
 

exida South Africa  

Mr. Owen Tavener-Smith  

Westville  

+27 31 267 1564 
 

Excel Marco 
Mr. David Ong 

Singapore/Malaysia 

 +65 6858 6635 

Exida Canada 
David Fouriner 

Canada 

 + 1 647 838 3377  
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Indústria de 

processo 

 

Nuclear 

 

Nuclear 

 

Automotiva 

 

Mineração 

 

 

Especialista em Segurança Funcional, Cyber Security                     
& Gerenciamento de Alarmes 

4 

Clientes 

 
Operadoras 

 

Fabricantes de 

equiapmentos 

 

EPCs 

 

Integradores 
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Sistema Instrumentado de Segurança 

Sistema que tem como objetivo levar o processo industrial para 
uma condição segura quando determinados limites são violados; 

 

Composto por Funções Instrumentadas de Segurança, 
responsáveis pela proteção/prevenção de cada situação de risco 
que o processo está exposto;  

 

Depende do correto funcionamento da instrumentação 
responsável pelas funções críticas, tanto na ação que deve 
desempenhar como na velocidade em que deve atuar.  
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Sistema Instrumentado de Segurança 

Increasing 

Risk 

Process Risk Tolerable Risk Residual Risk 

Minimum Risk Reduction 

Optimal Risk Reduction (ALARP) 

Process Design BPCS Alarms Relief SIS 
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Conceitos fundamentais 

Ciclo de Vida de Segurança (SLC); e 

 

Projeto baseado em desempenho (SIL).  
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Projeto do SIS baseado no risco do processo 

(específico para cada planta) 

8 

Desempenho e Integridade de Segurança 

Nível de 
Integridade de 

Segurança 

SIL 

SIL 4 

SIL 3 

SIL 2 

SIL 1 

Fator de Redução de 
Risco                           

RRF 
 

Probabilidade média de 
falha na demanda 

PFDavg 

100000 a 10000 

10000 a 1000 

1000 a 100 

100 a 10 

>=10-5 a <10-4 

>=10-4 a <10-3 

>=10-3 a <10-2 

>=10-2 a <10-1 
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Ciclo de Vida de Segurança – IEC 61511 

Gerenciamto e 
Avaliação da  
Segurança 
Funcional  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 5 

Estrutura e 
planejto do 
Ciclo de Vida 
de 
Segurança 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 6.2 

Definição das SIFs e IPLs 
[Cláusula 9] 

Verificação 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 7  
&  
Cláusula 12.7 

A
n

ál
is

e
 

R
e

al
iz

aç
ão

 
O

p
e

ra
çã

o
 

Especificação dos Requisitos de Segurança 
[Cláusulas 10 & 12] 

Análise dos riscos e perigos do processo 
[Cláusula 8] 

Detalhamento do Projeto do SIS 
[Cláusula s 11 & 12] 

Instalação & Comissionamento do SIS 
[Cláusula 14] 

Manutenção e Operação do SIS 
[Cláusula 16] 

Validação da Segurança do SIS 
[Cláusula 15] 

Modificação do SIS 
[Cláusula 17] 

Desativação do SIS 
[Cláusula 18] 

FEED 

Proj. Básico 

TAF do SIS 
[Cláusula 13] 

Detalhamento 

Testes 

Instalação 

Gerencia-
mento de 
Mudanças 

Validação 

Testes 
Periódicos 
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Ciclo de Vida de Segurança – IEC 61511 

Gerenciamto e 
Avaliação da  
Segurança 
Funcional  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 5 

Estrutura e 
planejto do 
Ciclo de Vida 
de 
Segurança 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 6.2 

Definição das SIFs e IPLs 
[Cláusula 9] 

Verificação 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 7  
&  
Cláusula 12.7 

A
n

ál
is

e
 

R
e

al
iz

aç
ão

 
O

p
e

ra
çã

o
 

Especificação dos Requisitos de Segurança 
[Cláusulas 10 & 12] 

Análise dos riscos e perigos do processo 
[Cláusula 8] 

Detalhamento do Projeto do SIS 
[Cláusula s 11 & 12] 

Instalação & Comissionamento do SIS 
[Cláusula 14] 

Manutenção e Operação do SIS 
[Cláusula 16] 

Validação da Segurança do SIS 
[Cláusula 15] 

Modificação do SIS 
[Cláusula 17] 

Desativação do SIS 
[Cláusula 18] 

FEED 

Proj. Básico 

TAF do SIS 
[Cláusula 13] 

Detalhamento 

Testes 

Instalação 

Gerencia-
mento de 
Mudanças 

Validação 

Testes 
Periódicos 

Quanta segurança é preciso? 
HAZOP, LOPA 

Determinação do SIL alvo 
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Ciclo de Vida de Segurança – IEC 61511 

Gerenciamto e 
Avaliação da  
Segurança 
Funcional  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 5 

Estrutura e 
planejto do 
Ciclo de Vida 
de 
Segurança 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 6.2 

Definição das SIFs e IPLs 
[Cláusula 9] 

Verificação 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 7  
&  
Cláusula 12.7 

A
n

ál
is

e
 

R
e

al
iz

aç
ão

 
O

p
e

ra
çã

o
 

Especificação dos Requisitos de Segurança 
[Cláusulas 10 & 12] 

Análise dos riscos e perigos do processo 
[Cláusula 8] 

Detalhamento do Projeto do SIS 
[Cláusula s 11 & 12] 

Instalação & Comissionamento do SIS 
[Cláusula 14] 

Manutenção e Operação do SIS 
[Cláusula 16] 

Validação da Segurança do SIS 
[Cláusula 15] 

Modificação do SIS 
[Cláusula 17] 

Desativação do SIS 
[Cláusula 18] 

FEED 

Proj. Básico 

TAF do SIS 
[Cláusula 13] 

Detalhamento 

Testes 

Instalação 

Gerencia-
mento de 
Mudanças 

Validação 

Testes 
Periódicos 

Como atender a segurança 
necessária? 

Seleção da instrumentação 
Verificação do SIL atingido 

Quanta segurança é preciso? 
HAZOP, LOPA 

Determinação do SIL alvo 
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Ciclo de Vida de Segurança – IEC 61511 

Gerenciamto e 
Avaliação da  
Segurança 
Funcional  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 5 

Estrutura e 
planejto do 
Ciclo de Vida 
de 
Segurança 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 6.2 

Definição das SIFs e IPLs 
[Cláusula 9] 

Verificação 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cláusula 7  
&  
Cláusula 12.7 

A
n

ál
is

e
 

R
e

al
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aç
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O

p
e
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çã
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Especificação dos Requisitos de Segurança 
[Cláusulas 10 & 12] 

Análise dos riscos e perigos do processo 
[Cláusula 8] 

Detalhamento do Projeto do SIS 
[Cláusula s 11 & 12] 

Instalação & Comissionamento do SIS 
[Cláusula 14] 

Manutenção e Operação do SIS 
[Cláusula 16] 

Validação da Segurança do SIS 
[Cláusula 15] 

Modificação do SIS 
[Cláusula 17] 

Desativação do SIS 
[Cláusula 18] 

FEED 

Proj. Básico 

TAF do SIS 
[Cláusula 13] 

Detalhamento 

Testes 

Instalação 

Gerencia-
mento de 
Mudanças 

Validação 

Testes 
Periódicos 

Como atender a segurança 
necessária? 

Seleção da instrumentação 
Verificação do SIL atingido 

Quanta segurança é preciso? 
HAZOP, LOPA 

Determinação do SIL alvo 

Como manter o SIL? 
Testes funcionais periódicos 

MOC e Revalidação dos riscos 
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Ponto de partida 

Procedimentos 
Operacionais 

Procedimentos 
de Manutenção 

Procedimentos  
Testes Funcionais 

O que pode dar 
errado? 

ex: HAZOP 

Quão catastrófico 
pode ser? 
ex: LOPA 

O que precisa ser 
feito? 
SRS 

Quão confiável é 
o sistema? 

Como mantê-lo 
seguro? 

Identificação 
do Risco 

Análise do  
Risco &  

Seleção de SIL 

Especificação 
dos Requisitos 
de Segurança 

Verificação 
de SIL 
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Análise de Risco: 
- Freq. X Conseq. > HAZOP / LOPA 

- Risco Tolerável/Red. Risco Necessário 

- SRS  Definição das Especificação dos requisitos de segurança 

- SIF  Definição das Funções de Integridade de Segurança. 

- SIL Selection ................................................................................................. SIL alvo 

 

Aplicação do sistema SIS: 
- Definição de Tecnologias 

- Redundância / Diversidades 

- Aplicação das malhas 

- Testes iniciais (FAT, SAT & SIT) 

- SIL Verification .............................................................. SIL Atingido 

Operação e Manutenção: 
- Procedimentos operacionais e de Manutenção 

- Rondas / Rotinas de checagem e testes 

- Simulados 

- Gerenciamento das Mudanças do projeto 

- Registro dos testes periódicos ....................................... SIL Mantido 
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Fonte: Umicore, 2011 
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Implementação bem sucedida 

Gerenciamento das Funções de 
Segurança: 

 

Procedimentos descrevendo e 
documentando as tarefas 
específicas de cada uma das 
etapas do SLC. 

 

 

Procedimen-
tos HAZOP 

Diretrizes de 
Risco 

Tolerável 

Critérios 
Seleção SIL 

Critérios de 
Verificação 
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Análise de Risco 

Potential Hazards 

Safety Integrity 
Level

SIL 4

SIL 3

SIL 2

SIL 1

Risk Reduction 
Factor

100000 to 10000

10000 to 1000

1000 to 100

100 to 10

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Hazard Frequencies 

Hazard Consequences 

Target SILs 

Quais são os perigos do processo? 

Quão seguro é o processo? 
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SLC – Ferramentas de Análise de Risco 

Potential Hazards 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Hazard Frequencies 

Hazard Consequences 

Target SILs 

PHAWorks 
5 

SILHazop  

PHA Pro 

idae

SILClass  

http://www.hazid.com/index.htm
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Opções de Importação/Exportação de SIF 

.csv 

Print Import 

PHAWorks 5  
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Critérios de Risco Tolerável 
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Análise de Camadas de Proteção 
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Gráfico de Risco – Matriz de Risco  

Existem diversos métodos de 

determinação (seleção) de SIL 

– baseiam-se nos mesmos 

conceitos, mas possuem 

diferentes níveis de detalhes, 

bem como formas distintas de 

representação. 



Seleção de SIL 

Item Risco/Perigo Descrição Entradas Saídas SIL Alvo 

SIF 1 Pressão alta na 

coluna C-51, com 

possível 

sobrecarga para 

o flare. 

Pressão Alta na 

Coluna C-51 fecha as 

válvulas de vapor. 

PT-51 

PT-52 

PT-53 

 

(2oo3) 

XV-51 

Close 

XV-52 

Close 

 

(1oo2) 

3 

Nota: O SIL Alvo e votação de entradas e saídas são apenas exemplos e não devem ser considerados recomendações ou 

sugestões. 

Freqüência estimada da 

demanda: 
 Pressão alta a cada 3 

anos 

Conseqüência: 
 Uma fatalidade 

 Perda financeira de 

$4 Milhões 
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SLC – Requisitos de Segurança 

Perigos Potenciais 

Freqüências 

Conseqüências 

SIL Alvo 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain
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SRS – Requisitos de segurança 

Potential Hazards 

Hazard Frequencies 

Hazard Consequences 

Target SILs 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Safety Requirements Specification -
Functional Description of each Safety 

Instrumented Function, Target SIL, 

Mitigated Hazards, Process parameters, 

Logic, Bypass/Maintenance 
requirements, Response time, etc 
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Análise de Risco: 
- Freq. X Conseq. > HAZOP / LOPA 

- Risco Tolerável/Red. Risco Necessário 

- SRS  Definição das Especificação dos requisitos de segurança 

- SIF  Definição das Funções de Integridade de Segurança. 

- SIL Selection ................................................................................................. SIL alvo 

 

Aplicação do sistema SIS: 
- Definição de Tecnologias 

- Redundância / Diversidades 

- Aplicação das malhas 

- Testes iniciais (FAT, SAT & SIT) 

- SIL Verification .............................................................. SIL Atingido 

Operação e Manutenção: 
- Procedimentos operacionais e de Manutenção 

- Rondas / Rotinas de checagem e testes 

- Simulados 

- Gerenciamento das Mudanças do projeto 

- Registro dos testes periódicos ....................................... SIL Mantido 
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Fonte: Umicore, 2011 
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SRS: Base de Conhecimento 

SRS 
 

Especificação 
dos 

Requisitos de 
Segurança 

Informações de 
Processo 

Funcionalidade 

Integridade 

Sistema 

Procedimentos 

Riscos e Perigos 

Freqüências de 
eventos perigosos 

Conseqüências de 
eventos perigosos 

SILalvo 

Requisitos de 
Regulamentações 

Informação & Revisão 

Operação, 
Manutenção 

& 
Modificações 

Seleção do 
Hardware & 

Software 
Projeto e 

Validação do 
SIS 

Análise Implementação Operação 
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Ferramenta de SRS 
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SLC – Projeto e Verificação 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Dimensionar equipamentos 

conforme IEC 61511: Equipamentos 

utilizados em um SIS devem ser escolhidos com 

base na certificação IEC 61508 para o SIL 

apropriado ou com base no critério de  

“prior use” (uso anterior) 

O equipamento certificado tem um 

“SIL Capability” 
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SLC – Verificação da Probabilidade  

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Safety Integrity 
Level

SIL 4

SIL 3

SIL 2

SIL 1

Probability of 
dangerous failure 

per hour
(Continuous mode of operation)

>=10-9 to <10-8

>=10-8 to <10-7

>=10-7 to <10-6

>=10-6 to <10-5

Random Failure Probability
Método #1:  

Modo Contínuo 

O perigo está 
presente todo o 
tempo. 
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SLC – Verificação da Probabilidade 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Safety Integrity 
Level

SIL 4

SIL 3

SIL 2

SIL 1

Probability of failure 
on demand

(Demand mode of operation)

>=10-5 to <10-4

>=10-4 to <10-3

>=10-3 to <10-2

>=10-2 to <10-1

Random Failure Probability

Método #2:  

Modo na 
Demanda 

O perigo 
raramente está 
presente 



exida 
® 

SLC – Projeto Conceitual 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Group voting options:

1 group: 1oo1

2 groups: 1oo2, 2oo2

3 groups: 1oo3, 3oo3

4 groups: 1oo4, 4oo4

LOGIC 

SOLVER

SENSOR 

GROUP 1

SENSOR 

GROUP 2

SENSOR 

GROUP 3

SENSOR 

GROUP 4

FINAL ELEMENT 

GROUP 1

FINAL ELEMENT 

GROUP 2

FINAL ELEMENT 

GROUP 3

FINAL ELEMENT 

GROUP 4

SENSOR PART FINAL ELEMENT PARTLOGIC SOLVER

PART

Final 

element 

group 

voting

Sensor 

group 

voting
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Técnicas de modelagem 

Diagrama de blocos 

Diagramas de árvore de falhas 

Modelos Markov 

Equações simplificadas 

 
POWER 

SUPPLY 
CONTROLLER 

A A 

POWER 

SUPPLY 
CONTROLLER 

B B 

OK

DDN

0

1

Fail

De-Energized

2

DUN

3

4

Fail

Energized

O

R POWER 

SUPPLY A 

Fails 

SUBSYST

EM 

X Fails 

POWER 

SUPPLY A 

Fails 
CONTROLL

ER A 

Fails 

CONTROLL

ER B 

Fails 

SUBSYST

EM 

Y Fails 

SYST

EM 

Fails 
O

R 

AND 
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Problema das técnicas de modelagem 

Representação e impacto de: 

Todos os elementos da SIF 

Common Cause 

Todos os modos de falha 

Todas as recuperações de falha 

Diagnósticos 

OK

DDN

0

1

Fail

De-Energized

2

DUN

3

4

Fail

Energized
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SLC – Verificação das Probabilidades de Falha 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Safety Integrity 
Level

SIL 4

SIL 3

SIL 2

SIL 1

Probability of failure 
on demand

(Demand mode of operation)

>=10-5 to <10-4

>=10-4 to <10-3

>=10-3 to <10-2

>=10-2 to <10-1

Random Failure Probability

idae

SILCalc  

SIL Solver  

SafeCalc 

SIL Core 
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SLC – Detalhamento do Projeto  

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Detailed Design Documentation -
Loop Diagrams, Wiring Diagrams, Logic 

Diagrams, Panel Layout, PLC 

Programming, Installation 

Requirements, Commissioning 

Requirements, etc. 
Melhores 

Práticas 
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Considerações no cálculo do PFDavg 

PFDavg = [2 * (λDD)2 * (MTTR + TIA/2)2] + [((λDU)2 * (TIM)2) / 3] + [((λDN)2 * Life2) / 3] 

  

               + [2 * TD * λDU * (((TIM/2) + MTTR) / TIM)] + [λDU * β * TIM/2] + outros… 

Onde:  

TIA  = Intervalo de teste automático DD  = Falha perigosa detectada 

TIM = Intervalo de teste manual DU  = Falha perigosa não detectada 

β    = referente à causa comum DN  = Falha perigosa nunca detectada 

TD  = Duração do teste   MTTR = Tempo médio para reparo 

Obs: Fórmulas simplificadas válidas apenas para λ << TI (or MTTF >> TI) 

Exemplo para a arquitetura 1oo2: 

Contribuição de 

diagnósticos 

 

Falhas só identi-

ficadas no PT 

 

Falhas nunca 

identificadas 

 

Degradação 

devido à bypass 

 

Impactos não 

quantificáveis  

 

Falhas devido à 

causa comum 
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Verificação de SIL 

Informações mínimas: 
Tempo de campanha 

Tempo de start up 

MTTR 

Intervalo de teste 

Tipo de sensor 

Tipo de unidade de processamento da lógica 

Tipo de elemento final 

Cobertura dos testes periódicos funcionais. 
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Intervalo de testes funcionais (1) 

Definido durante o detalhamento do projeto. 

 

 

SIL 1 

SIL 2 

SIL 3 

SIL 4 

IEC61508 

Intervalo de testes funcionais 

1/PFD(t) 

1/PFDavg 

tempo 
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Intervalo de testes funcionais (2) 

Impacto da alteração da freqüência dos testes 

 

SIL 1 

SIL 2 

SIL 3 

SIL 4 

IEC61508 
1/PFD(t) 

time 

1/PFDavg 

Intervalo de testes funcionais 
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Efeito dos testes incompletos 

SIL 1 

SIL 2 

SIL 3 

SIL 4 

IEC61511 

Intervalo dos testes 
funcionais 

PF(t) 

PFavg 

Operação 

Cobertura dos testes periódicos funcionais  de 100% = todas as 
possíveis falhas do dispositivo são identificadas. 
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Diagnósticos online 

0.00E+00

5.00E-03

1.00E-02

1.50E-02

2.00E-02

2.50E-02

3.00E-02

1 2 3 4 5 6 7 8 9 10

P
F

D
A

V
G

Years

PFDAVG vs. Proof Test Interval

Series 40 Series 40 W PVST



Projeto Conceitual (I) 

PT-51 

PT-52 

PT-53 

2
o

o
3

 

Logic 

Solver 

S S 

1oo2 

XV-51 XV-52 

Item Risco/Perigo Descrição Entradas Saídas SIL Alvo 

SIF 1 Pressão alta na 

coluna C-51, com 

possível 

sobrecarga para 

o flare. 

Pressão Alta na 

Coluna C-51 fecha as 

válvulas de vapor. 

PT-51 

PT-52 

PT-53 

 

(2oo3) 

XV-51 

Close 

XV-52 

Close 

 

(1oo2) 

3 

Nota: O SIL Alvo e votação de entradas e saídas são apenas exemplos e não devem ser considerados recomendações ou 

sugestões. 



Tolerância à falha do hardware - HFT 

Safe Failure 

Fraction 

< 60 % 

60 % - < 90 % 

90 % - < 99 % 

 99 % 

NOTE  A hardware fault tolerance of N means that N+1 faults could 

 cause a loss of the safety function 

0 

SIL 4 

Hardware Fault Tolerance 

1 2 

SIL 4 

SIL 3 

SIL 2 

SIL 4 

SIL 3 

SIL 2 

SIL 1 

SIL 3 

SIL 2 

SIL 1 

Not allowed 

TYPE B 

IEC 61508: 
Tipo A 
Tipo B 

 
IEC 61511: 

Unidade lógica 
Elementos de campo 
 



ISA 

Show 

Projeto Conceitual (II) – Sensores 

Cálculos de Verificação da SIF – 
entrar o projeto proposto para 
os sensores da SIF. 



Projeto Conceitual (II) – Unidade Lógica 



Projeto Conceitual (II) – Elementos Finais 
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Ciclo de Vida de Segurança  
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Base de dados de confiabilidade 

Utilizando-se base de dados de componentes, taxas de falhas e modos de falhas 
de um produto (transmissor, módulo de E/S, solenoides, atuadores, válvulas) é 
possível determinar a confiabilidade do dispositivo do que simplesmente 
considerar os dados de falha de campo durante a garantia do produto. 

FMEDA

COMPONENT

DATABASE

Component

λ’ s

Failure Mode

Distribution

Product

Failure

Modes

Product λ

Diagnostic 

Coverage
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Confiabilidade dos dados 
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SLC – Operação e Manutenção 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Maintenance Procedures 

Operational Procedures 

Proof Test Procedures 

Maximo 

Meridian 

PERD 

SILLife  

SIL Stat  
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Fatores de Sucesso (1) -  Ferramentas de Apoio 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

exSILentia 
PHA Import 

Tool 

PHAWorks 
5 

SILHazop  

PHA Pro 

SILClass  SILCalc  Maximo 

Meridian 

PERD 

SILLife  

Diversas ferramentas de engenharia desenvolvidas por 
diferentes empresas para reduzir o número de horas de 
engenharia, melhorar a documentação e aumentar 
consistência dos projetos. 

SIL Stat  

http://www.hazid.com/index.htm
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Futuro das Ferramentas de Apoio ao SLC 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

PHAWorks 
5 

SILHazop  

exSILentia 
Import 

Function 

SILLife 

SILProof 

SILCommision 

Maximo 

Meridian 

PERD 

PHA Pro 

SILHazop 

Operação Integrada: 
Comissionamento e intervalo de testes 

da SIF 

SIL Stat  

http://www.hazid.com/index.htm
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Fatores de Sucesso (2) -  Competência de Profissionais 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Competência da Equipe 

Diretrizes de 
Competência 

dos 
Profissionais 
envolvidos “…ensuring that applicable parties involved in any of the 

overall E/E/PE or software safety lifecycle activities are 
competent to carry out activities for which they are 
accountable.” 
-IEC 61508, Part 1, Paragraph 6.2.1 (h) 
 
“Persons, departments, or organizations involved in safety 
lifecycle activities shall be competent to carry out the 
activities for which they are accountable.” 
-IEC 61511, Part 1, Paragraph 5.2.2.2 
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Requisitos do Programa de Competência 

Exemplo da descrição de dois níveis de competência: 
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SLC – Operação e Manutenção 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

Maintenance Procedures 

Operational Procedures 

Proof Test Procedures 
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Operação & Manutenção 

Fase mais longa do SLC 

 

Fatores críticos: 
Plano de manutenção e registro das manutenções 

Intervalo de testes funcionais 

Cobertura dos testes periódicos 

Gerenciamento das mudanças após partida 

Procedimentos de bypass, reset 

Considerações dos requisitos ambientais 

Reavaliação periódica do projeto 
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Gerenciamento da Segurança e o SLC 

SILCalcSILCalc

PHAPHA--ProProPHAWorksPHAWorks

SILAlarmSILAlarmTMTM
AlarmAlarm

RationalizationRationalization

OutputOutput

Stage 1Stage 1

M
a
n

a
g

e
m

e
n

t 
o
f 

F
u

n
c
ti
o

n
a

l 
S

a
fe

ty
 

M
a
n

a
g

e
m

e
n

t 
o
f 

F
u

n
c
ti
o

n
a

l 
S

a
fe

ty
 ––

A
u

d
it
in

g
 

A
u

d
it
in

g
 ––

A
s
s
e

s
s
m

e
n

t 
A

s
s
e

s
s
m

e
n

t 
--

V
e

ri
fi
c
a

ti
o

n
V

e
ri
fi
c
a

ti
o

n

Stage 2Stage 2

Stage 3Stage 3

Stage 4Stage 4

Stage 5Stage 5

IEC 61511IEC 61511

Functional Functional 

Safety Safety 

Assessment  Assessment  

StagesStages

Required Required 

Assessment Assessment 

IE
C

 6
1
5

1
1

 C
la

u
s
e

 7
IE

C
 6

1
5

1
1

 C
la

u
s
e

 7

PHAPHA

OutputOutput
SILHazopSILHazopTMTM

PHAImportPHAImport exSILentiaexSILentia®® FileFile

SILClassSILClass
exSILentiaexSILentia®® FileFile

SILectSILect

SRS+SRS+ exSILentiaexSILentia®® FileFile

SILverSILver exSILentiaexSILentia FileFile

SRS+SRS+
Design Design 

Safety Safety 

RequirementsRequirements

PLC ProgramPLC Program

FileFile

Prior UsePrior Use

JustificationJustification

ReportReport

Proof TestProof Test

RequirementsRequirements

SILLifeSILLife

AnalyzedAnalyzed

FailureFailure

DataData

Validation TestValidation Test

RequirementsRequirements

IE
C

 6
1
5

1
1

 C
la

u
s
e

 5
 /

IE
C

 6
1
5

1
1

 C
la

u
s
e

 5
 /

H
a
z
a
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 a

n
d

 R
is

k
 

H
a
z
a

rd
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n
d

 R
is

k
 

A
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s
is

A
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a
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s
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to
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IS
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u
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e
m

e
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S
IS

 S
a
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ty

 R
e
q

u
ir

e
m

e
n

ts
 

S
p

e
c
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a
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o

n
S

p
e

c
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a
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o

n
D

e
s
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n
d

 E
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S
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D
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n
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S
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M
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M
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e
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o
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m
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s
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n
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o
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m
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s
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n
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AnalyzedAnalyzed

Demand RateDemand Rate

DataData

1. Process Design  -

Scope Definition

SIF

Required?

No

2. Identify 

Potential Hazards

Process Safety Information

Potential Hazards

Yes

Modify

Hazard Frequencies

Hazard Consequences 

Safety Requirements Specification – SIF 

Functional Description, Target SIL, RRF, 

Mitigated Hazards, Process Parameters, 

Logic, Bypass/Maintenance Requirements, 

Response Time, Proof Test Targets, etc. 

RRF, SIL

Achieved?

No

Yes

18. Modify,

Decommission?

Failure Data 

Database

Event History

Tolerable Risk 

Guidelines

Hazard 

Characteristics

Manufacturer’s 

Failure Data 

Detailed Design Documentation –

Loop Diagrams, Wiring Diagrams, Logic 

Diagrams, Panel Layout, PLC Programming, 

PLC Program Testing, FAT Test Plan, 

Installation Requirements, Commissioning 

Requirements, Proof Test Plans, etc. 

IEC 61511 Clause 8IEC 61511 Clause 8

Layers of Protection4. Identify Protection 

Layers
IEC 61511 Clause 9IEC 61511 Clause 9

Application Standards

3. Consequence Analysis

IEC 61511 Clause 9IEC 61511 Clause 9

5. Likelihood Analysis -

LOPA
IEC 61511 Clause 9IEC 61511 Clause 9

6. Select RRF, Target SIL 

for each SIF

IEC 61511 Clause 9IEC 61511 Clause 9

RRF, Target SILs 

7. Develop Process Safety 

Specification
IEC 61511 Clause 10IEC 61511 Clause 10

Failure Probabilities

8. SIF Conceptual Design 

Select Technology
IEC 61511 Clause 11IEC 61511 Clause 11

H/W & S/W Design Safety Requirements -

Technology Chosen, Voting Logic, Proof 

Test Requirements, Automatic Diagnostic 

Logic, Bypass Logic, Repair Time 

Requirements, SIL achieved, etc. 

Consequence 

Database

12. Detailed Design

IEC 61511 Clause 11, 12IEC 61511 Clause 11, 12

Manufacturer’s Safety 

Manual

Application Standards

Application Standards

Manufacturer’s 

Installation Instructions

FAT Test Report

Commission Test Report

13. Factory Acceptance 

Test
IEC 61511 Clause 13IEC 61511 Clause 13

IEC 61511 Clause 14IEC 61511 Clause 14

14. SIS Installation and

Commissioning

Validation Test Report

IEC 61511 Clause 15IEC 61511 Clause 15

15 SIS Safety Validation

IEC 61511 Clause 16IEC 61511 Clause 16

17. SIS Operation and 

Maintenance

Maintenance Records

Proof Test Results

IEC 61511IEC 61511
Clause 17Clause 17

IEC 61511 Clause 18IEC 61511 Clause 18

19. SIS Decommissioning

Change Requests

Safety Impact Analysis

Cyber-Security Audit 

Report
16. Cyber-Security Audit

Security Regulations, 

Guidelines

Change Authorizations

9. SIF Conceptual Design 

Select Architecture

IEC 61511 Clause 11IEC 61511 Clause 11

10. SIF Conceptual Design 

Determine Test Plan
IEC 61511 Clause 11IEC 61511 Clause 11

11. SIF Conceptual Design 

Reliability/Safety 

Calculation
IEC 61511 Clause 11IEC 61511 Clause 11

Design of other risk 

reduction facilities
IEC 61511 Clause 9IEC 61511 Clause 9

Equipment Justification 

Report

Manufacturer’s Safety 

Manual

Define as atividades exigidas pela 
norma e melhores práticas; 

 

Define a documentação 
necessária para manter o SIS; 

 

Foco na comunicação entre as 
áreas e entre as fases do projeto; 

 

Trata a exposição do sistema, 
controle de acesso - cybersecurity; 

 

Auditorias periódicas para 
assegurar que o ciclo foi seguido. 
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Conclusão 

Hazard

Identification

Risk 

Analysis & 

SIL Selection

Safety 

Requirement 

Specification

SIL

Verification
SIL

Sustain

1. Gerenciamento das Funções de Segurança             

 a. Procedimentos 

b. Ferramentas auxiliares 

2.  Competência dos profissionais envolvidos 

O Ciclo de Vida de Segurança proposto pela ISA 84.01 / IEC 61511 pode 
resultar uma boa relação de custo x benefício. Os principais fatores de 
sucesso são: 
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A segurança de um sistema é tão forte quanto 

o seu elo mais fraco 
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