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Agenda

- Breve introducao a Industria 4.0

- Aplicacdes com controle descentralizado

« Acesso remoto

- Aspectos da Seguranca Cibernética embarcada nos controladores

« (Case de sucesso
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Industria 4.0: Vocé ja ouviu falar disto?
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Modelo de Integracao — Industria 4.0

» Integracdo entre produtos, tecnologias, empresas e pessoas

Smart
Mobility

SO\

» Cibernéticos

Internet of
things

Internet of

- Dados, simulacao data

Smart
Buildings -

» Espaco fisico

1‘ Smart
/ Logitics

- Ativos, maquinas, equipamentos

Internet
of services

Internet
of people
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Tratamen*o Protocolos abertos e as

vezes especificos
IEC61850, 60870 e DNP3

]
0EEHEE @
S B8 B8 88 00 00 00
0000/0000000000

)

EE BE BN BE 00 00 00

©0000000000000

g EEEEEEEE 000000

Bl||§ (°ccceoeec00000

i 00 OO 00 00 08 50 09

e ©00000000000000
t

Comunica¢ao com
dispositivos de
acionamento de motores

]
| o s |

NE §E NS §E 00
0000000000;
N EE EE SO0
0000000000;
N BN §E EE 00
00/00000000;

D000 0000 o
0000000000

Varidveis analdgicas,
isoladores galvanicos

smEm 0o oo
©0/0000 0000000000,

5E BN BE §E B 00 00 00
000000 0000000000

00 00 00 00 00 00 00 00
Dooooocoooooooooo

lll Simpésio ISA Sao Paulo \
de Automacao em Sistemas ISAY Sao Paulo E
de Agua e de Esgoto ~" Section sabesp




=)

Tratamento c

Visualizagao WEB e

Jg— S Medicao de energia
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Tratamento de Esgotos

Equipamentos para area
classificada
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Caracteristicas dos “novos” controladores

» Varias op¢oes de linguagem de programacao
» IEC61131-3
» Varias op¢oes de protocolos

» Industrias (Ethernet/IP, Modbus, Profibus) e de Energia/Saneamento
IEC 61850, 60870 e DNP3

» Recursos de Tl incorporados
» FTP Server
» WebServer (HTML5)

» Habilitado para as plataformas de loT
» MQTT
» OPCUA

Recursos de Segurancga Cibernética
» Firewall

» VPN
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Aplicacao com plataformas loT

Analise de dados
e visualizagao

Cloud
Plataformas loT: Azzure, AWS

9 MQTT
@ AMQP
S = OPC-UA
o E @ @ = aln| = Controle descentralizado e
T 9 5 e I an

(8] ——| mm mm o0 o0Cc000 T T mm
2 0 [ .. e - | conectores para as plataformas
B Y e | de loT
a | e ol e <=l ]|
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[D|/Do] [A][OC] [ E ] @] Conetividade com nuvem para

sensores/ atuadores que ndo tem
acesso direto com a internet.

Dados de medicao
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OPC UA

Tecnologia de integra¢ao unificada

- Menor carga nos dispositivos
- Embarcado no dispositivo

- Multi Plataformas

« Seguranca

- Geréncia de Certificados

« Coexisténcia com o padrao OPC classico
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Visualizacao WEB

Acesso, seguranca e informagdo

- Telas e logicas armazenadas no proprio
controlador

« Visualizacao por meio de qualquer browser

« Controle e visualizacao
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Acesso Remoto: Controladores com Modem integrado

Seguranca Cibernética e Conectividade

Modem 3G Integrado.

Funcdes de Tl incorporadas

Seguranca Cibernética
VPN incorporado

Firewall incorporado

Firewall 0
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Modem + CLP — Seguranca em Perigo
-
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Modem + CLP — Seguranca em Perigo

Centro de
Controle

Internet

Falha de Seguranca

Controlador
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Modem + CLP — Seguranca em Perigo

K- Centro de
N, el Controle

P

Internet

Controlador +Modem

Firewall

A
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VPN Estrutura
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Servidor VPN

Cliente VPN

lll Simpésio ISA Sao Paulo \
de Automacao em Sistemas ISAY Sao Paulo G
de Agua e de Esgoto - Section sabesp




iguraveis

Portas Ethernet conf
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Firewall configuravel por porta

Permitir ou inibir cada servico individualmente

Zona de risco Zona segura

Switch Configuration

Interfaces: () Switched
(- Separated
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Firewall Parameter Interface X1 Firewall Parameter Interface X2
Firewall enabled for Interface: (currently effective) Submit Firewall enabled for Interface: (currently effective) Submit
ICMP echo protection: O ICMP echo protection: (|
ICMP echo limit per second: =3 Submit ICMF echo limit per second: =3 Submit
Service enabled: DTelnet Service enabled: Telnet

[JFTP FTP

[]FTPS FTPS

[]HTTP HTTR

I HTTPS HTTPS

[ I/o-Check
[]PLC Runtime
pPLc WebVisu - direct link (port 8080)

IfO-Check
PLC Runtime
PLC webVisu - direct link (port 8080)

[]SSH SSH
[]TFTP [ TFTP
[] BootP/DHCP BootP/DHCP
[]DNs DNS

[]MoDBUS TCP
[JMODBUS UDF
[]SHMP

MODBUS TCP
MODBUS UDP

[Z] SMMP
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Firewall com filtro de MAC address

Permitir apenas enderecgos especificos ou intervalos de enderecos
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MAC address filter whitelist

MAC address:
MAC mask:
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Firewall e regras personalizadas

Permite apenas o0s servigos necessarios

‘ | PC Operacional
Client web https (port 443)
- S

192.168.1.100

User filter

Automacgao Count: 3
Client Modbus/TCP (port 502)
User filter 1
192.168.1.200 Source IP address: 192.168.1.100
Destination port: 443

Protocol: TCP
[ — .
og I:ID DD DDCI Input interface: pull
a8 50 00l00/00/00/00a [ oo
28 Eo R ot [k e
a bk [22°oPe(eeeofeele g oo
§ o cooa00a85T) 28(1%% user filter 2
Eb || | [
PC da Manutencido @  "Us8EgEsss 8d &8 Source IP address: 192.168.1.200
g Drestination port: 502
ZCOCKPIT :
Acesso completo Protocal TCE
Input interface: 1

e 192.168.1.250

User filter 3

Source IP address: 192.168.1.250
Protocol: TCR/UDP
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Firewall e regras personalizadas

Capacidade de criar regras com base em:

- Endereco IP de origem (equipamento ou sub-rede).

« Porta TCP / UDP de origem.

- Endereco IP de destino (ou equipamento de sub-rede).
« Porta TCP / UDP de destino.

« Protocolo de transporte: TCP e / ou UDP

- Interface de entrada: X1, X2 ou VPN

Add new user filter
Source IP address:
Source netmask:

Source port:

Drestination IP address:
Destination subnet mask:

Drestination port:

Protocol: [ T<P
[] voP
Input interface: [1*1
[]==2
|:| WFEM £dd
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Case de Sucesso — Hamburg WASSER

T i WAGO Telecontrol Gateway

IEC 60870-5-104

Control level
Router mit fester IP

—.—-—.—-A--—--L\.—.— —.—.—I

1
\

Transmission

1
1
]
1
level 4 \
\
! \
! \
! \
! \
| i f aan
1
) i ! IEC 60870-5-101
Fieldlevel ! Dedicated line M :
| IEC 60870-5-104 modem g
| vialP Sec VPN Tunnel out. 18
1
1 1
— g -
Line1...6

Modem Outstation

GPRS Outstation

IS) Sao Paulo G
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Controladores PFCs WAGO

» Controladores com seguranca cibernética.

* VPN e Firewall — Incorporado.

* Protocolos usados na Industria 4.0 (OPC UA, MQTT).

* Funcoes de Tl (envio de emails, banco de dados, etc)

* Web Server

» Software baseado na [EC61131-3

* Livre de manutencao (nao possui baterias e partes moveis)

PFC 100 PFCs 100 e 200 XTR PFCs 200

— sy
—
-
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WAGO

Empresa Alema, fundada em 1951
Presente em mais de 80 paises
7200 funcionarios

Duas Unidades de negdcio

* Interconexao

* Automacao

Presente no Brasil desde 2005
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“Conexoes Elétricas, pessoas ou idéias. O que importa é que

nos criamos as conexoes certas”
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Stand WAGO no Simpodsio

WAGH

SOLUCOES DE AUTOMACAO PARA
OPERACAO, CONTROLE E GERENCIAMENTO
EM PROCESSOS DE AGUA E ESGOTO.
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Vocés estao convidados a
nos visitarem no NOsso
stand!
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