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Transformacao Digital e a Contribuicao
dos Protocolos de Redes Industriais.




Agenda

« Contextualizacao dos niveis e protocolos de redes de
comunicacao de dados industriais,

« Caracteristicas dos protocolos industriais e sua
contribuicdo na transformacéo digital das industrias;

O uso da Ethernet Industrial no chao de fabrica.
Protocolos PROFINET e EtherNet/IP;

* Uso do protocolo OPC UA como Iinterface padrao para

Industria 4.0



Protocolos Industriais ~__ (=

Quantos protocolos
Industrials existentes?




Protocolos Industriais
Protocolos para diversas aplicacgoes....

" ] " 2
G cix MP27BUS  PLC-BUSE CLPA
@ flexROOM® <« BACnet o A . b' e
enocean IV\-BUS LONWORKS |olo| E ther c AT
RS232 ®
@ I0-Link
% =S Sercos
Fieldbus international éﬁ_ﬁ
Dlstrlbuted
LEADPDE" e ' ISA Network
FRFNESE O EtherNet/IP- 00
WIRELESS
ol _moozn 1ED o mesems ;%%%# -
BEE FEOG ol POWERLINK ECTRI
IEC 61850 104
- ETHERNET
RS-485 {5 Produce/Consume
CANCpen Modbus RTU

— RequestiResponse @ LoNWORKS
(C-link: contromer> - @




Protocolos Industriais
Principais caracteristicas

Tipo de
controle
Fieldbus
Controle de
Processo * |[EC/ISA SP50
* Profibus PA
« HART
* Foundation Fieldbus
Sensorbus
Controle .+ Seriplex
Logico . AS|
* INTERBUSLoop
bit byte bloco Tipode
Dispositivo

Dispositivo Simples Dispositivo Complexo




Protocolos Industriais

Evolucao dos protocolos industriais

Década 60/70 Década 80/90 Ano 2000 >5>> 2010

A

- Surgmento da  consolidagdoda  Ethemet 1Gbps,  Onipresenca da Tl
COI’pOf&thO Ethernet (73) Etherr?et 1OGbpS Era (g)laborati\?a na WEB |

Cloud
ltoT
C ’ BigData
: Comunicagdo Redes Ethernet :
Chdo de fabrica 3 erialg Industriais Industrial Wireless
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Empresa
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Principais protocolos Industriais

-



Protocolos Industriais
Da automacao em campo ao ERP

-
Nivel 4
Corporativo
\

~
Nivel 3
Planta
o

s

Nivel 2 Monitoramento

Processo € operacaoc
\

~

Nivel 1 Instrumentacao, acionamento,
Campo controle e telemetria




Protocolos Industriais
Da automacao em campo ao ERP
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Nivel 4
Corporsive Ethernet TCP/IP
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Nivel 3
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Protocolos Industriais (s
Contribuicdo na transformacao digital

Como os protocolos industriais
podem contribulir para transformacao
digital das industrias?




Protocolos Industriais

Contribuicdo na transformacao digital

« Coleta de informac0tes e diagndsticos dos processos
produtivos

* Integracao de diversas areas de producao

« Otimizacao dos processos produtivos e nas tomadas de
decisao

* Integracao da base legada aos novos sistemas de
Industria 4.0

-



Protocolos Industriais
Contribuicdo na transformacao digital

Integracao SIEMENS S5 em sistemas lloT




Protocolos Industriais
Contribuicdo na transformacao digital

Firewall
Rede Industrial

> Rede Corporativa

Gateway
OPC UA / AS511 Protocol

Firewall
Rede Industrial

Industrial WiFi Network

Gateway ETH/ S5
Protocolo AS511




Protocolos Industriais
Contribuicdo na transformacao digital

O uso da Ethernet Industrial integrando a Industria

®
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Protocolos Industriais
PROFINET — Backbone da Industria 4.0

O uso da Ethernet Industrial integrando a Industria

aosog




Protocolos Industriais
PROFINET — Backbone da Industria 4.0

4 E o padrdo aberto de rede industrial baseado em Ethernet

Oqueéa

v Cobre todos os requisitos de aplicagoes de automacao
PROFINET . _ 2
Utiliza e convive com o padrao Ethernet e TCP/IP
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PROFINET — Backbone da Industria 4.0

Arquitetura em PROFIBUS DP e PA

1

Plant Asset
Management

Industrial Ethernet |
Plant Access
BULS PROFIBUS DP I -
|

|
% % Z5oeg” | pROFIBUS PA |

" PROFIBUS PA PROFIBUS DP
Uil Ui S Field Devices Field Devices

-



Protocolos Industriais
PROFINET — Backbone da Industria 4.0

Arquitetura em PROFINET

Management

| Industrial Ethernet
|

Plant Access
Controller :
Point
|

aomes ®
S068 = G008
Z5oeg” | pROFIBUS PA

Remote I/O
1

Traditional I/O CCM PROFlBU.S ik PROFINET Field Devices
Field Devices

PROFINET

i -
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Protocolos Industriais
PROFINET — Backbone da Industria 4.0

Process

Real-time
communication

IT Standards A ‘ Distributed
& Security : PROFINET . Field devices

Network ' Motion

] Control
Installation _ Distri-

buted
Automation

\Ndustrial Ethern®!
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PROFINET — Backbone da Industria 4.0

padrao aberto

Ethernet Industrial

tempo real

outras redes
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PROFINET — Backbone da Industria 4.0

* Facil instalacao

* Protocolo aberto

* Menor custo de propriedade

* Manutencao inteligente

« Ethernet em tempo real

 Alta disponibilidade e seguranca
« Convive com outros protocolos

« Associado a Tl
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PROFINET — Backbone da Industria 4.0

Comunicacao Padronizada
Servicos da Tl e comunicacéo em tempo real simultaneamente
Comunicacdo em tempo real adaptavel conforme necessidade
Comunicacéao TCP/IP padrao

Factory Automation Motion Control

IT services

ﬁ
-
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PROFINET — Backbone da Industria 4.0

Implementacao do PROFINET

Presentation
IT

Session

| 4
Transport UDP TCP

i ' r
Network

"

Data Link FL -

Physical
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PROFINET — Backbone da Industria 4.0
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PROFINET — Backbone da Industria 4.0

|O Controller Supervisor

IO Device

|0 Device

m  Controlador de E/S (10 Controller): \
— Troca de sinais de E/S com os dispositivos no campo
— Acesso aos sinais de E/S via imagem do processo
CLASSES = Dispositivo de E/S (IO Device):
— O dispositivo de campo alocado ao controlador de E/S
m  Supervisor (Supervisor):
— IHM, estacdo de engenharia e diagndstico /
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PROFINET — Backbone da Industria 4.0

Anel EWE% |
mrais - O

= Topologia em linha utilizando-se os switches integrados nos
dispositivos
Topologia = Topologias em arvore ou estrela

= Redundancia em anel, com configuragdo em tempo real

Opcoes de

S

-




Protocolos Industriais
PROFINET — Backbone da Industria 4.0

PROFINET RT e IRT

IRT: Telegramas relacionados a comunica¢c&o em Tempo Real
Isocrona (e.g. troca de dados de 10)

RT:. Telegramas relacionados a comunicagdo em Tempo Real
sincrona (e.g. troca de dados de |10)

RTA: Telegramas relacionados a comunica¢ao em Tempo Real
assincrona (e.g. alarmes, interrupgdes)

NRT: Telegramas relacionados a comunicag¢&o genérica
(ndo Tempo Real)

-
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PROFINET — Backbone da Industria 4.0

Comunicacao PROFINET RT /IRT e TCP/IP Simultanea

Canal Canal Canal
IRT Canal padrao IRT Canal padrao IRT

+—— Ciclo 1 > - Ciclo 2 > Ciclon ——
= slot de tempo

Por ex.: ciclo de controle de posicionamento de 1 ms

Comunicac¢do Canunicaqéo
isécmna temporeal
x . _ [« §
u Dados IRT RT Dados RT Dados TCP/IP
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PROFINET — Backbone da Industria 4.0

Divisédo da banda de comunicacao e priorizacao de mensagens

Overtaking lane

Reserved for IRT

il i T

[ RT L TCPIEN

Normal lane
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PROFINET — Backbone da Industria 4.0

Sincronismo de Telegramas PROFINET IRT

‘\.,«h-
—

Send Cycle
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PROFINET — Backbone da Industria 4.0

Redundancia de arquitetura de rede — MRP

ANERNN 1100l (RRNAAN

(HRNREN 1101]] 111001

Rede Redundante com Subsistemas Diversas Redes Redundantes
\

» Implementacdo do MRP Media Redundancy
Protocol

MRP

» Funcao dispensa a necessidade de um Switch

para adminstrar o anel Y, /
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PROFINET — Backbone da Industria 4.0

Redundancia de Devices integrada — Shared Device

I0-Contreller 1 10-Controller 2

N

= Dois I/O Controler mesmo |/O Device

Shared

Menos cabeamento

Device = Menor numero de componentes de hardware

J

= Engenharia mais simples

/F- 10-Controller |0-Controller F- 10-Controller IO-CuntrolleN

L8
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PROFINET — Backbone da Industria 4.0

Facilidade e flexibilidade de Integracéo — I-Device

1O-Controller 1

» Um I/O-Controller pode também ser
configurado como um IO-Device

+ 10O-Controller e I/O-Device
compartilham a mesma porta Ethernet P

10-Device 1

10-Controller 2

~TIHHHE

= Facilita o uso da comunicacéo entre CPUs )
o . . [0-Device 2
= Comunicagao entre CPUs em direfentes projetos

I-Device

= Ligacdo entre Controladores diferentes

= Evita acopladores PN-PN (Rede mais transparentes)

-
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PROFINET — Backbone da Industria 4.0

Integrac&o com outros protocolos de rede

= o
DeviceNet i
LQ_C: m
2 ROFIBUS DP
. '
PROFINET |
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PROFINET — Backbone da Industria 4.0

Integracao com Instrumentacao — Gateways PN/PA

Plant Asset

* Operation | Engineering . Management

&

|PROFIBUS PA

Field Field
Device Device
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PROFINET — Backbone da Industria 4.0

Integrac&o com outras Tecnologias — Gateways PN / Ethernet/IP

Rockwell Controllers

PROFINET Devices

. 2 EIP
Adapter

.E
!

o
0
s

EtherNet/IP | ks
(implicit)

[T T
T
| 4

| PROFINET | mman ‘

= ol

Distributed HMI/ Scales Vision

1/0 Displays

Drives PLC
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PROFINET — Backbone da Industria 4.0

Diversos Diagnosticos integrados no PROFINET

On line
alarmes

BPROFINET

On line
topologia

Internet-Browser
- Dispensa ferramenta "‘- ——r Pagina web
de engenharia - S customizada

online
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PROFINET — Backbone da Industria 4.0

Diagnosticos acessiveis via WEB

; Siemens WEB Management - Microsoft Internet Explorer provided by Berner Fachhachschuale 1 - |D|ﬂ
File Edit Wew Favorites Tools Help \ an
@ Back v Q Lj m h | = ® Search '\LNZ Favorites @ Media @ ‘ % VJ - _}l ﬁ 3
Address |&] http:/j147.87.174.143 B> | Links >
S'EM ENS | Automation & Drives
@ Console @ Support @ Logout SIMATIC NET

4 Fortd i port 2 v ports |z porta SIMATIC NET Industrial Ethernet Switch
SCALANCE X208
SCALANCE-X208

==i %208 Switch Ports Status

i Forts i Port B & Port 7 i Port 8

=Q &fsl Type 0 Kegotiation Status Link
w0 X208 1 TP100TX 10M HD enahled enabled down
B Agent 2 TP100TX 100M FD ‘enabled enabled up
B 3 TP100TX 10M HD enabled enahled down
3 Switch 4 TP100TX 10M HD enabled enabled down
] Ports 5 TP100TX 100M FD enabled enabled up
) _P Di 6 TP100TX 10M HD ‘enahled enabled dovh
= Port Diags 7 TP100TX 10M HD enabled enabled down
B Statistics 2 TP100TX 100M FD. ‘enabled enabled up

Refresh l

[&] http:/1147.87.174.143/doc/¥PortsStatus. html [ | |8 mternet 4
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PROFINET — Backbone da Industria 4.0

Diagnosticos acessiveis via SNMP
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PROFINET — Backbone da Industria 4.0

Dashboard inteligentes para diagnostico
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Levantamento e analise automatica das topologias de redes
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PROFINET — Backbone da Industria 4.0

Cyber Security em aplicacdes Industriais
o G ’eZ'f/lMW R

PI0S
e
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PROFINET — Backbone da Industria 4.0
Norma ISA-99/IEC-62443

d_ Cybersecurity Framework — 99 Categories
SP800-53r4 — 256 Req., 666 Req. Enhancements
ISA-62443-2-1-2009 — 126 Req.

ISO/IEC 27001 — 140 Req.
ISO/IEC 27002 - 114 Req.
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Norma ISA-99/IEC-62443

s~
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PROFINET — Norma ISA-99/IEC-62443

g i
=

Célula de Produgao Célula de Produgao

-
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Funcoes de Seguranca integradas - PROFlIsafe

Processo e Seguranga em sistemas Processo e Seguranga em um unico | Processo e Seguranga em um unico
separados sistema sistema via WiFi

Standard & Standard &
Fail-safe IO

PROFINET with PROFlIsafe

Atende as categorias mais altas de seguranca

O barramento a Nivel de Integridade de Seguranca SIL 3 / Cat. 4

prova de falhas

Diagnostico e interface de usuario uniforme

Reduz o numero de modelos, pecas e interfaces
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Aplicacdes complexas - PROFIdrive

PROFINET

PROFIDRIVE

= Comunicacao isocrona para aplicacdes de Motion Control

Tempos de reacao curtos e deterministicos de < 1ms,Jitter < 1us

Integracao de dispositivos de campo descentralizados

TCP/IP para engenharia, diagnosticos e conexao com |HM //
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Gerenciamento de Energia - PROFIEnergy

/ Métodos tradicionais \

« Desligamento Manual
Toma tempo
Imprevisivel e confiabilidade questionavel
Complexa sequéncia de desligamento/ligamento
- Desligamento Automatico
Investimento de hardware externo necessario
« Projeto, Implementacdo e testes
\ « Reaproveitamento de solucdo € limitada

/ PROFlenergy
- Nao precisa Hardware adicional

Compatibilidade para diversos dispositivos de marcas
diferentes devido a padronizagao

—
_

Possivel tereconomia de energia também em pausas de
produgao pequenas comfungao de desligamento seletivo

Alta confiabilidade devido ao desligamento coordenado de

\ dispositivos
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USINA HIDROELETRICA BELO MONTE BRASIL

» 20 x 550-611 MW Turbinas Francis

=7 x 26 MW Turbinas Kaplan

« 29 Controladores Redundantes

= 12 Servidores Redundantes

~ 35 Estagbes de Operacdo

« 20.000 pontos de /O

= 3* Maior usina hidroelétrica do Mundo
* 10% da energia gerada no Brasil

ﬁ“ﬂ“ﬂw H‘“ﬂw
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PROFINET — Backbone da Industria 4.0

e . TuboEsTA
i CONECTADO

oI
- -~
e -
. —

Tomada de Decisoes
Produg¢ao On-Demand
Seguranca Rastreada
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Uso do protocolo OPC UA como
Interface padrao para Industria 4.0
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OPC UA como padrao para Industria 4.0

OPC Foundation

Unified Architecture

M 2009

1996

DDE (Windows 3)
1990
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Contribuicao na transformacao digital

&



What is OPC_ UA in a Minute.mp4

Protocolos Industriais

OPC UA como padrao para Industria 4.0

Principais vantagens do OPC UA

OPC UA utiliza o padrao de comunicacao SOA (Service Oriented
Architecture) aos inves de COM (Component Object Model) e DCOM
(Distributed COM)

Conjunto de servicos Unico para Acesso a dados, Alarme/eventos,
dados historicos, etc.

Implementacao do padrao OPC em qualquer plataforma

Seguranca integrada ao padrao de comunicacéo OPC
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OPC UA como padrao para Industria 4.0

OPC UA - Diversas funcoes integradas
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OPC UA - Implementado em varias plataformas

/ Classic OPC (DCOM) \ /

oPC .u
—> WV

Ay W Windows™
Microsoft .U
Windows*?

oPC ..U oPC
< M com PRl T <
Windows*?

Server

Client

OPC
—_— UA

OPC .u
g cov /Y
\ Client Windoy \
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Comunicacao Segura via OPC UA

Binary Hybrid Webservice
A s i, PN

!

Encoding

WS Secure Conversation L -

‘ UA Secure Conversation

SOAP 1.2

Native UA Biniary
HTTPS with UA Binary

Transport
SSL/TLS Security

4840 443 80

OPC UA OPCUA
Server

Client

-
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Integracdo OPC UA com sistemas em Cloud

Microsoft Azure

MES/ERP

| MES Interface

| OPC UA Client

8 OPC UA Server




RAMI 4.0

RAMI 4.0
Reference Architecture Model Industry 4.0




RAMI 4.0
Modelo Industria 4.0

O modelo de arquitetura de referéncia do projeto do futuro Industrie 4.0
(RAMI 4.0) foi apresentado na Hannover Messe 2015.




RAMI 4.0

Eixo 1 — Hierarchy level

Padrao Hierarquico da Industria 3.0
Entreprise

=
Eﬂ - Estrutura baseada em Hardware

Work - Comunicacao baseada em Hierarquia
RS n n DEX - Funcdes vinculadas ao hardware
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RAMI 4.0

Eixo 1 — Hierarchy level

Connected
World

Padrao Hierarquico da Industria 4.0

- Sistemas e maquinas flexiveis

- Funcoes distribuidas em rede

- Cooperacao entre todos os niveis
- Comunicacao entre todos os participantes
- Produto esta integrado a rede

Smart
Factory

Smart
Products
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