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Tendências Tecnológicas de Comunicação para o Mercado de Energia
Felipe Sabino Costa, Gerente de Aplicações para o Setor de Energia da Moxa Brasil Tecnologia

Agenda

� Como priorizar as informações dentro da IEC-61850 (QoS)

� Protocolos de alta disponibilidade: PRP e HSR

� Aumentando a acertividade na manutenção de subestações através do MMS

� Segurança cibernética aplicada a subestações e centros de operação

Redesdo Futuro
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QoS

QoS - Quality of Service

� O que faz? 

Prioriza as informações mais importantes

� O que se ganha utilizando? 

Melhora o desempenho da rede / ativos além de aumentar a confiabilidade dos serviços

� Existe QoS para os protocolos da subestação?                                                                          

Sim, para os seguintes protocolos:

� SV (Sampled Values: Transmissão da medida de corrente e tensão da linha)
� PTP (Precision Time Protocol: Sincronismo da rede)
� GOOSE (Generic Object Oriented Substation Event : Atualiza status e envia comandos)
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PRP HSR

PRP e HSR
Parallel Redundancy Protocol   &  High-availability Seamless Redundancy

� O que são? 

São arquiteturas que utilizam hardware e/ou software  para uma rede de alta 
disponibilidade. 

� O que se ganha utilizando? 

O tempo de recuperação em caso de falhas é Zero.

� É possivel adaptar qualquer rede para esta finalidade? 
Na maioria das redes sim. Geralmente é necessária a inclusão de 

equipamentos compatíveis com os protocolos de alta 
disponibilidade (Redbox) aos existentes
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PRP - Parallel Redundancy Protocol
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HSR - High-availability Seamless Redundancy
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Soluções PRP/HSR
Nível embarcado ao gerencial

PRP/HSR RedBox

SAN

PRP/HSR 19” SwitchComputador PRP/HSR

SAN SAN SAN SAN

Módulos PRP/HSR

Módulo embarcado

Nível equipamentoNível - EmbarcadoNível - Gerenciamento

MMS
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IEC 61850-90-4

� Status do switch e portas para monitoramento

� Configuração pelo PSCADA

MMS 

Manufacturing Message Specification

Como funciona?
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Guerra 
Cibernética

Fatos

274%
de aumento nos ataques 

cibernéticos no Brasil e 38% no 
resto do mundo (2014-2015)

Fonte: Pesquisa Global de Segurança da Informação, lançada em 2015, pela PwC



11/10/2016

8

Fatos

Fonte: Pesquisa Global de Segurança da Informação, lançada em 2015, pela AKAMAI TECHNOLOGIES

Brasil 3°
em número de hackers ficando 

atrás de China  e EUA

Tipos de Hackers*

Nível 0: Harcker usuário: Enviam emails sem um alvo claro

Nível 1: Hackers Oportunistas: Procura perstígio pela invasão

Nível 2: Criminosos: Visam golpes com objetivo de obter dinheiro

Nível 3: Terroristas: Desejam destruidor estruturas e processos importantes

Nível 4: Ameaça Nacional: Obter informações cruciais de uma nação

* Government Accountability Office (GAO)
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Isso é um problema para a indústria?

Normas industrias em geral:

ISA 99 / IEC 62443

HOMELAND SECU\RITY PRESIDENTIAL 

DIRECTIVE – HSPD  (Critissidade )

Estamos em guerra!
Existem programas focados só nos protocolos industrias

Exemplo: SHODAN

Ele faz uma varredura das portas comumente utilizadas pelos
protocolos de transporte.
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Etapas de um Ataque

1. Aprender sobre a rede

2. Eleger como atacar

3. Obter as credenciais

4. Ataque (Invasão ou quebra
de Serviço DoS)

Etapas de uma Defesa

1. Conheça sua rede
(comportamento)

2. Crie uma estrutura de defesa

3. Teste a sua defesa

4. Monitore sua rede

5. Atualize sua defesa sempre
que necessário
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Como nos defender?

Firewall : Aplica uma política de segurança a um determinado ponto da rede. Caso 
encontre na sua lista de regras (ACL) o pacote é liberado os demais negados

IPS: Intrusion Prevention Systems  Semelhante ao Firewall porém possui regras apenas
de descartar, caso não seja encontrado na lista o pacote é liberado “lista negra” 

IDS: Intrusion Detection Systems Monitora a rede do ponto de vista das proteções de 
segurança da rede (violações de segurança, infecções, requisições negadas de DHCP…)

Firewall: Operação Básica

Externo / Zona não segura Interno / Zona Segura

LANWANWAN

Aceitar / Descartar

Politica de Firewall
• Entrada / Saída
• IP/MAC
• Protocolo (TCP, UDP…)
• Origem IP/Porta
• Destino IP/Porta
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Firewall: Política de Segurança

� Geralmente armazenadas em forma de listas

� São checadas em sequência até que uma condição seja verdadeira

� Todas as demais condições não explicitadas serão descartadas

Firewall Industrial: Camada de Aplicação

� Novas tendências de ataques estão visando protocolos industriais

� A inspeção de pacotes na camada de aplicação pode ajudar a dificultar estes ataques

…“Os invasores demonstaram conhecimento do 

protocolo Modbus devido a maioria dos ataques

terem inserido comandos na malha de controle. 

Destes ataques , aproximadamente 17 foram

considerados catastróficos para o sistema de 

pressurização de água.”…   ICS-CERT  Abr-Jun 2013
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Principais erros cometidos na rede industrial

1. Falta de conhecimento dos recursos do equipamento

2. Utilizar políticas “permite all” ao invés das politicar “permite” IP/Porta 
(Ex.192.168.127/80)

3. Utilizar apenas uma camada de proteção

4. Se preocupar apenas com ataques externos

5. Liberar todas as comunicações entre a rede corporativa e o SCADA

Dicas para estrutura de segurança



11/10/2016

14

Diminua a área de exposição

Estabeleça camadas
Camada 1

Camada 2

Camada 3
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Altere as senhas padrão!

� Sempre altere as senhas padrão

� As melhores práticas sugerem senhas complexas com mais de 8 digitos usando, números, letras

maíusculas e minisculas. 

“Eles estavam muita à frente em questão de 

senhas”

“Eles estavam muita à frente em questão de 

senhas”

Utilize Criptografia sempre !
� Prefira HTTPS

• HTTPS vs HTTP

� Utilize  SSH  ao invés de Telnet

� Sempre desabilite o que não for usar
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Limite o acesso a interface de gerência

� O acesso a interface deve ser restringido apenas a alguns IP

� Os demais devem ser todos barrados

� Mude a interface de gerenciando do padrão, geralmente 1 ou 99

172.16.0.1172.16.0.1

Interfaces não utilizadas
� Prevenir a conexão física de dispositivos não pertencentes a rede

�Desativar todas as portas não utilizadas



11/10/2016

17

Travamento de Portas

� Trava a porta a um MAC 

IO Supervisor IO Controller
Siemens PLC

IO Devices

MAC Addr 1

MAC Addr 2
MAC Addr 3

SNMP

SNMP v1,2c 
� Usa textos sem criptografia

SNMP v3
� Suporta criptografia, autenticação e a integridade da informação

Sempre que possível utilizar o SNMP v3!

Simple Network Management Protocol
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Monitore os Eventos

� Use um log centralizado para monitorar , isso facilitará a analise

� Procure por mudanças de configuração nos dispositivos na rede

� Investigue cada falha de autenticação e notificação de eventos

Dica!

Ao ser infectado não desinfecte o equipamento logo que detectado, isole o 
equipamento e estude a ameça e seu comportamento.

Isso irá lhe auxiliar na resolução mais eficiente da ameaça!
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Caso de sucesso
Rede Segura de acesso e monitoramento remoto

Desafio

�Instalação de uma estrutura de 
segurança moderna em uma subestação
antiga

Necessidade

� Além de firewall: NAT e Roteador

Diferencial

� Combinação de Switch + Roteador + 
Firewall, tornou a solução mais
econômica

Resumo

� A indústria não está mais isolada das ameaças cibernéticas

� Ataques cibernéticos são uma realidade no Brasil

� Não deixar para depois para aplicar as melhores práticas de segurança

� Devemos nos manter atualizados sobre as tendências de segurança cibernéticas
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Sobre a Moxa

Sede
Design & Engenharia

Taipei, Taiwan

Sede
Design & Engenharia

Taipei, Taiwan

Sede
Design & Engenharia

Taipei, Taiwan

Sede
Vendas & Marketing

Brea, California EUA

Sede
Vendas & Marketing

Brea, California EUA

Sede
Vendas & Marketing

Brea, California EUA

Sedes

2
Escritórios

12
P&D

+35%
Premiações Internacionais

+25+2200
Produtos

Presença Global
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Soluções de Infraestrutura e Conectividade

EnergiaFerrovias O&G AutomaçãoTransportes Naval

Aplicação

Dispositivos de Campo

Dispositivos & 
Gerenciamento de Rede

Dispositivos & 
Gerenciamento de Rede

Roteadores
Industriais
Roteadores
Industriais

Switches
Ethernet
Switches
Ethernet

Rádios
Industriais

Rádios
Industriais

Conversores
(Seriais/Meio/ Protocolos)

Conversores
(Seriais/Meio/ Protocolos)

RemotasRemotas CFTVCFTVComputadoresComputadores

Infraestrutura de Rede Conectividade de CampoGerenciamento

Mineração

Obrigado!


