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O qué é gerenciamento remoto / acesso remoto?

« Acesso instantaneo ao status do sistema e seu desempenho
« Possibilidade de analise e operacao dos equipamentos

« Possibilidade de alteracao de programacao e/ou configuracao usando software nativo

REMOTAMENTE!
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Porqué Gerenciamento e Acesso Remotos?

Qual é o nivel atual dos tanques?

Quando os tanques serao recarregados?

Quanta energia a turbina edlica esta produzindo?
Ela esta operando adequadamente?

Precisam de alguma manutencao?

A estacéo esta funcionando?

Tenha controle e acesso
aos equipamentos de
campo

Existe alguma condicéo de alarme?

Quanta agua esta sendo bombeada?

REMOTAMENTE! .o comprace

u setpoint de um controlador?
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Beneficios do gerenciamento/acesso remoto de dispositivos

Economia de tempo
« Reduz e otimiza viagens ao campo (agendadas e de emergéncia)

Melhoria na qualidade do servico
* Novos e melhores servigcos — maior lucratividade

Economia de dinheiro
« Aplicavel a todos os itens acima

Protecdo do meio ambiente
« Reducao de viagens (carros, etc.); monitora possiveis fontes de poluicao

De novo? E um por
/ semlana!

Seguranca dos técnicos

« Assaltos sao frequentes durante a visita em locais afastados ou
durante a noite
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» Qual é o impacto econbmico......

Parada O inicio de nossa experiéncia

O cliente tenta resolver o problema . _ o R ~
O cliente tenta resolver algum problema e n&o consegue fazer a maquina voltar a operacao. 2 Horas

O cliente chama o fabricante
As chamadas dos clientes. As transacdes sdo assim:

» Chamada para a central de engenharia.
» Um técnico coleta uma série de informacdes com o cliente para que possa verificar — logo voltara a

chamar. 3 Horas
« O cliente volta a chamar, ndo se detecta a causa do problema. O técnico pede a e verifique o
1/0, a configuracéo e os arquivos de backup.
* Nova chamada — agora um pouco mais nervoso pois o0 equipamento j
» N&o se encontra uma solucéo e o cliente solicita a presenca “in lo
Deciséo de ir para a planta o )
O técnico se reline com seu gerente para chegare 30 Minutos
Mudanca nos planos pessoais o - ~ .
O técnico chama sua familia, cance resentacéo de sua filha, etc.. Sem tempo
Reserva dos vbéos - .
O técnico administra
Isto inclui:
45 Minutos
O técnico viaja para a Planta . ) ) ) )
, inclusas 2 horas perdidas no aeroporto devido aos tramites de seguranca, check-in, 6 Horas

era, viagem de casa ao aeroporto, etc..

Servico (Planta)
O técnico se retine com a equipe de manutencao local, fala brevemente com o operador, faz uma série de

ajustes de programacao e espera que a maquina se inicie. Apoés alguns minutos tudo parece estar bem, 8 Horas
porém o técnico dedica cerca de meio dia para “ver a maquina” por outros problemas.

Hospedagem Noite do técnico no hotel, alimentacéo, chamadas da familia; ... Sem tempo
Retorno

O técnico viaja de novo para sua casa com o mesmo tempo perdido esperando no aeroporto e 0s
problemas associados com a viagem.

Tempo total gasto : 24,25 horas (+2)

6 Horas




E os Recursos?

» Acesso remoto necessita de conexao de rede (internet) entre o equipamento e 0
computador que fara o acesso remoto.

» Isso implica em necessidade de criacao de uma rede de acesso.
» Preciso de uma rede celular para isso?
 Nem sempre!

[ Posso usar a infra estrutura de rede existente (*)

» Mas se for o caso de uma rede celular, estamos preparados para iSso?
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Mas e o mercado?

45% CAGR 2014-2019

35 m2G m3G E4G ®ELPWA 328B
3.0
238B
Billions 25
of M2M 2.0 16B
Connections )
1.5 11B Fonte: Cisco VNI Mobile, 2015
1.0 1.1
> i Il
0.0 o
2014 2015 2016 2017 2018 2019
2014 2019
M2M = 70 MB/més M2M = 366 MB/més
Smart Phone = 819 MB/més Smart Phone = 3,981 MB/més
Representa 0,66% o total de MB Representa 0,94% o total de MB
usados por dispositivos moveis usados por dispositivos moveis
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Sera que existem dificuldades ou problemas?
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Enderecos Publicos x Privados

> Privados - Sao enderecos que pertencem a uma LAN interna, e nao sao
diretamente acessiveis pela Internet.

» Publicos - Sao enderecos que podem ser acessados pela Internet. Sao
gerados por uma entidade reguladora - Internet Assigned Number
Authority (IANA). Esses enderecos publicos ainda podem ser Fixos ou

Dinamicos
Private Network 1 Private Network 2 INTERNET
Public IP Pubsic IP .
131.247.100,1 131.249.50.1 Private IP 200.207.158.35
e Q 192.168.1.30
[ Epm—
Windows 98se ?;:_If E:?SET
1982.168.0.4 Thli
Private IP Private IP IP Publico
Private IP 192,168.1.1 192.168.1.1 Router / Switch
192.168,1.20 R
Private IP '
192.168.1.20 . %
IP Privado
Windows for Windows XP
Workgroups 3.11 192 168.0.2
182.168.0.3 A

Os intervalos de enderecos privados sao:

> de 10.0.0.0 a 10.255.255.255 (10.0.0.0 /8)

> de 172.16.0.0 a 172.31.255.255 (172.16.0.0 /12)

> de 192.168.0.0 a 192.168.255.255 (192.168.0.0 /16)
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Questdes com IP privado ou IP publico dinamico

/ Private IP Domain \ / \

192 168.1.2
192. 16i|l
=1 !!'
Serial Device Cel evice
192.168.1.1
N Device

Host

-es™

Ethernet Device

Private IP Domain

Ethernet

— SCT14]

U / N

IV Simpésio ISA Sao Paulo de ISAY Sao Paulo G
Automacao em Saneamento ww”. Section

sabesp




E os “problemas” da Internet?

E: IP Privado e IP Publico (fixo/dinamico)
SEEERETEEEE 1. SIM card/servico com IP fixo
2. Servicos de VPN/Firewall
3. DDNS
4. Middleware

LT
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VPN - Virtual Private Network

> Capacidade de Seguranca (tunel criptografado).

> As operadoras de telefonia podem oferecer isso como servico adicional, fazendo com que
os dispositivos celulares, funcionando como um cliente VPN, possam iniciar a conexao
com o VPN Server. Mas:

> Os dados trocados dentro de uma VPN consomem muito recurso da rede, devido ao
processo de handshake e criptografia. (critico para aplicacdes celulares)

» Como anda a banda disponibilizada pelas operadoras?

> Quem configura as VPNs/Firewall? ,

> Dificil de manter (exige conhecimentos de Tl)

1 N b
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DDNS — Dynamic Domain Name System (Server)

> Necessario quando as operadoras nao fornecem enderecos |Ps estaticos ou seu alto custo

> Usado para converter um nome de dispositivo num endereco dinamico, permitindo que o
dispositivo possa se comunicar com a Central de Controle usando um nome de dominio fixo.

> Necessidade de “aplicar” um nome para cada dispositivo controlado pelo DDNS.

> Atabela de mapeamento no servidor DDNS é atualizada cada vez que o dispositivo recebe
um novo endereco IP.

> A maioria dos servidores

I Name IP Address DDNS

DDNS nao possui | 53¢0.00ccom | 110.168.127.3
protocolos padrdes para @ Register the D
. o a IP
implementar a atualizagao
dos enderecos IPs Get an IP:

_g, 7 (h) 110.168.127.3 [kttt Get the device's IP
tornando dificil a ’»

. ~ Remote
comunicacdo do Device g GPRS _ @ :
dispositivo com o DDNS @ the GPRS Network esolve the device %
Fixed Name: Network IP by DDNS \

server 5340.xxX.com
\/ Control Center
> A qualidade do servigo —

fornecido normalmente @A bi-directional connection is established
por uma empresa terceira
— com custo
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Resolvendo isso!

> Os fabricantes fornecem “middleware” que funciona como um gateway
de comunicacao

GateManager Portal
Cantral ddministration

GateManager
MPM Sarve
...................................... -

LinkManager /

Log server

SiteManager
LinkManagar Mobila : EasylLogoing

Gerenciamento Remoto Pragramming Access

SiteManager
Industrial Gateway

Acesso Remoto
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Tomada de Decisao

> Antes de selecionar a solu¢do de comunicacao industrial que podera ser critica tanto a nivel
estratégico como operacional para o negdcio, o decisor tem que levar em conta uma série de
preocupacoes e questdes:

A solucao precisa ser desenhada especificamente para a Automacao industrial

A solucado precisa ser testada e endossada por fabricantes de maquinas e fabricantes de PLCs

A solucao precisa ser SEGURA

A solucao precisa ser facil de se aplicar e se manter

A solucdo precisa atender os padroes de seguranca
A solucao precisa ser escalavel
A solucdo precisa ser completamente suportada e também nao dependente do fabricante

A solucao deve ajudar a cumprir todas as obrigacdoes para os servicos das maquinas instaladas

YV Vv YV VY VYV VvV V V V

A solucdo deve recuperar seu investimento pela economia no custo de manutencao

IV Simpésio ISA Sdo Paulo de ISAY Sao Paulo 6

Automacao em Saneamento ww”. Section

sabesp



Servidor com OCM/AQOPC

> Permite a comunicacao entre dispositivos de IP Privado e o gateway OnCell
através de uma rede publica

> Sem custo adicional
> Cliente pode manter seu sistema convencional de aquisicao de dados

OnCell Central
Manager

Private IP Domain

o' v‘o .’.
‘$ * Q.
ﬂ92.168.1.1 ! o* OnCell Central . R
wess Server a, e
-TIT f— PrivatbJP Bomain
| JaRE .

“_.»“'
*600562 I'
Ethernet —

OnCel]IDevice

Serial Serial Device
e Device

r N
T4
VAN ||

192.168.1.1
& Host )
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OCM - Teste de Comunicacao

OCM 60.251.53.121:8080 ]

Servic Forwanding 1 osete vecord ]| esetForwarding

Status Service Port Protocol LAN Device Name LAN IP Port Description
Registerad 52089 TCP Laptop teste 192.168.127.30 3389 Acesso Remoto
Registered 52086 TCP Laptop teste 192.168.127.30 3000 Telnet

Pcomm: TCP Server Pcomm: TCP Client

Property x Property X
Commurication Parameter |Tem1ina| | File Tmnsfefl Capturing I Commuriication Parameter |Tem1ina| | File Tmnsfe(l Capturing |
Protocal:  [TCP - Protacol: °
~TCP Parameters

r TCP Parameters
Type: ¢ Client  * Server

IP wersion lm TOpOIOgia
Host name/Dest. IP l—

Type: % Clent (" Server

IP version: I\Pv4 hd

Host name/Dest. 1A IGO 25153121
Dest. po |52036

oncCell Central Manager
IP Publico

Dest. port: |23
Local pa-— rea _ Local port: ID
—
(Dfor any) K e 3 (D for any)
60.251.53.121

IP Privado A \//

192.168.127.30/24 /\\/
Default Cancelar / Default | Cancelar

PC2
OncCell G3151
IP Privado

192.168.127 .254/24 IP via DHCP

—7Z— Intemet
Ethernet
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Exemplo Remota com |/0O

@ A Connection is established

Active OPC Server
with a Static IP 200.168.13.164

Gateway Modbus* com /0
Internet

Cellular
Network

Host ioLogik W5300 series

@ ioLogik W5300 registers with the OPC Server
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Exemplo Remota com I/0

B MOXA ioAdmin

*

File  Spstern  Sort Help

B@ Host: [192. 168.127 5]
B@ inLogik
[-Ey <LAN
-- WhH340-<192.168.127. 254>

2|2 8 VvV %

ioLogik W5340 (4Al + 8DIO + 2RELAY, GPRS)

[*% LAMN Settings
;140 Configuration

| By, Cellular Settings |
I 140 Expansions I j Meter/Sensor

"] Cellular Reconnection
«x Active Tags

B Network Statistics

O\-\-"atchdog
| @ Click&Ga Logic | @ Servet Info.

| [f Server Settings

Enable &ctive OPC
Redundancy ldods

IP Addrl: | 200.168.13.64

jed () Synchionicity (®) Momal

3 P )ddr 0000
0 for disable, or range 1-65535)

Part:
+ Update |

(E Refresh |

= teszage Manitor
| 45 Fimware Update

| Slottd Serial Tag

Wb340

Enable &l &l Channels

4100 [7]0n Changs Update per [1-65535)
A0 On Change 9 |Jpdate per [1-65535)
4102 [Z]0n Change % Update per m (1-65535)
4103 [ 0n Change % Update per [1-65535)

~DI/D0AAD Global Settinglinclude expansion madules)

Update by:  [/]1/0 On Change, [ Interval 1 sec o [1-65535)
LA Iarricy. =) VIDUS LRSnnet]
[ Enable 41 DI Channels Howo | e v 0emm  EAGS [T [w v 0659
Hooi v 8 1165535 EAcH 1 08 15535
CH-00 CH-01 CH-02 CH | Boe i |[me v 0658 Boe | |[we - 06585
CH-06 CH-O7 Boi i [ v Nem® B i we ~| 165535
o0t [ o v 0658 DO [| o v 06558
Enable &1l DO Channels Cobsr RSS!
] Cebuln RSSI L] i FS00-E5535)
CH-00 CH-01 CH-02 CH
CHOE  /|CHO? CHO8 (A oH] | Eneeinisnd Regeta Togs

W35340 1/0 sync rate: 2/sec

Ready

[ 115200 None.B1 |

|1152I]I],None,8,1| 0:00:02:05 |

15:04:01
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Acesso Remoto

Acesse o0 equipamento em qualquer lugar

Use sua ferramenta regular de configuracao de PLC
(TIA Portal, RS Logix etc...)

IV Simpésio ISA Sao Paulo de ISAY Sao Paulo
Automacgao em Saneamento ww”. Section

sabesp

— ETT




Acesso Remoto - Exemplo

Depuracdo Remota / programacao de um Controlador

O Acesso remoto via cloud fornece uma conexao remota para a ferramenta de
software, acesso de webserver, transferéncia de arquivos etc..

O controlador é programado remotamente como se ele estivesse diretamente
conectado com o PC.

RS Logix
RS Linx

Access via Intranet
using standard Web ports
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Usuarios potenciais

Fabricantes de
PLC/HMI/Drives,

etc.

Usuarios finais
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O que podemos fazer com acesso remoto?

> lloT M2M Corretivo (Acesso Remoto)

> Acesso remoto seguro para seu equipamento ou Machine Life CVC|E
aplicacao

> lloT M2M Preventivo (Monitoramento Remoto)

> Infraestrutura segura para sua aplicacao preventiva
central (muitos para um) Optimization

> Acesso remoto seguro para sua aplicacao (um para um)

> |loT M2M Preditivo (Analise Remota)

> Infraestrutura segura para sua aplicacao preditiva
central (muitos para um)

Operation
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A demanda de Servico:
3 Categorias — a mesma solucao

> Permite reducéo instantanea dos custos dos Servi¢cos Reativos/Corretivos
> Paralelamente fornece infraestrutura para servicos de Preventiva/Preditiva

Custo 4

Reativos/Corretivos (acesso)

Preventivo (monitoramento)

Preditivo (analise)

Modelo de Servico




Acesso a maquinas - Diferentes papéis /
diferentes propositos — mesma solucao!

Engenheiro de Programacao
Re-programacéo ou diagnose de
Equipamento

Servigo Reativo

* PLCs
* HMls Operador de Maquina
Y q
» Servers Reage ao status e controle
» Cameras de producéo
« Etc Servigo Reativo/Preventivo

Data Logging
Manutencéao Preditiva
Servigo Preventivo/Preditivo

Multiplos Sites atendidos com o
mesmo recurso (infra e humano)
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Acesso Remoto via cloud — Solucao em Detalhes

10

GateManager
Administrator

2° SiteManager
30 Embedded
EXTENDED @

LinkManager Maobile
Operator / user

@ GateManager
‘ ‘\\@ Cloud or own server

-
-
-
="

-

_________________________ SiteManager

LmkMa‘nager Embedded
Technician or Programmer BASIC

\
\
\
\
[y
]
]
]
]
]
]
[}
)

SiteManager
Industrial Gateway

SiteManager hardware
LAN/WiFi/3G/4G
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Cyber SECURITY E PRIORIDADE #1

» Certificado de Seguranca
» ISA/IEC 62443 (Antigo ISA 99)

» NIST (National Institute of Standards and Secomea Security Certificate

TeChnOlogy) C,--\:—,mh, /\:u:m N1A
) ) ) Audit Certificate

» BSI (German federal office for information
security)

» ISECOM (Institute for Security and Open
Methodologies)

» Conformidade com Industria 4.0 T

> RAMI4.0 (Reference Architecture Model

Industrie) d,

Andreas Grzemba

» |EC/PAS 62443-3 (Security for Industrial Process
Measurement and control and system security)

vww.th-deg.de

" s
The Secomea products in scop liant with the requirements of Industrie 4.0 (RAMI4.0). They can
be utilized broker enabling i i ina
flexible and secure manner. Secomea products are Industrie 4.0 enablers.

» Trés Fatores de Autenticacao i s e s
> Certificado x.509 ProtectCM
» Senha
> SMS
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Acesso Remoto a um Software de Gerenciamento de Rede

» Nao so das 08:00 as 18:00h..0 que aconteceria se houvesse um problema na
rede, mas vocé nao estivesse conectado a rede de sua empresa?

» Talvez vocé esteja:
» Em casa
» Em uma outra usina ou planta
» Numa viagem de negodcios

» Em férias

» Como vocé pode acessar seu servidor com o software de gerenciamento de
rede para iniciar o troubleshooting imediatamente?
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Objetivo

Rede Industrial

1:

e
e
e

515

Rede Corporativa

Servidor com software NMS
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Acesso a Internet Via WLAN Corporativa

Rede Industrial ,Rede Corporativa | Internet | Acesso Remoto

s

ap
a»
a»

S

Cliente NMS

%ﬁ\ Servidor com software NMS
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Acesso a Internet Via WLAN Corporativa

Rede Industrial Rede Corporativa = Internet | Acesso Remoto

oGP i
I
'8

Cliente NMS

%ﬁ% Servidor com software NMS
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Acesso a Internet Via WLAN Corporativa

Rede Industrial .Rede Corporativa = Internet | Acesso Remoto
.......... GG '
: .
e
T

Cliente NMS

Servidor com software NMS
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GateManager Server

Rede Industrial .Rede Corporativa = Internet | Acesso Remoto
((T :ﬂ E ((T :_73 i GateManager Server '
s ! : i,
@ ! '
L ! :

= | 4 )

Y= —
' Cliente NMS

A

| LS

\

Servidor com software NMS
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SiteManager

Rede Industrial Rede Corporativa = Internet | Acesso Remoto
((T :—jw E ((T —‘m i GateManager Server E
- s s i
o ! : ' :
g ; s :
vyi= VY= 4 ) —
i i i Cliente NMS
R |
™
\ 3G / 4G
SM Embedded
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LinkManager Client

Rede Industrial .Rede Corporativa = Internet | Acesso Remoto
((-: ‘ﬂ E (D) i GateManager Server 1
: E - 5
o : : - :
e \ : :
([ ! ; '
§ A A
E "‘- ',‘- [
i i i Cliente NMS
; ! ! Com LinkManager
\ 3G / 4G
SM Embedded
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Conexao de saida do SiteManager para o GateManager

Rede Industrial ~  Rede Corporativa =~ Internet : Acesso Remoto
,,,,,,,,,,,, ((T M) (F —:WW E GateManager Server E
'3 - DRI L =
%D E q 7 S E
5 - B

T hE

i / i Cliente NMS
. ! Com LinkManager
] E
! E
. ¥ :
: -
! -
! -
-
3G / 4G
SM Embedded
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Conexao de Saida do LinkManager para o GateManager

Rede Industrial ~ ,Rede Corporativa | Internet : Acesso Remoto
(F N ((t —:WW E GateManager Server E
': W
i S
3 | . :

) A P
* Am vam [ )
! ; Cliente NMS
L ! Com LinkManager
! |
X |
: d:, :
1 -
! -
'y \ -
> -
-
3G / 4G
SM Embedded
IV Simpésio ISA Sao Paulo de ISAY Sao Paulo 6
Automacao em Saneamento ww”. Section

sabesp



Acesso Remoto Seguro com Sucesso

Rede Industrial ~  Rede Corporativa = Internet : Acesso Remoto

|
E GateManager Server

e

HB e ' E . -
| e AT -
) - Fr— ——
l | i / | Cliente NMS
| i ) E Com LinkManager
| !
A |
) !
I A
1 -
[ -
| j%’ -
1 § -
-
3G / 4G
SM Embedded
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Realmente é simples!

» Sem necessidade de VPN

» Sem alteracoes no firewall corporativo

» Sem risco de seguranca

» 100% de controle pelo administrador da rede industrial

» Sem estresse
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BAUMIER

Autom@tion

Let Us Change Your World !

Distribuidor Autorizado no Brasil

Solucdes em Automacdo Industrial,
Ethernet Industrial e Conectividade
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Solucoes

o :

- ®-f

Switches - Wireless Firewall - Gateways Gerenciamento
- Celular Industrial - Rede CAN Remoto

SR

Terminal Server Gerenciamento 1/O Remoto Conversor de Midia Computador Industrial
derede
IV Simpésio ISA Séo Paulo de 1ISAY Sao Paulo 6
Automacgao em Saneamento ww”. Section

sabesp



IV Simpoésio ISA Sao Paulo

de Automacao em Saneamento
7 de novembro de 2017 - Sao Paulo / SP

Perguntas

Newton C. Fernandez
newton.fernandez@baumier.com.br
11-4332-3280

IV Simpdsio ISA Sao Paulo de |5) Sao Paulo 6

Automacio em Saneamento - Section



mailto:newton.fernandez@baumier.com.br

