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O QUE E A TECNOLOGIA WIRELESS

* Instrumentagao Wireless € a e
tecnologia de medicao e controle* %
sem utilizagcao de fios no __________________ |
processo industrial; s o
 Ela nao substitui a convencional, | “ 1
esta tecnologia complementa S‘“""“Ei! I\

suas aplicacoes, antes néo possivel;

 Aimplantacéao é rapida, segura e eficaz, ja obtendo
beneficios imediatos pos investimento.

* Baixa criticidade
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ENQUADRAMENTO DAS
REDES WIRELESS
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POSSO APLICAR WIRELESS
EM TODA SITUACAQO?

* O gque justifica uma aplicacao Wireless:

— Instrumentacéao convencional (fiacao) néao é
possivel;

— Viabilidade de medicao pela quantidade de
Instrumentos (funcao);

— Facilidade de manutencao e monitoramento
(acesso);

— Disponibilidade da informacao em multiplos
locais;

— Interconexao a longa distancia.




BENEFICIOS NO
USO DAS REDES SEM FIO

AplicacOes Especials |
Mobilidade Y
Alcance

Flexibilidade

Confiabilidade

Implantacéo Rapida

Custo de Manutencao

Imunidade a Ruido

Custo Projeto / Instalacao (viabilidade)
Diagndstico de Operacao, Manutencao e Seguranca
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DISPOSITIVOS DE UM SISTEMA
COM REDE WIRELESS

o Equipamentos
Rede de campo sem fio
! \ I/O - Instrumento / Equipamento
@ PROFINET é =P T .
2 l ¥
Gerenciamento & g\
Ativos ETHERNET/IP AP - Access Point | 8.

“RT - Repetidor

PROFIBUS
epetl r \‘“

REDE DE AUTOMAGAO L
ETHERNET

Gateway
GT - Gateway

i
i-g, Repetidor

RT - Repetidor

i Y
AP - Access Point gg.( -&
b

Adaptador 3 Equipamento
de campo
(Legado)

AD - Adaptador Wireless

PLC/DCS
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ENTENDENDO

ISA-100 — Comité que Gerencia a
Norma

(=

ISA-100.11a — Norma Wireless

ISA € a Organizacéo — Norma —
Organizacéo de Profissionais — Norma (. [SA100 Wireless Compliance Institute I

para ANSI
ISA-100-WCI — Consorcio de @ J

Fabricantes, Consumidores, Educacao
e Pesquisa, gue Promovem a ISA-100
Norma (Certificacao)
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ABRANGENCIA DA
ISA-100

ISA-100.11a

Wireless sensors
network
« 100 m, 250 Kbps

« Battery powered
o |[EC-Ex [ ATEX

» WHART Zighee
* GLoWPAN

ISA-100.15

Wireless “backhaul™ network
e 10s&100sKm
* 9.6 Kbps — 300 Kbps
» Terrestrial and satellite
e UHF, TETRA, 3G/LTE, VSAT



DIVERSOS NIVEIS WIRELESS
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APLICACAO WIRELESS - ISA 100.11a
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Aplicacao

Classificacdo da Aplicagao

Safety

Classe 0 - Ag3ao de Emergéncia - Sempre Critico

Controle

Classe 1 - Malha Fechada - Controle Regulaiorio - Frequente Cridco
Classe 2 - Malha Fechada - Conirole Supervisrio - Normaimente Nao Criico|
Classe 3 - Malha Aberta - Malha Manual

Monitorar

Classe 4 - Alarmes - Eventos Operacionais - Baixo Risco - Ex.
Manutencéo de Equipamento

Classe 5 - Informacéo para Eventos de Manutencéo - ndo
operacional - Ex. Manutencéo Peventiva, Sequencia de

Eventos, Historico

R

Tecnologia
Wireless

-



ISA-100.11a
ROTA DE SINAIS
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O Dispositivo Roteador
. Dispositivo
o Dispositivo de Mao

Roteador Backbone

Gateway
Sistema de Gerenciamento
Gerenciamento da Seguranga

wa)sAg [onuoD
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CARACTERISTICAS
NORMA ISA-100.11a — |IEC 62734

ISA SP100
Taxa de Transmissao 250 kbps
l Distancia Maxima
Frequéncia de Operag¢do 2,4 GHz
................................................................................................... Malha
t t t Topologia da Rede
Estrela
(Gateway) (Gateway) .
l‘ Imunidade a Ruidos Alta
+10.000
(Backbone router) d Nirerc da i /
Cluster
d Laténcia Baixa*
Field wireless devices
: ~ Todos os
Field wireless network Interoperabilidade Padroes**

: .



WirelessHART — IEC 62591

WirelessHART
GATEWAY

Ponto de Acesso

Gerente de Rede

WirelessHART
INSTRUMENTO

Radio

Medicao

WirelessHART
ADAPTADOR

Radio

Informacgao
Legada

))) PV + HART Data (((

WirelessHART

Gateway

WirelessMART Device

+ Battery Powered
« Solar Powered
+ Fweld Powered
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L
o

Host
Applications

WirelessHart

Taxa de Transmissdo

Distancia Maxima

Frequéncia de Operag¢do

Topologia da Rede

Imunidade a Ruidos
Numero de NoOs
Laténcia

Interoperabilidade

250 kbps

250 m

2,4 GHz

Malha
Estrela

Alta

+ 65000

Média

Hart
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PRINCIPAIS

DIFERENCA ISA X WirelessHART
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Propriedades WirelessHART ISA100.11a
Camada Fisica IEEE 802.15.4 IEEE 802.15.4
Camada de Enlace TDMA TDMA., CSMA,
Emerson, Siemens, ABB,
Fabricantes Endress+Hauser, Honeywell, Yokogawa

Pepperl+Fuch, MACTek e
outros membros HCF

Pontos Fortes

Interoperabilidade,
roteamento miiltiplos
caminhos, quantidade de
fabricantes, melhores
praticas

Integracao com Internet,
controle da poténcia do
radio, segregacio da rede

Pontos Fracos

Saltos de Frequéncia ndo
sdo adaptativos e
coexisténcia

Interoperabilidade e
coexisténcia




APLICACAO MEDICAO E CON
EXEMPLO

N

PLC/DCS JJ //;;
e
JJ & TRANSMISSOR
/K;_- TEMPERATURA

CONTROLADOR

RECEPTO

CONTROLE Vv A LVULA

16




TOPOLOGIAS
DE UMA REDE WIRELESS

\
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« O que define a topologia € a conexao logica e nao fisica.
* Normalmente as topologias Mesh e Estrela sao aplicadas.

Mesh Estrela

-



TOPOLOGIA ESTRELA

1250 1 O OO 0
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APLICACAO REDUNDANTE
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ENLACE DO RADIO




ACESSORIOS

ANTENAS

AP

/\‘

Imor 13m
Remote Antenna

11111 11

! S Y N D S

| IR £ XM O O O |

REPETIDOR
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ALTA DISPONIBILIDADE
REDUNDANCIA

Sistema de Controle

T

Ativo Standby

} Rede Wireless
J Access Point

N ”
- \ & Caminhos do Radio
»

b Dispositivo Wireless

T

a
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SEGURANCA EM REDES

De acordo com a seguranca da rede
Industrial, existem trés aspectos que
devem ser considerados:
confidencialidade, integridade e
disponibilidade.

PROTEGAO NO LAYER 5
Segio IP - Portas

- Confidencialidade: Garantia da
mformagéo somente para usuario
autorizado:;

* Integridade: Informagao somente [ = = = = = = - S
pode ser modificada por usuario , PROTEGRONO LAYE 2 ;
autorizado:; , ;

1

 Disponibilidade: Acesso "¢ = = = SHODEDMDOS
permanente as informagao pelos
usuarios autorizados.
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COMITE ISA-100
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O comité ISA100 foi formado em 2005 para estabelecer normas e
Informacoes relacionadas, define os procedimentos para a implementacao
de sistemas sem fio no ambiente de automacao e controle com foco em
nivel de campo.

A comiss&o € composta por:

Mais de 400 profissionais de automacao;
A partir de cerca de 250 empresas em todo o mundo;

Representantes de usuarios finais, fornecedores de equipamentos, fornecedores
Controladores, fornecedores de instrumentos, fornecedores de tecnologia, integradores
de sistemas, empresas de pesquisa, consultores, agéncias governamentais e
consorcios;

Troca de experiéncia a partir de uma variedade de segmentos industriais.

-
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APLICACOES NO MUNDO




NORMAS
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* |ISA-100.11a — Norma Wireless Industrial — Instrumentacao
* |ISA-100.15 — Wireless Backbone / Backhaul
* ISA100.12 — WirelessHART — Convergéncia

* |SA-TR100.00.01 — Guia Parte 1 — Parte Fisica dos Radios

« |SA-TR100.00.02 — Guia Parte 2 — Tecnologia para Rastreio de Ativos

* |ISA-TR100.00.03 — Requerimentos Wireless para Automacao de Fabrica
* |ISA-TR100.00.04 — Confiabilidade em Wireless Industrial — Usuario Final

-



NORMA |SA-100.11a
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Esta Norma ira abordar:

Os dispositivos com a capacidade de escala para resolver
grandes instalacoes de infraestrutura sem fio;

* A robustez na presenca de interferéncia encontrados em
ambientes industriais ;

* A coexisténcia com outros dispositivos ;

 Interoperabilidade dos dispositivos ISA100.




COMO AS NORMAS PODEM AJUDAR
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* Entender o contexto das aplicacdes e boas praticas;
« Composicao de sistemas, equipamentos e acessorios;
* Definir camadas de comunicacao local e Backbone;

« Estruturar comunicacao de convergéncia com outros
protocolos;

« Compor os enlaces de Radio;

« Como as informacoes trafegam para Gerenciar Ativos;
 Montar os arranjos para Comunicacao na Producao;

« Estruturacao de Informacoes com Confiabilidade.

-



SITE

® .isa100wci.org

Murata's 2.4GHz-band wireless communication module

certified ISA100 Wireless compliant

mulRata

INNOVATOR IN ELECTRONICS

Select Language =3 |

Keyword Search ﬁ

T | @ htips//www.isa.org/is:

...... s
T~ a0
HOME ABOUT ISA100 WIRELESS v ABOUT WCI~ NEWS/EVENTS + SUPPLIER RESOURCES v END USER RESOURCI

Our Member Companies

Armstrona

Latest News Events and Education

Sep 19 Riken Keiki SD
d
certification

ISA100 Wireless End User Conference
Featuring Statoil, Rotterdam, The
(September 27th, 2016 - 9:00 AM - 4:30 PM

ector gains IS Netherlands
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dent:

SOHOO W

Phone: (219) 549-8411

TRAINING & STANDARDS & CONFERENCES
CERTIFICATIONS PUBLICATIONS & EVENTS

Home » Standards and Publications » ISA Standards » ISA100, Wireless Systems for Automation

ISA Setting the Standard for Automation=

MEMBERSHIP

ISA100, Wireless Systems for Automation

Scope

The ISA100 Committee addresses wireless manufacturing and control systems in the areas of
the:

See all ISA 100 Sta

» Environmentin which the wireless technology is deployed
» Technology and life cycle for wireless equipment and systems
» Application of Wireless technology

The wireless environment includes; the definition of wireless, radio frequencies (starting point), vibration, temperature, humidity,
EMC, interoperahility, coexistence with existing systems, and physical equipment location.

Global short-, medium-, and long-term technology needs and solutions will be incorporated on a non-exclusive technology basis
with no bias towards or against a particular wireless technology. The standards themselves may influence the allocation and use of
resources and spectrum

Application ofthe technology will include

= Field sensors used for monitoring, control, alarm, and shutdown that can be vertically integrated from field to business
svstems

S g€ Y g Y o S S S SN R




ISA-100.15

Wireless Backbone/Backhaul

Global LAN

(1SA100.11a)

(ISA100.11a) (ISA100.11a)
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Asset Tracking
RFID & RTLS
(ISA100.21)

o /



ISA100.12: WirelessHART Convergéncia
Arquitetura

~ ,° () Wireless HART Dispositivo
.~ L () Dispositivo Roteador
o . Dispositivo

o Dispositivo de Mao

Backbone Roteador

Gateway
Y X ) Sistema Gerenciador da Rede
Gerenciamento de Seguranga

WirelessHART Devices Use ISA100.11a
Hetwork

o ' Gatewa'f ISA100.11a Devices Use WirelessHART

Wireless HART Network
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IMPLANTACAO
DE UM SISTEMA WIRELESS

« Dicas Importantes:
— Planeje o projeto, tenha uma viséo clara do objetivo de sua rede;
— Discuta com seu fornecedor a melhor tecnologia a ser aplicada
em sua planta, ha muitas solucoes;
— Se necessario contrate um servigco de Site Survey, que é o projeto
da rede Wireless com todos os detalhes de sinais, visadas, repetidores, entre outros;

— Planifigue os instrumentos e o Gateway, lembre-se que 0s instrumentos transmitirao
informacdes e também funcionarao como repetidores;

— Analise as visadas da planta, pelo menos 25% dos instrumentos devem ter conexao
direta com o Gateway, caso nao ocorra utilize repetidores;

— Cada instrumento deve se comunicar com no minimo 3 vizinhos e o Gateway com 5
instrumentos (redes grandes);

— Verifigue se precisa de acoplar outros protocolos ou instrumentos com fio, use os
conversores Wireless;

— Configure as taxas de atualizacéo, lembre-se que a durabilidade da bateria depende
desta configuracao;

— Apo6s comissionamento aguarde 4 horas e analise as interconexdes dos instrumentos,
se esta minimamente em quantidade de acoplamentos e qualidade de sinais;

. .




APLICACAO REAL
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PONTOS IMPORTANTES

36

Area Classificada: As solu¢des Wireless
sao aplicadas em areas Ex, analise as
InstalacOes do Gateway na planta;

Baterias: O que define sua vida util &
principalmente as taxas de atualizacao,
planeje otimamente o uso da informacao;

Controle e Criticidade: Informacoes para
controle de processos e informacoes
criticas devem ser analisadas se podem
ser colocada em Wireless, normalmente
nao se aplicam, todavia um estudo de
Impactos € necessario.




PERGUNTAS ?

Marcio Venturelli

Diretoria de Tecnologia

ISA — Sociedade Internacional de Automacéao
Distrito 4 — Brasil América do Sul

Secéo Sertdozinho SP

venturelli.tia@gmail.com

WhatsApp: (16) 9 9363-0971

WESTCON Redes e Conectividade Industrial
Engenharia de Aplicagoes

venturelli@wii.com.br

Celular: (11) 9 9663-3008
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