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s O que éTle

Tecnologia da Informacgao, tradicionalmente...

e Consiste na aplicacdo de computadores e outros hardwares e softwares para produzir,
transmitir e armazenar dados, fipicamente num ambiente de “carpete” ou enterprise.

e Estd associado com funcdes como faturamento, gerenciamento de ativos, informacdo de
clientes, marketing, etc.

* Prioridade - Confidencialidade
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s O que éTO?

Tecnologia das Operacoes/Automacgao

Rede e Computacdo “Industrial”

e Consiste de sistemas de hardware e sofftware que monitoram e controlom equipamentos e
processos nas mais diversas industrias |....).

e Esta fecnologia ufiliza muitos termos proprios (PLC, RTU, IED, SCADA) e € familiar a operadores
e engenheiros nesses setores.

e Os sistemas de controle aqui envolvidos, muitas vezes sdo proprietdrios.

e Ambiente agressivo, requer equipamentos mais robustos.

* Prioridade - Disponibilidade

-
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LINHA DO TEMPO

loT € uma rede de equipamentos e objetos fisicos que contém uma tecnologia

embarcada para comunicar e sentir ou interagir

com um ambiente externol




= INfOrmacdo sobre Seguranca

Definicdo de Seguranca

“"Uma colegao de meios adotados para previnir uso ndo autorizado, malicioso, negacdo de
servico ou modificacdo da informacdo, fatos, dados ou recursos...preocupacdo com a
integridade, confidencialidade e disponibilidade do dado.”

E qual a diferenca entre Seguranca
da informacdo, Seguranca
Cibernética e Seguranca de Rede?




Seguranca de Rede - Tipos de Incidentes

Se quisermos considerar Cyber Security em
redes de controle, precisamos entender a
natureza e o escopo do problema

Hacker

r : : . |

Falha de So Cyber Security esta relacionado com a

capacidade de fazer a planta mais confiavel e
reduzir o tempo de parada

 Tempo de parada reduzido
* Produtividade melhorada
Seguranca melhorada

\[{ / © 2011 Security Incidents Organization




x AS AMeacas

« Os componentes numa planta estdo sendo cada vez mais conectados

« Os ambientes de uma planta estado ampliando sua abertura para influéncias externas

« Os ataqgues sdo simples de serem criados usando ferramentas padronizadas que sdo
atualizadas com frequencia

« Protocolos (TCP/IP) e redes (Ethernet) sGo vulneraveis (*)

« Ataques sdo dificeis de se rastrear

« Os atagques possuem diferentes propositos




Como chegamos aqui?

ISA
'

Automacdo nos anos 1980 — “ilhas” isoladas Inicio dos anos de 1990 — Influxo do Windows PC
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Final dos anos de 1990 — Ethernet Industrial
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ANnos 2000 — Interconexdo com sistemas Enterprises
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Questoes de Seguranca em Redes de Conftrole “\
'

Podemos perceber que a maioria das questoes de Seguranca cabem em 3 categorias principais:

* “Alvos faceis”
* PCs funcionam 24x7 sem atualizacao de seguranca ou mesmo antivirus

* Controladores sdo otimizados para I/O real-time, e ndo para conexoes robustas de
rede

* Multiplos pontos de entrada na rede

* A maioria dos incidentes de cyber security se origina de um segundo ponto de
entrada da rede

* USB, conexdes de manutencao, laptops, etc.

* Fragil segmentacao de rede
* Muitas redes de controle sao “abertas” sem isolacao entre diferentes subsistemas
 Como resultado, os problemas sao espalhados rapidamente por toda a rede




a Confiabilidade de rede no Modelo OS] 65)
="

Onde os problemas de rede podem ocorrer...
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Como nos protegere — Dificultando o acesso fisico




Como nos protegere — Seguranca por Switch ou Roteador IS)

e Portas nao usadas podem ser desabilitadas — sem acesso a rede

@
]
.
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e Seguranca logica de porta — o acesso a rede pode ser limitado a
determinados dispositivos (por IP ou MAC Address).

* Autenticacao IEEE 802.1X - RADIUS
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Como nos protegere — Seguranca por Switch ou Roteador

e Separacao entre redes (fisica ou virtualmente)

ﬂ}‘
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Como nos protegere
profes 1sA)

* Proteger contra ataques de redes inseguras;
* 0O que é um firewall? * Esconder a infraestrutura da rede;
* Controlar acesso;

* Controlar usuario;

* Controlar protocolos e servigos I

e Controlar dados e gerar alarmes

HHHHHHHHHHHH




= Protecao por Firewall - Temos um firewall. NGo estamos segurose
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= [emos um firewall. NGo estamos segurose
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s Defesa Periférica ndo e suficiente IS)

=
* N3o se pode “apenas” instalar um firewall na borda da
rede e achar que tudo esta seguro. p
e Os “bad guys” irao eventualmente entrar Somos
] o crocantes por
* Muitos problemas se originam de dentro da rede de planta fora - Macios
< . - s . por dentro
* E preciso “endurecer” o chdo de fabrica. M\ o

* Precisamos de Defesa em profundidade.
e |dentificar as ‘Zonas’ e ‘Conduites’ ISA99 na rede

* Permitir apenas que o minimo trafego requerido pela rede
passe entre as zonas

e Gerar alarmes quando o trafego for bloqueado




x ZoNnas € Conduites fornecem Defesa em Profundidade IS)

Passo 1: Identificar Zonas de Seguranca baseadas em funcionalidades
Passo 2: Identificar e proteger Conduites
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s Defesa em profundidade no chdo de fabrica
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s Defesa em profundidade no chdo de fabrica
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= Diferencas nas Prioridades TI/TO

Politicas de Seguranca

Foco

IT Network OT Network

Proteger propriedade intelectual e
afivos da empresa

Prioridades

1. Confidencialidade
2. Integridade
3. Disponibilidade

Tipos dos dados de trafego

Rede Convergente de Dados, Voz e
Video (Hierdrquica)

Controle de Acesso

NEIANPBINES  As necessidades mais comumente escutadas sao:
ICIEEREEREES  disponibilidade, seguranca e facilidade de uso

Implicacdes de uma falha no
disposiftivo

Continua a operar

Protecdo contra ameacas

Shut Down do acesso para detectar
e remediar a ameaca

Upgrades e gerenc. de patch

ASAP durante Uptime
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Firewall Industrial — principais
caracteristicas

-




= Highlights do firewall para TO

Gerenciamento On-box
Gerenciamento por software proprietdrio

- Dual-power inputs
- Hardware Bypass

Facilidade de uso

Confiabilidade e Confinuidade de
operacao

-IRelé de alarme
Alimentacdo 24vD
- CerTificog@eandUﬁ IN

Integracdo de Infraestrutura TO

Podrdes para Aplicd

Si | i _ - Allow AIlY
Imples aplicacao _Transparant
Inside Outside
- Passtwee dalfect Inferface

- Aplicacoes
- Comando
- Ameacas

Extensdes especificas
de TO

1]



Firewall e o modelo OSI

Deep Packet Inspection ===
Stateful Inspection ===
Packet Filter ===

Packet Filter ===




Firewall e o modelo OSI \
ISA

Deep Packet Inspection

* Examina os dados dentro do pacote
* Aceita ou nega pacotes baseados nos valores dos dados

* Atende a um determinado protocolo

Ethernet IP TCP/UDP Data

Data Packet




Deep Inspection

* Firewall industrial com Deep Packet Inspection (DPI): facil configuracao e
desenvolvido para seguranca de redes industriais:
= Focado nos protocolos e dispositivos industriais
= Desenhado para nao interromper a operacao
" Facil configuracao pelos profissionais de Automacao

- Um firewall te permite controlar quais dispositivos sao permitidos que falem entre si
(endereco IP) e quais servicos eles podem acessar (numero da porta, Modbus é 502)

— DPI permite controlar oque eles podem dizer um ao outro — exemplo, que comando
Modbus pode ser executado

* Permitir que o comando de escrita Modbus para a bobina 56 do terminal de
manutencao
* Permitir apenas que o supervisor dispare um comando para o PLC.




s Reconhecimento de aplicacdo TO - Controle e Visibilidade
de Aplicacdo

$9.cnCP  ABB Time-sync multicast - UDP 8 ML MOST aPI
Add Rule £ Deltav R0 1etEI0S - TCP
%49 oHCP Client - UDP 8 1ete10s - UDP
Mame | SCADA Application Rule #| Enabled !@ DHCP Server - UDP !@ Methios-ds MetBIOS Datagram Service - UDP
Action |« Allow - IPS- Variables: t@ Digi Ethernet-to-Serial !@ nethios-ns MetBI0S Mame Resolution - UDP
t@ Digi RealPort %9 netbios-ss NetBIOS Session Service - TCP
Zones | MNetworks | Users | Applications I Ports | . URLs 29 Digi RealPort S5L/TLS 2 network Time Pratocal (NTP) - TCP
Application Filkers % Clear all Filters Available Applications (17) & EE:E: -EEPF‘ EEEMDFEIEEE EE:IDI (NTF) - UDP
- mraon -
. : 900 - uoe 0PI Data Histarian
—! MyEEsE « [ BAChet %4 Ethernet/TP (CIF) S rLanTSCAPE
I not werk related __| COSEM t@ FF Fieldbus Message Specification - LDP %49 PROFINEt Context Manager - TCP
) Hldiebsolets | CoTP !@ FF System Management - TCP t@ PROFIMet Context Manager - UDP
] opens port | DNP3 %9 File Transfer Protocal (FTR) 9 PROFINet Multicast - TCP
~x] OSCAR protocal —] Emission Control Protocol $9 FTE Multicast $8 PrROFINEt Multicast - UDP
| QUOD related sites 7 Fujitsu Device Control %4 GE QuickPanel Configuration Protocal %49 PROFINEt Unicast - TCP
| recent vulnerabilities = coost t@ GE SRTP t@ PROFIMet Unicast - UDP
#|[:] SCADA protocol _ i %4 coosE - 1EC61850 Interface %49 Remaote Replication Agent Connection
| sends mail ) G5F _ $0 Honeywel CoA £ Remsys - ABB Show Remate System protocol
| share links —| Honeywell Control Station/NIF Serve %4 Honeywel safety Manager $IRNRP ABB Redundant netwark routing protocal
7] share media | Honeywell Experion D& Server Mon I@HTFF' (Web) - TCP !‘@Rnd{.'.-\'ell CSP -TCP
] share music | IEC 104 ST %4 rockwell CSP - LDP
| share photos | 150 MMS t@ ICMP PIMNG !@SME
] share video __| Modbus $0 1£C vz YN
] Skype ] oPC-uUA $4 1=co0z70-5-104 49 srve Trap
= I T RS T - 1 s %4 IEEE 1583 Precision Time Protocol (FTF) %0 symantec av TCP
t@ kerberos authentication system - TCP !@ Symantec AV LIDP

t’@ LDAP Lightweight Directary Access Protocal, - TCP D Telnet
t@ MI - ABE Multisystem Integration Protocol t@TFI'F‘



s Caso para aplicacdo + Comando + Inspecdo de Protocolo 65;;)

Tipica Comunicacdo Modbus: sem Autenticacdo e Criptografia

Modbus function code (0x2B, 43) - Read
Device ldentification

A Resposta & —
e VendorName
e ProductName

w =% « ModelName
« ProductCode
«  MajorMinRevision

‘ Modbus Device (Slave)

Pacote Modbus — Sem escopo para Autenticacdo da origem,
precisa de algo (firewall industrial) no meio

MBAP Header Function Code




s Pré processador TO - inspecdo de comando Modbus

As opcoes de regras IPS para o Modbus cobre o

pacote Modbus inteiro

Create New Rule

Message |Mudhus Read Coils Command Detection Rule |
Classifcation Edslfﬂzsslﬂcatluns
Action alert B

Protocol tcp

Direction Bidirectional

source IPs any Source Paort any
Destination IPs  |any Destination Port 502

Detection Options

ack | Add Option
metadata
method_data

modbus_data

madbus_func
modbus_unit

Save As New

Modbus packet

13peaH Jvai
/

Detection Options
modbus_unit
[RTU-0122

nad
Nav dildJ1 SNaaon

Create New Rule

(1s2)

—

Uma regra Modbus para previnir o
aumento do limite > 50 em RTU-0122

Message |I'\-'Iudhus Read Coils Command Detection Rule |
scada o
Classification
Edit Classifications
Action alert B

Protocol tcp

Direction Bidirectional B

Source IPs |an3-r | Source Port

Destination IPs |any

any

*x

<

modbus_func

EI 4

|wril:e_sing le_register

<

modbus_data

byte_test

Bytes

Offset

Value >
Number Type Decimal String
Endian Little Endian
Relative 0

DCE/RPC 0

byte_test B[ Add Option

L S A I 4

Save As New



s Finalizando
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