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Infraestrutura Crítica - Industrial

• Termo comumente utilizado pelo Governo ou Nação 

Setores

Críticos

Setores

Industriais



• Que acontece com as arquiteturas do sistemas de IT e de OT?

Nos sistemas de automação e 

controle industrial (IACS) os 

elementos mais críticos a proteger, 

onde ficam os maiores riscos, estão 

distribuídos, por conta da natureza 

distribuída dos sistemas de controle. 

Estratégia técnica de um Programa 

de Segurança Cibernética Industrial 

deve considerar isto.

Quais as diferenças entre IT e OT?

Apesar da ampla adoção das tecnologias de IT 

no âmbito industrial, somente 20% das redes 

industriais são baseadas em Ethernet TCP/IP. 

Ainda assim, possuem desenvolvimentos 

diferentes para cada fornecedor de IT.

Data 

Centers 

& Servers

Mais de 95% dos incidentes e com maior 

impacto no âmbito industrial estão aqui.



Quais são as consequências em OT?

• Dados obtidos nos USA em 2015, durante 1 ano

Disponibilidade

Confidencialidade

Perdas ocorridas na 

confidencialidade da 

informação em OT

vs.

Este é o tipo de causas sobre as 

quais mais devemos trabalhar no 

âmbito industrial (OT)

Vemos como algumas 

organizações gastam 100% do seu 

orçamento nas causas menos 

importante



Hierarquia dos Sistemas Industriais

Informação – Bases de Dados

• Relacionais vs. Planas

• Valor dos Dados no Tempo
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Tecnologias

• Ciclo de Vida: 4 anos vs. 20 anos

• Adoção conservadora

Lógica e Decisões

• IT: Transacional

• OT: Tempo Real

Incidentes na Infraestrutura Crítica

• IT: 60.000 acumulados em 2 anos

• OT: 400 acumulados en 2 anos
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Velocidade e Tempo

• Velocidades (segundo ao nano-seg)

• Probabilístico vs Determinístico
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• Diferenças entre um Programa de Segurança de IT e OT

Programas de ICS&CI em Demanda
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Devem ser baseadas no 

Domínio da Seguridade 

Física, Fornecedores, 

tecnologia, compras, 

estândares industriais, em 

ambiente altamente 

gestionado, etc.

Som desarrolhadas 

baseadas no ativo mais 

importante que e a 

informação, sua 

confidencialidade em um 

ambiente transacional.
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Queda de vidas humanas, 

Danos ambientais severos, 

Incumprimento das normas, 

Serviços Críticos a na 

população, Interrupção da 

Produção, Produto Não 

Conforme,..

Queda de informação 

crítica e dados pessoais 

(Habeas Data), 

Incumprimento com normas 

internacionais (SOX, PCI, 

HIPPA, ISO,..), 

Espionagem Corporativo, 

dano a informação,..
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A resposta e Crítica no 

Tempo, Não temos Habeas 

Data,  Redundância, 

Altamente Administrado, 

Controle de Trocas, Ciclo 

da Vida 10 a 20 anos, 

Disponibilidade: mínimo e 7 

noves, protocolos,…

Sistema de Gestão da 

Informação, Aplicações 

Comerciais, Redes TCP/IP, 

WiFi, Web, Usuários, 

Transacionais, Ciclo da 

Vida de 2-4 anos. Pouco 

administrado, as paradas 

som aceitáveis,..
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Pen Test Não e possível de 

realizar, Muitos KITs de 

evacuação e Análises pelo 

cada fabricante, centos de 

protocolos, elevado 

conhecimento técnico, 

muito trabalho manual, y 

muito cuidadoso.

PEN TEST e uma 

ferramenta típica na 

procura e localização de 

Vulnerabilidades, como a 

aplicação do parches 

automática com pouca 

burocracia,..
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Identificar ou GAP entre a 

Situação atual e o Nível de 

Risco que a Companhia 

esta disposta a aceitar para 

cada um dos Riscos e 

Consequências levantadas 

nas Etapas Previas.

Identificar ou GAP entre a 

situação atual e o Risco 

que na Organização e 

Disposta a Aceitar que 

possa colocar em risco na 

Confidencialidade da 

Informação.
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Nas ferramentas de 

Mitigação som usualmente 

muito difíceis de 

Implementar. Não se pode 

parar na planta o el 

processo cada vez que se 

precisa realizar um cambio 

no sistema.

Nas ferramentas para a 

mitigação do Riscos som 

usualmente más fácies de 

implementar, e estas 

depende acompanhar ou 

Ciclo de Vida de os 

Sistemas de IT.
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Não estão bem 

desarrolhadas, por 

enquanto estas Não podem 

ser intrusivas, devem estar 

homologadas pelo cada 

fabricante, y devem ser 

provadas, os irrores e 

falsos positivos,…

IT tem um amplio 

desarrolho das ferramentas 

dedicadas a na detecção 

de todo tipo de eventos, 

análise de logs, IDS, 

SIEMS, CERTs, etc. Muitos 

anos de experiencia, y 

melhores práticas. 
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Garantir a disponibilidade, 

a segurança física, 

segurança das pessoas, do 

meio-ambiente, da 

produção, dos processos, 

ou dos produtos, etc.

Proteger o conhecimento a 

informação crítica, 

continuidade de negócio, ..



• O que dizem as Organizações Mundiais?

Matriz da Segurança em OT



O que podemos fazer?

• Como podemos resolver os problemas da Segurança Cibernética em OT?
Segurança Cibernética 

Intrínseca ou Embarcada por 

Projeto

Segurança Cibernética 

agregada aos sistemas 

convencionais criando 

arquiteturas seguras



Governança da Segurança

Políticas e 

práticas de 

segurança de IT

Série ISO 2700x

Segurança 

Cibernética 

Industrial e 

Sistemas de 

Controle

ISA99

IEC 62443

Segurança 

Funcional

ISA84

IEC 61508

IEC 61511

IEC-62443 é uma série de normas para cada um dos 

integrantes da cadeia de valor nos sistemas de controle e de 

instrumentação industriais.



• Grupo de normas mais relevantes ANSI/ISA/IEC

Safety & Security = Seguridade (Formação)
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Conceito, Desenho e 

Definição de Escopo

Segurança de 

Processos

Segurança 

Cibernética

Assessment

(PHA)

Assessment

(Cyber-PHA)

Projeto e 

Implementação

Projeto e 

Implementação

Operação e 

Manutenção

Operação e 

Manutenção

EuC SuC

Projeto e Análises
PHA & Cyber-PHA 
Ciber Segurança Industrial, Segurança Global de 
Processos Industriais, Desenho de Sistemas Críticos.
Cyber-PHA = Cyber-HAZOP / Cyber-LOPA

Implementação de Soluções
Produtos & Sistemas Soluções desenhadas 
para satisfazer requerimentos de CiberSeguridad, 
Seguridade de Processos, seguridade eletrônica, y 
mitigação de Riscos Industriais.

Cumprimento e Auditoria
Assegurar o cumprimento de normas 
Internacionais, regulações, políticas corporativas, 
processos y el monitore-o continuo durante todo el 
Ciclo de Vida da Planta e seus sistemas.

EuC = Equipment Under Consideration, SuC = System Under Consideration

Safety &
Security IC32

IC33

IC34

IC37



http://www.wisecourses.com/programa-icsci

http://academy.wisecourses.com

IC32

IC33

IC34

IC37

http://www.wisecourses.com/programa-icsci
http://academy.wisecourses.com/


http://www.wisecourses.com/programa-icsci

http://academy.wisecourses.com

IC32

IC33

IC34

IC37

http://www.wisecourses.com/programa-icsci
http://academy.wisecourses.com/


IEC 61511 & Segurança Cibernética

• Segurança Funcional ou Segurança Instrumentada

• IEC 61511/S84 é reconhecida como 
RAGAGEP (Melhores Práticas da 
Engenheira Aceitadas Globalmente).

• IEC 61511 se aplica durante todo o Ciclo de 
Vida da planta/processo, para:

• Garantir que os problemas do passado não se 
repitam

• Oferecer correção consistente para identificar e 
mitigar o risco

• Oferecer a forma de projetar otimamente 
balanceando a redução do risco e melhoria do 
rendimento

• Oferecer uma forma de medir o rendimento de forma 
consistente 

• O item 8.2.4 requer na Segurança Cibernética

• IEC 62443: Segurança Cibernética Industrial
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