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Infraestrutura Critica - Industrial

« Termo comumente utilizado pelo Governo ou Nacao
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Quais as diferencas entre IT e OT?

* Que acontece com as arquiteturas do sistemas de IT e de OT?

Apesar da ampla adog¢édo das tecnologias de IT
no ambito industrial, somente 20% das redes
industriais sdo baseadas em Ethernet TCP/IP.

Ainda assim, possuem desenvolvimentos
diferentes para cada fornecedor de IT.

Mais de 95% dos incidentes e com maior

iImpacto no ambito industrial estao a



Quais sao as consequéncias em OT?

 Dados obtidos nos USA em 2015, durante 1 ano

Este € o tipo de causas sobre as
guais mais devemos trabalhar no

ambito industrial (OT)

Vemos como algumas
organizacgbes gastam 100% do seu

orcamento nas causas menos
importante

Loss of Production/Operation
Loss of Equipment Control
Loss of Staff Time

Loss of View

Loss of Communications
Environmental Spill

Public Nuisance/Inconvenience
Equipment Damage or Loss
Injury or Death

Illicit Use of Equipment
Fine/Penalty

Private Property Damage
Public Injury or Death

None

\
/> injury/death

5% resulted in

Perdas ocorridas na
confidencialidade da
informacéaoem OT
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Hierarquia dos Sistemas Industriais

Basado en el Modelo ISA Nivel _
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Programas de ICS&CIl em Demanda

« Diferencas entre um Programa de Seguranca de IT e OT

® Proteger o conhecimento a
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Matriz da Seguranca em OT

* O que dizem as Organizacoes Mundiais?
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O que podemos fazer?

« Como podemos resolver os problemas da Seguranca Clbernetlca em OT’7

Seguranca Cibernética
Intrinseca ou Embarcada por
Projeto

Seguranca Cibernética
agregada aos sistemas
convencionais criando
arquiteturas seguras

MODULE ANTI TAMPER

Sealed All Metal Construction, Passive Anti Tamper, Active Anti Tamper,
FIPS140-2 Compliance, Intrusion Detection and Alarming

SECURE COMMUNICATIONS

Pinless Interconnect, Point to Point, Anti Snoop, TLS1.2, X.509v3

Hardened RTOS, Separation Kernel, Encrypted Files, Crypto Libraries
Secure Development Environment

Monolithic Die, Anti Tamper Shield, Active Tamper Detection
Side Attack Protection

SECURE COMPONENTS

TRNG, Hardware Crypto Acceleration, Secure ROM, OTP
Secure Monolith, SECURE BOOT

STRONG CRYPTO
NIST SP800-53/82, AES-256, RSA-3072, ECC-P521




Governanca da Seguranca

Nivel
IEC-62443 € uma série de normas para cada um dos
I 5 integrantes da cadeia de valor nos sistemas de controle e de
Politicas e instrumentacéao industriais.
U praticas de
4 seguranca de IT
Série 1ISO 2700x Operacion de sitios con
soluciones especificas.
3,5 A
3 Seguranca
Cibernética Integracion de productos en
Industrial e una solucién (disefio y
T 2 /" \ gljirrglaes de desarrollo)

Seguranca ISA99

Funcional IEC 62443
1 ISAB4 < 7 ;

IEC 61508 Proveedores y fabricantes de
0 IEC 61511 sistemas proveen productosy '

sistemas criticos seguros
Productos disehados seguros para usos especificos




Safety & Security = Seguridade (Formacao)

« Grupo de normas mais relevantes ANSI/ISA/IEC

Conceito, Desenho e
Definicdo de Escopo

Segurancade Seguranca
Processos Cibernética

Assessment Assessment
(PHA) (Cyber-PHA)

Projeto e Projeto e
Implementacao Implementacéao

©
O
=
]
c
S
)
=
@)

Operacao e Operacao e
Manutencao Manutencao

Q
©
c
QO
&)
c
S
LL
©
On
c
©
| -
S
([@))
(D)
)]
©
o)
@)
{qv]
e
7))
Q
)

EuC = Equipment Under Consideration, SuC = System Under Consideration

Security

Projeto e Analises
PHA & Cyber-PHA

Ciber Seguranca Industrial, Seguranca Global de

Processos Industriais, Desenho de Sistemas Criticos.

Cyber-PHA = Cyber-HAZOP / Cyber-LOPA

Implementacao de Solugdes
Produtos & Sistemas solucses desenhadas
para satisfazer requerimentos de CiberSeguridad,
Seguridade de Processos, seguridade eletronica, y
mitigacao de Riscos Industriais.

Cumprimento e Auditoria

Assegurar o cumprimento de normas
Internacionais, regulagdes, politicas corporativas,
processos y el monitore-o continuo durante todo el
Ciclo de Vida da Planta e seus sistemas.
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http://lwww.wisecourses.com/programa-iCSci

http://academy.wisecourses.com
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Operaciény Mantenimiento de la CiberSeguridad en
smemas Industriales Nuevos y Existentes (IC37)

2137 Operacion y
Mantenimiento de la
CiberSeguridad en
Sistemas Industriales
Nuevos y Existentes
(1C37)

—

Cursos disponiveis
S - S

o

HOME

You Can Enroll Wide Range Of Courses In This Canvas To Full Fill Your Dreams.

Andlisis de Vulnerabilidades y Evaluacion de Riesgos
Cibernéticos en Sistemas Industriales Nuevos y
Existentes (IC33)

Incluye Certificacidn Profesional Internacional

Disefio & Implementacion de CiberSeguridad en
Sistemas Industrigles Nuevos y Existentes (IC34)
ncluye Certificacion Profesional Intemacional

arder
weaith

2133 Analisis de
Vulnerabilidades y
Evaluacion de
Riesgos Cibernéticos
en Sistemas
Industriales Nuevos y
Existentes (IC33)

2134 Disefio e
Implementacion de
CiberSeguridad en
Sistemas Industriales

Nuevos y Existentes
(1C34)

Empleando el Estdndar ANSI/ISA-62443 para
Segurizar sus Sistemas de Control (1C32)
lnduve Certificacion Profesional Internacional

2132 Empleando el
Estandar
ANSI/ISA99/IEC-
62443 para Segurizar
sus Sistemas de
Control (1C32)

Y

certificate
IS} program

_J

PORTUGUES - BRASIL (PT_BR) v

Clumpliniients con Regedtimientos y Normas internacionales,
Identificaglon v Clasificagion de Recursas Industriales Criticos,
Evaluacion dé Riespos Cibexnétiens: implementacién de
RrogramaidieCibersegurigad Industrial Comprensivo.

Industrial CyberSecurity

& Critical Infrastructure

2110 Introduccion a la
CiberSeguridad
Industrial e
Infraestructuras
Criticas

|5h certificate
b program

p
/ Nb son todos
/ los cursos iguales

IT # OT

b

IC32
IC33
IC34

IC37



http://www.wisecourses.com/programa-icsci
http://academy.wisecourses.com/

http://lwww.wisecourses.com/programa-iCSci
http://academy.wisecourses.com
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IEC 61511 & Seguranca Cibernética

« Seguranca Funcional ou Seguranca Instrumentada

m 61513

INTERNATIONAL
STANDARD

IEC 61511/S84 é reconhecida como
RAGAGEP (Melhores Praticas da
Engenheira Aceitadas Globalmente).

@ 62061 . IEC 61511 se aplica durante todo o Ciclo de
Vida da planta/processo, para:

Garantir que os problemas do passado nao se
repitam

O WML
INTERNATIONALS
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i< 61511 Oferecer correcdo consistente para identificar e
e mitigar o risco

STANDARD

NORME
INTERNATIONALE

Oferecer a forma de projetar otimamente
balanceando a reducé&o do risco e melhoria do
rendimento

Oferecer uma forma de medir o rendimento de forma
consistente

O item 8.2.4 requer na Seguranca Cibernética

IEC 62443: Seguranca Cibernética Iw
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