Inovagao

Tecnoldgica

Desafiosdaaplicagaoda
tecnologiadeautomacao
no saneamento

28 de novembro, Sao Paulo-SP lll Simpésio ISA Sao Paulo .....«'5}? S
f de Automacao em Sistemas )
de Agua e de Esgoto 5 psesc 00 A

Entenda como a convergéncia da rede Ethernet podera

acelerar a transformacao digital

Ricardo S. Afonso
Engenheiro de Produto | DivisGo Automacgdo
Ladder Automacgdo | EDGE Group



Inovacao Tecnoldgica
Desafios da aplicacao da tecnologia

de automacao no saneamento

Entenda como a convergéncia da rede Ethernet
podera acelerar a transformacao digital |

.

-

=

.

.

.

Ricardo S. Afonso

Sao Paulo
sabesp

[Il Simpdsio ISA Sao Paulo
V Section

de Automacao em Sistemas
de Agua e de Esgoto



Agenda

1. Poder da digitalizacao com a empresa conectada

2. Multiplas aplicacoes em Ethernet/IP com protocolo padrao conforme o modelo OSI
3. Wireless Industrial de protocolo aberto 802.11 a/b/g/n e Radio Modem 900Mhz

4. Acesso remoto para telemetria e manutencao de ativos

5. Gerenciamento de ativos com o recurso Disaster Recovery

6. Sobre a Ladder Automacao | EDGE Group
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Poder da digitalizacao com a empresa conectada

Internet das Coisas (loT)

A TRANSFORMACAO DIGITAL com loT e
loE, € o meio de alcancar objetivos e
resultados de negdcios, tornando as
empresas mais produtivas, inovadoras e
competitivas.

Internet de todas Coisas (I0E)
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Entenda como este conceito pode lhe
auxiliar na jornada da quarta
revolucao industrial e a transformacao
digital.




Poder da digitalizacao com a empresa conectada
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loT: Internet das Coisas I0E: Internet de todas Coisas
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Potencial da transformacao digital com IoT e IoE
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TAILORING OUR SOLUTIONS TO
THE CHALLENGES YOU FACE

-

Meet Reduce Improve Integrate new Enable

accelerating process operational & technology into  secure,
water variability & energy aging remote
supply & meet stringent efficiency infrastructure information
conservation regulatory access:
challenges requirements internal &
stakeholders




"SMART

= Highly Responsive to Market Demand
= Improve Plant Availability & Reliability
= Compliance to Regulations

= Enable Secure Access

= Reduce Operational Costs

[ ] HHE—
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Visao da convergéncia entre IT e OT
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Convergéncia potencializa a coleta e analise dos dados

* Data

Enterprise Zone
Levels 4 and 5

= WAN and Internet network
Centers

| = Enterprise Security and Network Man
-3 = Enterprise Resource Planning (ERP)
s Applications

A
Patch Management |
Terminal Services s
on Mirror
s Server

DMZ :
Zona Desmilitariza
Cisco

(Standby)

(Active) |=

Stacked Layer 3 Access/
Distribution Switch

& ——==

Network
Camada de Distribuicdo ™ —  remoie Access |
Cisco 3850 / Rockwell 5410 =5

== |
Camada de Core -« !I
Cisco 4500 "= "

Demilitarized Zone (DMZ)

* Firewalls for segmentation

= Unified Threat Management (UTM)

= Authentication and authorization

= Application and Data Sharing via
replication or terminal services

Manufacturing Zone
Level 3

Layers 2 & 3, Access, Distribution
and Core Network Infrastructure

= Site Operations and Control

* Multi-service Network

« Routing

= Security and Network Management
Applications

Camada de Acesso
Rockwell 5700/5400/8000
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Cell/Area Zone
Levels 0—-2

Layer 2, Access Network
Infrastructure

= EtherNet/IP traffic

= Real-time Control

= Traffic segmentation, prioritization
and management

= Resiliency with fast Network
Convergence
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Agenda

1. Poder da digitalizacao com a empresa conectada

2. Multiplas aplicacoes em Ethernet/IP com protocolo padrao conforme o modelo OSI
3. Wireless Industrial de protocolo aberto 802.11 a/b/g/n e Radio Modem 900Mhz

4. Acesso remoto para telemetria e manutencao de ativos

5. Gerenciamento de ativos com o recurso Disaster Recovery

6. Sobre a Ladder Automacao | EDGE Group
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Modelo Logico das camadas de controle e informacao

ANTES HOJE
Gerenclamentocorporativo A‘ %hef"‘
Mainframe Gerenciamentocorporativo
Mainframe
Gerenciamentode planta
Workstation Gerenciamento deplanta

'('% :@E‘ Workstation
hefl’\

Supervisio:

Workstation, PC, IHM } Supervisdo:

0‘“ Workstation, PC, IHM
ﬁl

CI.P PC, CHC SoCo

Sty _

Sensores e atuadores.

Modelo de Rede Industrial Modelo de Rede Industrial de
Tradicional em 3 camadas Convergéncia

Dispositivos de campo:
Sensores ealuadores.

EtherNet/IP — Proporciona a convergéncia das Informagao em todas as camadas
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Sobre a ODVA.ORG

Fundada em 1995, a ODVA é uma associacao global cujos membros compoem
as principais empresas de automacao do mundo. A missao da ODVA é promover
tecnologias abertas e interoperaveis de informacao e comunicacao na
automacao industrial. A ODVA reconhece o seu protocolo de rede
independente da midia, o Common Industrial Protocol ou "CIP ™,

Para a futura interoperabilidade dos sistemas de producao e a integracao dos
sistemas de producao com outros sistemas, a ODVA adota, sempre que
possivel, a adocao de tecnologias comerciais e comerciais padrao e nao
modificadas da Internet e da Ethernet. Este principio é exemplificado pela
EtherNet/IP - a maior rede industrial de Ethernet do mundo.

"ODVAS TP et
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Diferencas entre os protocolos de rede Ethernet

Ethernet/IP:
“IP” refere-se a “Industrial Protocol”

EtherNet/le VS

[ —— CIP Sync->>

%_ Ethernet TCP/IP.... 120

e
P - Modbus TCP/IP R
CIP Safety - DNP 3.0 TCP/IP

- |EC-61850
R L 3 - E-mail

CIP Motion - HTT (Internet)
Il Simpédsio ISA Sdo Paulo

_ N 6 - FTP (armazenamento de arquivos
deAguacdetsgote = Eae LY - entre outros...

Ethernet TCP/IP:
“IP” refere-se a “Internet Protocol”

Common Industrial Protocol




e O CIP (Common Industrial Protocol): — —
— E o protocolo utilizado pela DeviceNet, ControlNet e Ethernet ODVb GIP)
— Aberta e padronizada

— Permite roteamento entre redes CIP, ou seja, é possivel acessar uma rede DeviceNet
através de uma rede Ethernet

— Permite controle e mensagens em tempo real simultaneamente (Motion, Drives e Time

Stamp)
S N
X s 5@ &R
O R N §&° SN
“'b&‘\\\\ %‘@\ «° \\'\&'o < * ControlNet International
N Specification
- and
resentatic
m IEC 61158 Standard
Implggd?g;agéo Request i['(:;' Tg‘omments
Ethernet
de um UDP/TCP/IP
modelo OSI OO RS
CSMA/CD E::!
— IEEE 802.3
thernet
Camada fisica ) Physica

Cepyright € 2007 Rockwell Automation, Inz. All rights reserved 4

Protocolo Unico implantado em 3 redes

Object Orientated Application Layer Protocol
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Meétodos de envio de mensagens
da—"T

53 .

s
N —iE
Jx:jm: =

BROADCAST

Envia mensagens sem critérios para TODOS os
dispositivos, pondendo sobrecarregar a rede.

Controlador

B L T : MULTICAST

Controlador B AN Ft EEE = Envia mensagens para um GRUPO de
dispositivos, melhorando a performance da rede.

, e .
FEH UNICAST

Controlador —>7\m— T :
N\ Envia mensagens DIRECIONADAS aos
Balk TR e dispositivos, evitando colisoes e erros
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VLAN - Recursos para otimizacao e segmentacao de rede Ethernet

HMI

I = VLAN 102 - EtherNet/IP Device I = VLAN 102 - EtherNet/IP Device
I = VLAN 10 -VolIP s = VLAN 10 -VoIP
I = VLAN 42 - Scanners/Cameras I = VLAN 42 - Scanners/Cameras
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QoS - Recursos para otimizacao e segmentacao de rede Ethernet

! Dados de Automacao
r Dados de Workstations
r- Dados de Telefonia

Dados de CFTV
Ordenacao _Operacao _
e Selecao poés-ordenacao
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CIP Safety — Cumprimento a NR12 Ethore YD CIP Safety>

Catalyst 2960

Catalyst 3750 FactoryTalk CIP Safety™
StackWise [ ] Server Profiles
Object Library
- EIJ

T --.l; : J J Safety Services
Safety Controller and Messages

ld1d) (0304044 joiusnpu| vowwo)

Safety 1/0

Camera ‘Safety IO
» Safe-off nativo nos inversores
* Dispositivos Dual Channel
* Topologias ANEL / LINEAR
e |EC61508 —SIL3
* EN954-1, CAT-4

o Controller
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CIP Motion — Acionamentos Inversores . = 25> op hotionS

CIP Motion™

Extensao do CIP
* Objeto de eixos de movimento

Profiles

Object Library
[Communications, Applications, Time S}rnthronizuﬁcnl

Safety Controller

..........

Camera

Fomalrhios ¢ Recurso Safe-off nativo

T End
T]Tl PR e Dispositivos Dual Channel

' [EIJ * ."*_ : : Reposi¢do Automatica
= [ I)'- - * Inversores até frame 8
Controller . Topologias ANEL / LINEAR
p— S— O —
PowerFlax 758 PowerFlex 758 PowarFlox 755

%
"
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CIP Motion — Acionamentos Inversores . = 25> op hotionS

= Ferramenta unificada para configuracdo e diagndstico
= Acesso transparente ao dispositivo e seus tags
= Biblioteca com telas prontas para controle de Inversores, PIDs, Valvulas, Remotas, Switches .....

i ASLogix 5000 - Gregs System in Gregs Contreller.ACD [1 756 Le3]*
Fila ES Ve Seardh Logd Covmonicsling Took ‘Windew  Help

= # Controller Tags - My_ADP_Controller|controlier)
RlsF@| & r|w||] |~ B ; I-m—--—-u-:] — P E - ! o
lline 1. MR e Pairc [4B_ETHT\091 57 7B ackplanel =] & W il"'"! St
Ho Faices k. Fg:ﬂ o |Vaha | Sipln Diata Ty
o Edes Yo A Bleifie] zelselir] ] ] w&l ] AR PraveeiFleoiTE -
Reamiy %) I P e e A L N My PFTOEL st 2#1000_000.., By e
T L Passer Hander EUN| ™ Modute Praperties: Gregs INBT [PowerFlex 70 £C.[ 2.3) ElB -l FFTOEC:| Drivelinhs._Fleady 0 Discimal BOOL
= 8 Tesks _ My _PFTIEC DriveSlahis, At 0 Decinal BOOL
i = il D] ekian BR | | MuPFTOEC: DrmveSichus. Commanee D Decmal H0L
1 Unschedded Prograrmc | Phsts =\ | ] Drive: it Comnecied My FFTTEC| DiiveSlaa,_Achuailu @ Decrmal _|BBOL |
- Sl || My PFTOEC DrveSioh Accelaing 0 Decmal FM_ '
Ssatonvantns e i PowerFlex 70 EC My PFTIEL| DveSiona Decekenieg 2 Decinal B00L |
: A e || [MpFFTOEC Devebishs Alem | 0 Diecimsl BOOL |
e ey % g SALOMHE 208V 4.8A My PETIEC DriveS o, Faukted 0 Decimal BOOL
= Jbuﬂvwm My FFTOEC:| Drived i At peed 0 Dacimsl [BOOL |
? 'f_:g;.:;. Port: by PFTOEC:| DriweG latis,_Local Dl o Decinal |enoL
£, A0 Do W e My FFTOEC| Drives lfs: LocalD ] 0 Decimal oo |
i : Mol et  —_ - My PFTOEC| Drrvefitans, Local D2 € Decmal |—m
.g Fm My PFTOEC DriveSlghs SpaRel D 0 Dacimal |BooL |
B [= ol _HI PFTOELC: | DryweS ‘.I\'IIH’EH B0l
= - Imﬂﬂ."«;;\ﬂ. 17T c m"’ M E‘_Elb:l'l'd |._—|
B [0) 175l s _Sysees “My_FFTIEC:| DetvaSitahe_SpeRDg 0 Decimal |BDOL |
=1 llnl'-WJ-’WJW My PFTOEC:| Drvefitzhe_SpcfieiD] | o Decimel BOOL
1 My PFTOEC| Do ey 0 Dicinal INT |
Stahs:  Ofinm o | cwes | | M PR D Ay ] our_ |
[ My_FFIDEC | DCBusVcllign 0 Daernal _|INT
¢ || F My PRTOEC Urdsfied 02 0 Decimal mr
. .. ~ =1 My FFIOECT Beaxk BB Pypa Pl TOE
Il Simpésio ISA Sao Paulo \ i My_PFTOEC:0 Drivel gl Z40000_0040. ., By [T |
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CIP Motion — Acionamentos Inversores . = 25> op hotionS

» Substuticao automatica do Inversor de Frequéncia

- Equipamento com problema ¢é substituido sem a necessidade de qualquer intervencao para reconfigurar:
Toda a configuracao fica armazenada no controlador (PLC)
Controlador atualiza automaticamente o inversor, para assegurar compatibilidade com a aplicacao atual
O Switch envia o IP configurado na porta para o Inversor

O Switch envia o IP p/ o inversor (DHCP)

\ &4
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CIP Sync — Sincronismo de Tempo (SOE) ..~ 25> cpsync>>

Object Library
[Communications, Applications, Time Synchronization)

= Extensao de aplicagao da Ethernet/IP (CIP)
= Define servigos e objetos de sincronismo de tempo nas redes CIP

= Permite componentes de controle distribuido compartilhar nogao
de tempo comum

= |mplementa IEEE-1588
= Referenciado como precision time protocol (PTP)
= Permite +/- 100 ns sincronismo (hardware-assisted clock) Sorchirre
= Permite +/- 100 ps synchronization (software clock)
= Aplicagdes de Sincronismo de Tempo como: e
= Time stamp de entradas
= Alarmes e Eventos
= Sequence of Events (SOE)
= Detecao de primeira falha

= Saidas agendadas por tempo
= ServoPosicionamento coordenado e

TTILLLLLL]
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CIP Sync — Sincronismo de Tempo (SOE)  chenerirY> cipsyne>>

P& Fast Alarms

yvyoragdaagh ' RQBO®

t 2 |EventTime Message

A & 5/16/2008 10:10:00.284 AM  First Fast Alarm  <(mmm— nrornal
A B 5/16/2008 10:10:00.294 AM  Second Fast Alarm_
A & 5/16/200810:10:00.304 AM  Thrid Fast Alam (s
A B 5/16/2008 10:10:00.314 AM  Fourth Fast Alarm
A B 5/16/2008 10:10:00.324 AM  Fifth Fast Alarm
Time ‘ l Data Time ‘ l Data Time ‘ l Data
w L ] L]
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Redundéancia = Alta Disponibilidade

« Servidores Redundantes
(N&o necessita duplicar Licengas de Softwares)

)

[ [
| l E «1/0 Redundante

A redundancia permite maior produtividade, proporcionando maior
disponibilidade do Sistema de Controle de Processo
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Modelo de Referencia OSI (Open Systems Interconnection)

O que faz da EtherNet/IP

industrial?
Layer Name Layer No. Function Examples

Application Network Services to User App

% Media Access Control IEEE 802.3

Physical /Cabling Specifies voltage, pin-outs, cable TIA 1 1005
Camada Fisica Infraestrutura Protocolo Comum %
“industrial” “‘industrial” da camada Aplicagéo EtherNet/IP-

Transport

Modelo TCP/IP (5 camadas)
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Modelo OSI Layer 1 — Camada de Fisica
Cobre UTP ou STP / Fibra Optica / Wireless

| I OPC Asset
ﬁ RadioLinx Management Management
RLXIB-IHW

RihkER J{]

‘Wash Down or
Outdoor Installation
RLX-IHW-66

= Access Point/

I_ Repeater

Message Manager
1LdSE-MRM

ControlLogix® with
MWVI56-WA-EIP

Plant-wide System

STP

(T g .

ControlLogix®

ControlLogix® with
MWVI56-WA-EIP

Ry RLXIE-HW
|:4|.: h““" Access Point
1 B

CompactLogix®

Ether net

ProLins T
5201-DENT-DFCM4 Fibra opica
Il Simpédsio ISA Sdo Paulo \
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Modelo OSI Layer 2 — Camada de Enlace

Switching
* Industrial x Corporatico
* Gerenciavel x Nao-gerenciavel

* Previne loops
* Informag&o p/ Diagnostico

: + Segmentacdo servigos(VLANS) + Mais caros
Switch N
. » Prioriizag&o trafego (QoS) * Requer certo nivel de suporte e
Gerenciavel Resiliéncia de Rede configuragéo

+ Servigos de Seguranga
+ Gerenciamneto de Multicast

+ Sem capacidade de gerenciamento
+ Sem servigos de seguranca

. ~ + Mais baratos
Switch N&o + Setup simple + Sem informagdes de diagndstico
Gerenciavel « Sem suporte a protocolos de
resiliencia

* Nao previne loops
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Modelo OSI Layer 3 — Camada de Rede

Routing / Roteamento

= Switch/roteia pacotes por enderego IP. WAN

= Expande abrangencia da rede Default Gateway
= LAN, WAN 10.17.10.1

= Conecta diferentes LANs -
= Controle de broadcast -
= Controle de multicast 10.17.10.56

0]

10.10.10.56

Caracteristicas de Layer 3 como

seguranga, QoS, resiliencia, etc.  gywwE VLAN 10
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Modelo OSI Layer 7 — Camada de Aplicacao

CIP Common Industrial Protocol

= Ethernet 802.3 Padréo EthorNetiP-2>
= Suite IETF TCP/IP Padrao
= Protocolo camada Aplicacao - FTP  HTTP  OPC SA

Common Industrial Protocol (CIP)

= EtherNet/IP =
Ethernet + IP + CIP

= TCP and UDP na camada
Transporte ~ EEEEEES..

= |P Unicast e Multicast na rede LERIEETIIIIIEE P SELTITLIIEREE

= Enderegamento IP estatico p/
dispositivos

Control

Explicit .o
oot Traffic

Traffic

IEEE 802.3 Ethernet

EtherNet/IP especifica como pacotes CIP podem ser Transportados sobre Ethernet e

TCP/IP padroes
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Topologias de rede conforme referéncia (**CPwE)

i

%
A
O itk

| -

e —
Eoes o=

\

* Quando ocorrer a ruptura de
algum segmento, o gerenciador
do (Ring) ‘“redistribui” o trafego
para assegurar a operacao
continua da rede em 5ms.

/
Segmento M u
| DLR - Device Level Ring—
) « Rede Linear “Varal” até 50 nos
* Anel entre Switches (Switch Over de 250ms)

Gerenciador -
do Ring

J

**CPwE - Converged Plant Wide Ethernet

Ill Simposio ISA S3o Paulo ~ | 6 http://www.odva.org
ISAY Sao P .
Ceon” http://www.cisco.com
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Topologias de rede conforme referéncia (**CPwE)

Topologia ANEL

WhaanHCPSwwx%%’___qiﬁiiﬁ’
10.182.40 I I

1756-ENBT (H)
10.17.10.60

:
Catalyst 4500 1758-AENTR Point 1O
10.17.10.104
/ 1756-ENBTF
10.17.10.57

il I ll Stratix 8000:  Siralix 8000: | o
_‘!l 10171011 10.17.10.18 = i!l!ll
| -

1734-AENT Flox 1O
1756-ENBT (G) L
10.17.10.58 = A~
4[' Stratix 8000: Stratix 8000: q[' : ;[
!!IIII at I 10.47.10.12 toa7.1047 (SRS - ==
e HE
1756-ENBT (D) \ 1756-ENBT (E)
10.17.10.54 1 10.17.10.56
o qi. Stratix 8000: Statix 3000: SR
; s B 10171013 ] | R
Seaggas L ¥
COR L -‘ -----
1756-ENBT (C) i 1756 ENRT,(A)
1047.10.52 s E 10.17.10.50
j} o T di
!l § Stratix 8000: II
...i- 10.17.10.14
StanOO 1756-ENBT [E}
\ 10.17.10.15 10.17.10.51
0B
1758-AENTR Point V'O Stratix 8000:
10.17.10.103 | 10.17.1027
gnsa-asm Point VO
10.17.10.222
PowerFlex 70EC Drive z
__10.17.10.120 g

Il Simpédsio ISA Sdo Paulo
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Topologia Estrela Redundante ou Stacker

Layer 3 A
Distribution Stackwise Swiches

Swich s

I
I
L

__.i:_E'

Media and

'/_Gunnectors

Layer 2
Acoess Switch

Gm'rtmllw Cunh'dler
Level 1
Controller |E Switch

Level 0
Device HMI
(Drive) —ﬁ ﬁ
{_____’ﬁé-lvFD. Ig
Cell/Area Zone iﬁ

s Lyt 2 Interswitch Uplink — VLAN Trunk, Layer 2 Resifiency
— Layer 2 Access Link - Single VLAN Assigned to port

**CPwE - Converged Plant Wide Ethernet

http://www.odva.org
http://www.cisco.com




Agenda

1. Poder da digitalizacao com a empresa conectada

2. Multiplas aplicacoes em Ethernet/IP com protocolo padrao conforme o modelo OSI
3. Wireless Industrial de protocolo aberto 802.11 a/b/g/n e Radio Modem 900Mhz

4. Acesso remoto para telemetria e manutencao de ativos

5. Gerenciamento de ativos com o recurso Disaster Recovery

6. Sobre a Ladder Automacao | EDGE Group
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Solucoes Wireless
para ambiente Industrial
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Por qué Wireless?
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Sistemas Wireless para
Ambiente Industrial

Equipamentos (Industrias)

=

Equipamentos (Residéncias/Escritérios)

Tecnologia 802.11 a/b/g/n (Industrial)

Tecnologia 802.11 a/b/g/n (Residéncias/Escritorios)
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Vocacao dos sistemas wireless

v’ Dificuldades relacionadas a distancia

v Distancias onde o uso de cabo é impraticavel
v’ Sistemas de tratamento de agua e esgoto ETE/ETA
v Gasodutos, oleodutos
v’ Sistemas de distribuicao de energia elétrica

v Distancias em areas onde ndo haja infraestrutura para a
passagem de cabos
v Captacao de agua em pocos nas imediacdes da fabrica
v Instalacéo de novos sistemas de controle de energia elétrica (Power Monitor)
v Interligacao entre galpdes para fins de controle e supervisao
v’ Através de ruas, avenidas, lagos, etc
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Tecnologias Wireless
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Conceitos sobre radio-frequéncia

» A capacidade de um sinal atravessar obstaculos é
diretamente proporcional ao comprimento de onda
» Portanto, quanto menor a frequéncia, maior o alcance

» Em contra-partida, quanto maior a frequéncia, maior a
banda disponivel
» Portanto, maior frequéncia, maior velocidade

» Entao, o que € melhor: alta ou baixa frequéncia???

Quem define a frequéncia é a APLICACAO!

*Safety: Nao existe uma NBR que certifique equipamentos Wireless SIL3 e EN 954-1
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IEEE 802.11 P )

-
©

6, 9,12, 18,
24, 36, 48,

& 54 Mbps

3° Geragao
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| 5GHzBand _
80211 |
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6,9,12, 18,
24, 36, 48,

& 300 Mbps
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4° Geragao
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Definicao Protocolo aberto conforme IEEE 802.11
= 9

2.4 GHz Band

6,9,12,18,
24, 36, 48,
& 300 Mbps

FAST ROAMING
4° Geragao

| DSSS
|5&11Mbps|

1° Geragao

6, 9,12, 18,

24,36, 48, &
54 Mbps

2° Geragao




Modulacoes

s
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DSSS (Direct Sequence Spread Spectrum)

» Protocolo de radio aberto (802.11 a/b/q)
» Compativel com dispositivos de terceiros: Notebooks, SmartPhones

» Velocidade até 54Mbps
» Eficiéncia de aprox. 6-24Mbps

> Boa imunidade contra RFI/EMI

» Suficiente para boa parte das aplicagdes industriais, pois radios industriais
possuem antenas auxiliaries cancelar ruidos externos

» Frequéncia de operacao: 2.4GHz

» ldeal para aplicagoes até 5km
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scolha dos canais para frequéncia 2.4Ghz a/b/g

A
P
1 2 3 4 5 6 7 8 9 10 11
| bt | e o e S — =P
| | | ,-
\ A / \ A/
2.401 GHz 3 3 2 473 GHz
MHz
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FHSS (Frequency Hopping Spread Spectrum)

» Protocolo de radio fechado
» compatibilidade apenas entre radios do mesmo fabricante

» Velocidade mediana, ok para CLP-CLP (250 kbps)

» Taxa de transmissao de até 1.1Mbps

» Altamente imune a interferéncias RFI / EMI
> |deal para ambientes extremamente ruidosos, como altos-fornos, sistemas de energia com
alta tensao

» Frequéncia(s) de operacao: 2.4GHz e 900MHz

» ldeal para aplicagdes até 25km
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FHSS (Frequency Hopping Spread Spectrum)

Bandwidth 902-928 MHz or 2.4-2.483 GHz

|

128 canais
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OFDM (Orthogonal Frequency Division Multiplexing)

» Permite a transmissao de multiplas portadoras de sinal na mesma
banda, sem que haja interferéncia entre as mesmas, apesar da
sobreposi¢ao de canais

» Utiliza as mesmas técnicas da transmissao de TV digital
» Protocolo de radio aberto (802.11a/g/n / Wi-Fi)
> Alta velocidade (300 Mbps)
» Boa imunidade, porém alcance mais curto
» Frequéncia(s) de operacao: 2.4GHz, 5.8 GHz
ll Simpésio ISA S50 Paulo
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Tecnologias de transmissao

-j i!

Single Input, Single Output
802.11 a/b/g

Multiple Input, Single Output
802.11 a/b/g
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Single Input, Multiple Output
802.11 a/b/g

J [
f —1

MIMO

Multiple Input, Multiple Output
802.11 a/g/n




802.11n: Indo além dos 54Mbps

> MIMO
> Mimo: Multiple input and Multiple output MIMO Antenna MIMO Antenna
» Sao utilizadas até trés antenas na [P, >
transmissao, e até trés antenas na
recepcao

» Mais antenas = mais poténcia

> Multiplos Fluxos

» Dois fluxos de sinal independentes, que
trafegam em caminhos diferentes porém
proximos

> Dados podem ser diferentes (maior
velocidade) ou iguais (maior alcance)

> Permite caminho “redundante”
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Resumo Tecnologias de MIMO

» S&o utilizadas trés canais na transmissao A/B/C, e trés canais na recepc¢ao A/B/C, todas
trabalhando simultaneamente

» A combinagao da tecnologia OFDM com a MIMO permite elevar a eficiéncia do sistema sem-fio

» Protocolo de radio aberto (802.11n)

> Altissima velocidade (300 Mbps) i /

» Radio Hibrido permite flexibilizar as aplicacbes

> Usar 2.4GHz nos links mais longos, e 5GHz nos mais curtos Micro SD para
backup

» Frequéncia(s) de operacao: 2.4GHz, 5GHz

Alta velociada permite transmitir imagens e também dar mobilidade a sistemas mdveis
chamados ROAMING
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Estudo teodrico e Site Survey

Esgoto

- -
.

levatéria Quadra'3
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Levantamento de perfil via carta topografica

Vantagens:

- Analise do terreno antes do site Survey;
- Determina as alturas de postes e torres;

- Analise dos sinais Vs. distancia ;

- Determina a estratégia de enlaces; Laiwde ——— aw ek O pawne

Gowdclowion — o0om |Gddewioa coom
- Elaboracao de relatério detalhado para fume —  nnesaes s gnngwenes
execucao do site Survey;

L T
Swisicollss  aom
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Agenda

1. Poder da digitalizacao com a empresa conectada

2. Multiplas aplicacoes em Ethernet/IP com protocolo padrao conforme o modelo OSI
3. Wireless Industrial de protocolo aberto 802.11 a/b/g/n e Radio Modem 900Mhz

4. Acesso remoto para telemetria e manutencao de ativos

5. Gerenciamento de ativos com o recurso Disaster Recovery

6. Sobre a Ladder Automacao | EDGE Group
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Acesso remoto para telemetria e manutencao de ativos

; / L
f Reports & Alarms B

|
Sarolling LED display — } \
shows WebPortz IP & § . - N 5] |
other useful information ‘.. : ” .I
Remote Diagnostics | \A\leb t. Secure VPN |
- 2 Y

Data Aggregation

Etharnet 1o PC

s Access your data
Ethernet to Conroller from wherever you
are with our naw
WebPort Connects™

pooooo mobile app
{alalofefal
W ooEn
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Acesso atraves de Cloud e VPN

Conecte-se ao seu sistema de automacao a partir de qualquer local no mundo
usando conexao privada e segura (VPN). WebPort Connects € um servico VPN
hospedado em cloud que Cria um tunel VPN seguro da suas estacao de trabalho
e os equipamentos de automacao. Vocé pode monitorar e atualizar o programa
em seu equipamento como se estivesse numa rede local. s
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Dashboards,

.

Home Pags  WebPorts

-t

Users

Documentos, Reports......

rpots B B O B B A 0O - .
90bars  HEXINTAve... HEXINT Ple... HEX-INTSum HEXINTVal.. INTAreaGr.. REAL-INTPI.. Relator]os Customlzados
LIRSy u ﬂ
Static HEXS... Strings mon... Super Mand..
[
peboas ] B B B @ @ || Visualizacao de Dasboards,
Dashboard 3 Dashboard Default Demo Dash... Demo Dash... Demo Dash. P
o Gaficos, Gauges etc..
=
_ Armazenamento de documentos
|| Documents E = St 1
esquemas eletrico, manuais, logs
- de servicos etc...
Datalogs
DACCWPD!.. DACCWPO1.. DACCWPO1... DACCWPO1.. DACcWPD!.. DACCWP0Z.. DAGCWPO2 ViSualiZaCéO de datalogs
=Y S
DAccWPO21... DAccWP02 DAccWPO02...
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Gerenciamento de Alarmes atraveés de acesso remoto

Norma ISA 18.2-2009

Identificar, Racionalizar e Projetar
= O que deve alarmar? Quando?

= Para quem deve alarmar? Como ser notificado? | s

= Como operador deve responder? i

= Como alarme deve ser configurado? i
: Auvart
i Monitoring &

'
'

'

i

1

H Maintsnance

\

*

Operar e Manter

Poténciais Causas: Verificar:

= Vazamento quimico = Area

* Problemanofiltro * Operagéodofiltro
« Falhalnstrumento * Leituras manuais

Poténciais
* solar fonte do Consequéncias:
produto quimico + Segurancado
* |niciarreparodo pessoal
filtro/instrumento = Violagdo ambiental

Monitorar e Avaliar
= Configuragéo do sistema de alarme como projetado?
= Todos alarmes em-servigo ou ha agdes para reparo?

Auditoria e
Gerenciamento de Mudanca

= Alarmes + frequentes/problemas sistemicos enderegados?
= Taxa de alarmes adequadas para o operador?
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Requisitos de Tela (IHM) da ISA 18.2: Alarmes da Biblioteca PlantPAx

Product Transfer Pump

ltem 11.2.3 : A interface deve ter capacidade para o seguinte:

b Indicagcoes de alarme na tela de processo

a Pelo menos uma tela de sumario de alarme
c Indicacoes de alarme na tela de detalhe do tag

[ O

v

1/0 Fault Alarm

Interlock Trin Alarm

\

Item 11.2.1 : A interface deve claramente indicar:
Tag em alarme

Estados do alarme

Prioridades do alarme

Tipos de alarme

Q0T

] 94.43 GPM
@ i 20 ' vel_A _I Reactor Area || Storage Tanks Ui
& A 1132012 10:07:31 AM Level_Alarm LO
D ‘3 VD s 0 .D a Reactor 1 m
Reactor 2
Reactor 3

“n

Prioridade do Alarme: Simbolo
e cor indicam Alta Prioridade

\

alc
v

Tag em Alarme: Descrigdo
do objeto em alarme

/

Item 11.3.1 : Indicacdes do Estado do Alarme - Uma combinagao de
indicacdes visuais, indicactes audiveis ou ambas deve ser usada
para distinguir os seguintes estados de alarme

a Normal
b Nao Reconhecido
c Reconhecido

[T] 94.43GPM

/

AN

Tipo de Alarme:
HH = Alto Alto

Il Simpédsio ISA Sdo Paulo
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Pela norma ISA 18.2-2009 temos...

Multo Provave! que sefa Maximo Gerenciavel
150 Alarms por DIA ~300 Alarmes por DIA
-6 Alarmes por HORA (média) ~12 Alarmes por HORA (média)
= Biblioteca de Processo "1 Alarmes por 10 minutos (média) | 2 Alarmes por 10 MINUTOS (média)
= Alarms & Events suportada por ANSI/ISA 18.2-2009:
= Supressao de Alarme ol
= O0S “Fora de Servigo” (manutencéo) : *
= “Shelving” com “shelve” baseado em Tempo (min) s (2] 5]

= Configuragéo do Alarme i (5> [
= Shelf Timer, Auto Unshelve S

= Opcao de “Unshelve”
- Ex.: Liberado para operar SR e y=y
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Biblioteca de Processo sao criados para combinar Logicas de Controle & Operacao

argEen @
2= =

Program

Camrn

Il Simpédsio ISA Sdo Paulo
de Automacio em Sistemas
de Agua e de Esgoto

PrAF104

|

Faceplates com Navigagao para diferentes fungoes

Premix 1 Dutlet Pump

arPZen (B[S
4®
@ e

% &

In Override Mode, bypass Interlocks and
Permissives that can be bypassed

Program
Him[1TpP[o

Enabled

Interlocks and Permissives

Enabled

Time after Start to get Run Feedback
before Fault (sec)
Time after Stop to drop Run Feedback
before Fault (sec)

6
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Premix 1 Dutlet Pump

Maintenance Alarms Configuration

Help

4

v ,
& PR
A

Operator Engineering

Alarms

Engenharia
‘[nterlﬂtks with First Out
x|
wrplen BB
2] 2=

Premix 1 Outlet Pump
Label PMP104
Tag PMP104
Motor Provides a Run Feedback Signal
J Clear Program Commands on receipt
MNew Start or Stop command resets fault
AP_Perm object is connected to Inp_Perm
J A P_Intlk object is connected to Inp_lntlk
A P_Reslnh object is connected

A P_RunTirme object is connected

mm

Exit

Engenharia
\/

Premix 1 Dutlet Pump

arden (@5

Ack Reset Severity
Alarm Regd Regqd 1 2 3 4
IO Fault
Interlock Trip
Fail To Start
Fail To Stop
Alarm Minii ON Time (seconds)




Agenda

1. Poder da digitalizacao com a empresa conectada

2. Multiplas aplicacoes em Ethernet/IP com protocolo padrao conforme o modelo OSI
3. Wireless Industrial de protocolo aberto 802.11 a/b/g/n e Radio Modem 900Mhz

4. Acesso remoto para telemetria e manutencao de ativos

5. Gerenciamento de ativos com o recurso Disaster Recovery

6. Sobre a Ladder Automacao | EDGE Group
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Gerenciamento de Ativos: Logica, Configuracdo

= Backup automatico periddico da configuracao dos

ativos no chao de fabrica

= QOpcionalmente compara a configuracao de backup

com a versao armazenada
= Ultima versao
= \ersio selecionada

= (Cria nova verséo quando diferenca é detectada

=
= Relatdrio de diferenca de eventos e e-mail 19

=lolx|
He £ Vow Tets Iods Widows tep :20
B S (D0 R B ases | D achve R Caibration @ D1 view § Logs D Schedes § searches | (2 @

3 e FTACINAGE\LABUSER) 53 Conaced Aot 1
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“Recuperacao de desastre”

Us &
©°  —

' SEGURANCA RECOMENDADA
DN ©  ISA99
«  NIST 800-82
\9 all © Department of Homeland Security

@ - | INL/EXT-06-11478

-
T

y

[ £

g~ J "*-
.

—»9 DB Eventos

L8




Gerenciamento de Ativos: Instrumentacdo

= AssetCentre tira proveito do sinal digital de campo

\\\\\\\
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

\ ]

0 0

= Além da variavel de processo, acesso a umarica fonte & 2008 o

PROCESS FIELD BUS

de informacao (saude do dispositivo, diagndsticos)
= Inteligéncia no campo :

= Auxilia Operagéo na identificagdo precoce de
problemas na planta

= Auxilia Manutencao na rapida solugéo do problema

e P e e e (=

= Qutras fungdes no AssetCentre: ==+
= Configuragéo
= Gerenciamento da calibrag&o
= Documentagéo
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Gerenciamento de Ativos: Instrumentacdo

Linha

on |gura<;o do Disposltivo | ‘MCV
10 ) %
- : | 0 - 100%
P e - 1 ] Linha de Vapor

10

——————e--—
1
—
o -
T

' T LT

0-100%
-

VSD
10

erenciamento da Calibracao
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Gerenciamento de Ativos: Disaster Recovery para Siemens S

Siemens S7

Differences detected in blocks
= DB, FC, FB, OB and System Data Blocks (SDB)
= Inserted, deleted or content change

Block options
= Full Backup and Compare
= Full Backup, Compare excluding blocks
= Backup and Compare both excluding blocks
x|

Block Options IFuII backup, Compare will exclude the following blocks j

—Block selection

Enter block numbers and/or block ranges that should be excluded.
Separate blocks by zemicolons. For example, 1:35-12

DB [1.35
FC |40
B |
0B |

SDB [ (&N System Data Blocks)

Cancel Help |

4
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Compare Report

Repot Trpe Backup-io-Backup
Gompant AsseCentr/Sament GaviesSimend 37 R PliSenens 57 ot 91_Badup
Compare o \Wersion 245

Siemens S7 Processor  Ssmens 57 a0 01
Configuration Data AssetContra/Siemens devionsSismens 57 a Gliconfg
Fiatweri

Address IP Address = 131.200.172.51. Port = W2, Rack/TPU = 02
Program My ST_00SIMATIC 300 Staton'CPUZS-2 DP(1ST Programi1)
Baciosp Doty AspetCentre/Sherers daviesSirans 57 2 Ol Sersans 5T at §1_Badkup

Enck Fogr Ful Eachup and Compare

Differences Summary

Summary: Cifferences Fousd
Path Changs Type
‘Biocks\0B TiSegrment TGtatement code o1 DFF

statement comment §ferent

Differences Details

Block  Blocks\OB 1Segment 1\Staterent code or statement comment diflgrent
Ditf-Type: DOFF

57 Cade Absolute infomraton

D& DEX 10
“HTead 02
x0o

o DeDex 11
“wiToad D8

x0

A e DBX 24
FTes DE

x4

A DE DEX. 14
HTosd™ DS

o4

= ] L] - Ry eyre. Eg

= D& DX 2.1
“HToad™ D8
xh

57 Code Absolute Anbomeatson

[

R -

DE" DBX 10
HTodd" D8
x0.0

-]

o DB DBX 2.1
“FHilodd™DE

=D

AN D& DBX 24
HTosd™ D8

D&

= e DX 3.1
FaTess DE

xD1

VIS0 143
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Gerenciamento de Ativos: Log Eventos — Acdes do Operador

FactornyT ak View W2K3SERVER W2k3S5erverAd  Wiite "1"to Mlink_area::[my_chk]TestTaglA’

(& archive B Calibration @) DTrview of Logs () Schedules &3 Searches | [ @

Logs
& Event Log ¥ Diagnostics & Health Log .Gt Quick Search Results & Quick Search @ | i3
Audits - Showing up to last 500 records.

Lualque ganca do Uperador e auditads
6/9/2009 4024 6/9/20940238 FactonTakView W2K3SERVER W2K35erverAd  Wiite '1"to 'Mlinx_area::[my_chTestTaglA"
64972009 3570 6/9/2009 359659 FactoryT ak View W2K3SERVER W2K3ServerAd Thelmages "State_InactiveAcked was added
64972009 3570 6/9/2009 359659 FactoryT ak View W2K3SERVER W2K3ServerAd Thelmages "State_Suppressed” was added
67972009 3570 67972009 35659 FactoryT ak View WZ2K3SERVER W2k35erverAd The lmages "State_Unknown' was added.
67972009 3570 67972009 35659 FactoryT ak View W2K3SERVER ‘W2Kk3S5erverAd Thelmages "State Disabled” was added
67972009 3570 67972009 35659 FactoryT ak View W2K3SERVER ‘W2Kk3S5erverAd Thelmages "State Inactive' was added
67972009 3565 6/9/2009 35658 FactoyT ak View W2K3SERVER W2K35erverid The Displays "Logix_TOT_Status’ was added
64972009 3565 67972009 359658  FactoryT ak View W2K3SERVER W2K3ServerAd The Global Objects ‘Logix_TOT_Status' was added.
64972009 3565 679/2009 39658  FactoryT ak View W2K3SERVER W2K3ServerAd The lmages "State_Achive' was added.
67972009 3565 67972009 35658 FactoryT ak View WZ2K3SERVER W2k35erverAd The Images "State_ActiveAcked was added
67972009 3565 67972009 35657 FactoryT ak View W2K3SERVER ‘W2k3S5erverAd The Displays "Logix_TOT' was added
6/972009 3565 679/2009 35657 FactoryTak View W2K35ERVER W2K35erverAd The Global Objects ‘Logix_TOT" was added
6/9/2009 3565 6/9/200935657 FactoryTakView W2K3SERVER W2K3ServerAd The Displays "Logix_TOT_Config' was added. -
Log Item Details: _ZI ll
Logged at: 6/9/2009 4:02:51 PM Location: W2K3SERVER
Occurred at: 6/9/2009 4:02:45 PM Username: W2K3Server Administrator (W2K3SERVER'ADMINISTRATOR]
Source: FactoryTalk View SATag Resource:
Attachments: 1]
|Message:

Write 12" to Yink_area:[my_clx]TestTaglAl

e |

i Steriizer DEM [FTACINSTALLAVOEM1] 1%ID:mnEctet:I 5L Agents 1

ilk AssetCen... B ER > w09pm
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Agenda

1. Poder da digitalizacao com a empresa conectada

2. Multiplas aplicacoes em Ethernet/IP com protocolo padrao conforme o modelo OSI
3. Wireless Industrial de protocolo aberto 802.11 a/b/g/n e Radio Modem 900Mhz

4. Acesso remoto para telemetria e manutencao de ativos

5. Gerenciamento de ativos com o recurso Disaster Recovery

6. Sobre a Ladder Automacao | EDGE Group
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Sobre a Ladder Automacao | EDGE Group

v' A EDGE Global Supply é um grupo formado por 11 distribuidores independentes de eletrica.
@ WERNER
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GERLEMAN IIH HORIZON — ’a‘ % i hd E(R’fmc R TaRmows oy
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v Os membros da EDGE coletivamente representam;
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Sobre a Ladder Automacao | EDGE Group

v' O Grupo EDGE Brasil é constituido por 4 empresas que juntas somam mais de 25 anos de experiéncia no

Mercado de Automagdo Industrial, Elétrica e Datacom.

LADDER . INTERENG LAAX @INS0OX
COooC SF rownciomvustriaL | -EDGE~~ EOae P ELETRIZOA - =W DS

Ladder Automagéo Industrial Intereng Automagéio Industrial Laax Tecnologia de Informagéo Inbox Painéis Elétricos

Distribuidor Automagéo Elétrica Distribuidor Automagdio Elétrica e Distribuidor de Solugdes Elétricas eEspecialista na industrializagéio de painéis
e Industrial Industrial Datacom elétricos de baixa e média tenséo
Mercado de atuagéio Mercado de atuagéio Mercado de atuagéio Mercado de atuagéio

. SP - Regido Metropolitana . SP — Jaboticabal / Americana / ° S&o Paulo . S&o Paulo

. Baixada Santista Bauru ¢ Rio de Janeiro . Rio de Janeiro

. Vale do Paraiba . Mato Grosso do Sul * Mato Grosso do Sul . Mato Grosso do Sul

. Sorocaba . Sul de Minas Gerais ¢ Sul de Minas . Sul de Minas

. Rio de Janeiro;
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Sobre a Ladder Automacao | EDGE Group
9

+50

colaboradores

+60

colaboradores
Comercial
Externo

Eng® Produtos

Faturamento

Suporte Ténico

Distribuidor
+40 marcas
Mundiais

OLABORADORES

NOSSA VISAO E SER O MELHOR GRUPO DE DISTRIBUICAO EM AUTOMAGCAO, ELETRICA E DATACOM,
PROVENDO VALOR SUPERIORQUE TORNA NOSSOS CLIENTES MAIS BEM SUCEDIDOS.
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Sobre a Ladder Automacao | EDGE Group
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Sobre a Ladder Automacao | EDGE Group

PLCs e IHMs p/a aplicacoes complexas || Telas com PC embarcado industriais 8” até 90”

Alicates amperimetors e Multimetros

b {0l |

Factoryfalk

Acionamentos com até Frame xxx
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Virtualizacao e Cloud
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Inovacao Tecnoldgica
Desafios da aplicacao da tecnologia
de automacao no saneamento

Perguntas

Ricardo S. Afonso

ricardoafonso@Ladder.com.br
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