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The International Society of Automation @

Setting the Standard for Automation®

= Associacao sem fins lucrativos, que retne profissionais de automacao de todo o mundo. ‘ i Gﬁ"\’ ’ ’
»  Fundada em 1945, sede na Carolina do Norte/EUA. ‘ “‘ak" »"
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(1sA) ) Objetivos estratégicos da ISA

1. Analise de informacdes de mercado: compreender tendéncias tecnologicas e
promover o desenvolvimento profissional da comunidade de automacao.

2. Desenvolvimento de conteudo: assuntos relevantes para os profissionais de
automacao em todo o mundo.

3. Acesso facil a informacao: através de plataformas modernas, interativas e faceis de
usar.

4. Representacao profissional: conscientizar e regulamentar a automacao como
profissao.

5. Seguranca cibernética: ser a principal fonte de normas, formacao e pericia para a
seguranca cibernética de sistemas de automacao em ambientes industriais.
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'Sl Treinamentos em Cybersecurity

CYBERSECURITY
TRAINING

Treinamentos
« Industrial Networking and Security (TS12)
« Introduction to Industrial Automation Security and the ANSI/ISA99 Standards (IC32C)
- Using the ANSI/ISA99 Standard to Secure Your Control System (1C32)
- Assessing the Cybersecurity of New or Existing IACS Systems (IC33) - 3 dias
« IACS Cybersecurity Design & Implementation (IC34)
« IACS Cybersecurity Operations & Maintenance (IC37)
Treinamentos Online
« Cybersecurity for Automation, Control, and SCADA Systems (IC32E)
Seminarios online
« Cybersecurity Risk Assessment for Automation Systems (IC32CW1)
- Firewalls and Security Zones on the Plant Floor (IC32CW2)
« A Tour of the ANSI/ISA99 Security Standards (IC32CW3)
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Q Programas de Certificacao ISA/IEC 62443 ?,

|
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CYBER \
CERTIFICATES

= Certificate 1: ISA/IEC 62443 Cybersecurity Fundamentals Specialist
= Certificate 2: ISA/IEC 62443 Cybersecurity Risk Assessment Specialist
= Certificate 3: ISA/IEC 62443 Cybersecurity Design Specialist

- Certf'ﬁr:l-a A ICA/IFC A27AA (Cviharcariirityvi MAaintananrcra Cnarcialict
The road to...

= ISA/I
2, 3,

Fundamental + Risk Assessment + Design + Maintenance  =mm Cybersecurity
Specialist 1C32 Specialist 1C33 Spedalist 1C34 Specialist (37 - Expert

9 saoPaulo (@ AES Eletropaulo

- Section




Q

CYBER
CERTIFICATES

Certificacao de Dispositivos

. About ISASecure
h tt p ://WWW- I S a S e C u re . O rg The ISA Security Compliance Institute (ISCI) functions as an

operational group within ISA's Automation Standards Compliance

Institute. ASCI bylaws share the open constructs of ISA, while

IEC 62443 CONFORMANCE GERTIFICAHON accounting for compliance organization reguirements.
ISASecure®

Certifying Industrial Control System Devices and Systems

CERTIFICATION ~ BLOG  CERTIFICATION BODIES ~ ENDUSERS  LEARNING CENTER ~ NEWS/EVENTS  SUPPLIERS  TESTTOOLS JOINNOW  SIGNIN

Certification Bodies

The ISASecure CRT laboratory accreditation program qualifies an organization for the role of CRT
laboratory within the ISASecure EDSA certification program.

ISASecure Certified Devices
Does ISASecure® work with Building Control View Complete List

Systems?

ISASecure Members
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Revista InTech

= Bimestral .

= Impressa ou eletrénica
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ISA Transactions

Journal académico
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A practical approach to ICS cybersecurity

Does ICS cybersecurity have to be complicated? In theory, yes, but in

practice, no

By Lee Neitzel and
Gabe Faifman

Industrial control system
(ICS) cybersecurity can
be intimidating. The
stakes are high, and the
technology is
sophisticated. Ask any
industrial cybersecurity
expert about it, and you
are likely to hear that ICS cybersecurity is different from information technology (IT) cybersecurity,
that security risk assessments are indispensable, and that cybersecurity discussions are littered with
highly specialized terminology. So far, that leaves us where we started, with a seemingly complex
problem.

But, does ICS cybersecurity really have to be so complicated? In theory, yes, but in practice, no.

White Papers

Solucgdes para
problemas

Artigos Técnicos

= Centenas de artigos -
publicados




Normas Tecnicas

. Diagramas e Simbologia (ISA5): P&IDs, Tag, Diagramas de Malha, etc.

. Equipamentos Elétricos em Locais de (ISA12)

. Sistemas de Alarme (ISA18)

. Formularios de Especificacao de Instrumentacao (ISA20)

. Compatibilidade de Sinais Elétricos (ISA50)

. Valvulas de Controle (ISA75)

. Seguranca de Processo (ISA84)

. Controle de Bateladas (ISA88)

. Integracao Chao de Fabrica e Sistemas Corporativos (ISA95)
- Seguranca de Sistemas de Automacao e de Controle (ISA99)
- Automacao de Sistemas Wireless (ISA100)

. Interfaces Homem-Maquina (ISA101)

- Comissionamento, Verificacao e Testes FAT e SAT (ISA105), etc.
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ISA-The Instrumentation,

D)

AMERICAN NATIONAL STANDARD

ANSI/ISA-93.00.01-1999

Formerly ANSIISA-S93.00.01-1999

Standard Method for the
Evaluation of External
Leakage of Manual and
Automated On-Off Valves

NOTICE OF COPYRIGHT
document and may rot be copied or dstrit

Approved 15 January 2000




Normas Tecnicas

» +160 documentos de normas (ISA), recomendacoes praticas (PR) e relatorios
técnicos (TR)

+130 Comités e Subgrupos

+3.500 profissionais, +40 paises, + 2000 empresas/organizacoes
» Beneficios da Normatizacao:
Simplifica processos
Melhora seguranca e confiabilidade

Aumento da eficiéncia e produtividade
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7 Divisoes Tecnicas 10 Divisoes Industriais 65B

Analitica

(

Aeroespacial
Controle automatico e robotica Automacao predial
Redes de Comunicacao Quimica e Petroleo
Gerenciamento Construcao e Projeto
Medicao e Controle de Processo Educacao / Academia

Seguranca Alimento e Farmacéutica

vV v v v v v.Yy

Teste e Medicao Mineracao e Metalurgia
IndUstria da Energia

Papel e Celulose

vV vV vV vV vV vV v v v Y

Agua e Efluentes

Promover artigos técnicos, minicursos, semindarios, workshops, palestras e reunioes.
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Divisao Power Industry

Power Industry Symposium 2017
27 a 29 de junho de 2017

Cle.veland, Ohio, EUA Pﬂwel- lndus‘“y

Geracao de energia, energia fossil, energia nuclear, 3 | ,

energia renovavel, seguranca cibernética e _— i 1.
: l a cibernéti Son l]CkS C r@ﬁﬁ!ai‘d'

tecnologias emergentes. g
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Reuniao do Grupo 1&C (Instrumentacao e Controle)

Treinamentos ISA durante o simposio

technical conference
and exhibition
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@ Sao Paulo  Treinamentos 2017
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Treinamento Carga
Horaria
Aplicando a Norma IEC 61131 na Programacao de CLPs e SDCDs 40h
Como Implementar com Sucesso Projetos de Automacao e Instrumentacao 24h
Instrumentacao Basica 40h
Rede de Campo Foundation Fieldbus 32h
Redes Industriais de Comunicacao de Dados 40h
Sintonia de Malhas de Controle 32h
Especificacao e Dimensionamento de Valvulas de Controle para a Industria de Processo 24h
Projeto, Instalacao e Configuracao de Instrumentos Wireless 24h
Seguranca em Maquinas e Equipamentos - NR-12 24h
Aprovando Projetos de Automacao com Bases Financeiras 16h
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Programacao 2017

Il Encontro Tec‘uco ISA Sio Paulo na AES Eletropaulo:
_ Tram_sformagao Dlgltalmo Setor de Energla

Sede da AES Brasil
Barueri —SP.
1° de setembro, 8h as 14h

IV Simpésio ISA Sao Paulo

de Automacao em Saneamento

7denovembrode 2017
das8has17h30

Sabesp - Complexo Ponte Pequena
Avenidado Estado, 561-S&ao Paulo/SP
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PALESTRA TECNICA

30 de agosto, 18h - 21h
Anfiteatro da Engenharia Elétrica da USP

Seguranca Cibernética

Anélise de Risco, Definicdo de Métricas, Normas Técnicas
e Solucées de Seguranca Cibernética para a Industria

(SA Poli-USP () Sao Paulo

ww”. Student Section ww”. Section

SWAT

Industria 4.0 - Desafios e Oportunidades para a Engenharia
no Brasil

Transformacado Digital e a Contribui¢ao dos Protocolos de
Redes Industriais

10 Tecnologias Wireless que viabilizam o lloT
Seguranca Cibernética
Sistemas SCADA e Historiadores de Dados

Softwares para Avaliacao de Desempenho e Diagndsticos
de Malhas de Controle

15/03

Imagem ilustrativa
Fonte: www.isa.org
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Agradecemos as empresas que apoiam as
atividades da ISA em Sao Paulo!
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Transformacao Digital
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Sede da AES Brasil
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E agradecemos a AES Eletropaulo por apoiar mais um
encontro ISA voltado para o setor de energia,
pelo segundo ano consecutivo!
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1° de setembro, 8h as 14h

Horario  Tema Palestrante

08h00 Credenciamento + Welcome-Coffee + Exposicao

08h30 International Society of Automation e sua atuagéo no Setor de Energia s sao Paulo
Ana Cristina Rodrigues, Presidente da ISA Sao Paulo Section " Section
Palavras do Diretor da AES Eletropaulo

08h50
Charles Capdeville, Diretor de Engenharia da AES Eletropaulo @AES Eletropaulo

09h00 Transformacéo Digital na AES Eletropaulo @ AES Eletropaulo

Renato Costa, Gerente de TI da AES Eletropaulo

Anélise e Controle da Qualidade da Rede utilizando Protocolos de Telecontrole por meio de
oghzo  UTRs wAGo

Rodrigo Rodrigues, Coordenador de Desenvolvimento de Novos Negocios da Wago

10h05 Defeitos e Monitoramento da SF6 em Disjuntores e Cabines Blindadas
André M. Orellana, Coordenador Técnico da Instronic

Monitoramento Online de Gases Dissolvidos no Oleo do Transformador para Localizacédo de @

pciad® * "

Aplicagdo de Conversores de Fibra Optica na Automacéo de Subestacées 7 Electron

10h50 , ,
Paulo Miazzo, Gerente Comercial da Electron
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e da A Bl Programacéo

$frduee:e;e§|:’bro, 8h as 14h f‘AES Eletropaulo E‘} g:cﬁoﬂamo
11h05 Coffee-Break + Exposicao + Visita ao Centro Operacional da AES
S Desafios da Transformagéo Digital para o Setor de Energia LADDEKR

Ricardo 5. Afonso, Engenheiro de Produtos de Automacao da Ladder

15h30 Impactos de uma Plataforma IoT na Transformagéo Digital das Concessionarias de Energia Uiels®n  Schneider
Claudio Dantas de Cliveira, Smart Grid Architect da Schneider Electric Ghlectric

Inspiragédo para AES: Casos Globais de Transformagao Digital e Inovagdo no Setor .*'-T—.?._-;;j:_;._
13h15 Energético WIPToiiE
Thiago Ponte, Head LATAM Transformacao Digital & Inovacao da Wipro

g

13h30 Monitoramento Térmico Remoto em Subestacdes $FLIR
Diego Ferreira, Engenheiro de Vendas da Flir The weorars
13h45 Debate e Encerramento (*) ISB Sao Paulo
~” Section
(*) Sera sorteado um exemplar da quinta edicao do livro editado pela 15A “Industrial Data Communications” de

Lawrence (Larry) M. Thompson e Tim Shaw, 505 paginas, ISBN- 878-0-87664-095-1.




Bom evento!

Ana Cristina Rodrigues

ana.rodrigues@isasp.org.br
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